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MultiCash® 3.23 Anderungen gegeniiber Version 3.22

1 Vorbemerkungen

Dieses Dokument beschreibt die wesentlichen Erweiterungen der Produktplattform fir Version 3.23
(und einige funktionale Erweiterungen der letzten Releases in der Generation 3.22) als
Ubergreifendes Konzept.

Es richtet sich an

= Anwender

= Banken

=  Omikron-Partner

= sowie die internen Abteilungen bei Omikron, die die Entwicklung begleiten.

Das Dokument soll dazu dienen, allen Beteiligten in Ubersichtlicher Form die funktionalen Er-
weiterungen zu erlautern.

Es soll dagegen nicht alle Anderungen in ihrer Gesamtheit darstellen. Alle Anderungen (auch Details)

werden in der Omikron Change Request Datenbank ,Meldung” dokumentiert, und hieraus wird dann
auch eine vollstandige Anderungsliste fiir jedes Release erstellt.

© 2012 Omikron Systemhaus GmbH & Co. KG 3/19



MultiCash® 3.23 Anderungen gegeniiber Version 3.22

2 Allgemeine Informationen

2.1 Grundséatzliches

Die Version 3.23 basiert auf der Plattform-Generation 3.20. Die Architektur wurde nicht grundlegend
verandert, so dass weiterhin Zusatzmodule der Generation 3.20 mit der neuen Basis verwendet
werden kdnnen. Mit Version 3.23 ausgetauscht werden mussen daher neben der Basis lediglich die
Module:

Elektronische Unterschrift (alle Varianten)
Kommunikationsmodul EBICS
Kommunikationsmodul BCS-FTAM
Kommunikationsmodul BCS-FTP
Limitmodul

Anmerkung: Da die Anderungen im Bereich der Kommunikation ausschlieBlich die deutschen
Verfahren betreffen, bleiben alle anderen hier nicht genannten Kommunikationsmodule
unverandert. Das bedeutet, dass in diesem Fall die Module der Version 3.22 unter der
Basis 3.23 eingesetzt werden kénnen.

2.2 Wichtige Hinweise — bitte unbedingt beachten!

2.2.1 Statistik-Modul

Das Modul wurde intern umstrukturiert. Daher muss im Funktionsprofil das Benutzerrecht neu
gesetzt werden.

2.2.2 MultiCash WebEdition
Durch die Integration der TLS-Verschlisselung (optional mit Server- und Client-Zertifikaten) wurde

die Installation gegentber MultiCash@Web umstrukturiert. Bitte beachten Sie die Dokumentation zu
MultiCash WebEdition.

© 2012 Omikron Systemhaus GmbH & Co. KG 4/19



MultiCash® 3.23 Anderungen gegeniiber Version 3.22

2.3 Technische Anderungen

2.3.1 Hilfesystem umgestellt

Da ab Windows Vista das Microsoft WinHelp-Subsystem nicht mehr standardméRig unterstiitzt wird,
wurde die MultiCash-Hilfe umgestellt auf das Windows-Hilfesystem fir ,Compiled HTML". Der
kontextsensitive Zugriff aus den Programmdialogen wurde dabei beibehalten:

E? Hilfe zu Basismodul, Cashmanagement und Kommunikation

] e B
Aushlenden  Zurlick Drucken  Optionen
.
Inhalt | |ndex | Suchen .
| e | Suchen| 6.2.2 Registerkarte Valutensalden / Planungsdaten
= m Ubersicht z2u Basismodul, Cashmanagement und Komr #
@ 1 Worauzzetzungen zum Programmbetrieb
®: lnSta"atm Zur besseren Ubersicht sind einige Parameter zu Gruppen zusammengefasst,
@ 3 Benutzertipps coz B fiir
@ 4 Erste Schiitte T
@ 5 Menii Benutzer (B erechtigungsprafile) )
B0 6 MeniiVerwalung s Valutansche Auswe 11
@ E1 Suystemparameter . Planungsdaten
= EQ] E.2 Systemparameter Cazhmanagement
@ E.21 Registerkarte Konten/auszlgeUn
£.2.2 Registerkarte Valutensalden/Flanu "
; Walutarische Auswertungen:
E.3 Informations- und Protokollmanager
@ 64 Auftagsarten
i ?
[2] B5 Dateninteitst testen Samstag ist Valutentag?
@ EE Datensicherung _
6.7 Beliebige Textdatsi arzeigen Wenn bei lhren Banken auch samstags Umnsatzverbuchungen
@ 65 Vobersitete Ausgabeauftiige stattfinden, dblich z. B. bei manchen auslandischen Banken,
@ 59 Import- / Exportunktionsn markieren Sie diesen Parameter. In die verschiedenen
@ 510 Protakalle “alutensaldenberachnungen innerhalb des Pragrarmmverlaufs
@ 7 Menii Hilsdaterbanken flieffen dann auch die Samstage ein.
@ 8 Anhang Formatbeschreibungen
= ersicht zum Cashmanagement assen Sie das Feld unmarkien, bleibt es bei der
Obersich Cash L Sie das Feld kiert, bleibt es bei d
@1 Salden Standardregelung, dass Samstage und Sonntage bei der
B0 2 Auszige “alutenberechnung keine Beriicksichtigung finden.
[2] 21 Datenbankiibersicht Ausziige
2.2 Reaisterkarte Umszatz
23 Registerkarte Zusatzinformationen Divisionsfaktor fiir Valutensaldenausgabe
[2] 24 PRegisterkare Bisher efasste Umsatze
3 Umsat - . R — .
B meaes I . Uber diesen Systemparameter kann die Ubersichtlichkeit der
[2] 21 Datenbankiibersicht Umsatze - )
19 Detalarsicht Ut ites Darstellung von hohen Betragen innerhalb der Walutensalden
- =" A4 erhiht werdan.
£ > R

Anmerkung: Ist flr ein Modul noch keine neue Hilfedatei (*.chm) vorhanden, wird die alte Hilfe
gestartet.
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MultiCash® 3.23 Anderungen gegeniiber Version 3.22

2.3.2 Systemprotokoll: Speicherung in Datenbank

Um auch fiur das Systemprotokoll eine Verschlisselung zu gewahrleisten wurde dieses zum
Release 3.23 ebenfalls von Datei in eine Datenbanktabelle Uberfuhrt. In diesem Zuge wurden
folgende Informationen in eigene Datenbankfelder Gbernommen, damit gezielt danach selektiert
werden kann:

Bankzugang

(externer) Kommunikationsteilnehmer
Auftragsart

Auftragsnummer

= Systemproiokoll (ProtokoligrioBe: 659 Eintridge)

HNr Bank Kontonmuaner Auszug Ims&tze Status G
iy 37040044 108700601 188 2
~-Folgender Plansatz wurde geldscht:
Valuta: 03.038.12
Betrag: -1.000.000,00
Referenz:
~
Daum Typ Berunzer Agpl... | Temt Retumcode | Organi... | BRD-Datei Teilnghmer Auttragsan | Auftragshr. -~
g 08.0B1217:52:11:580 | Bystem HENDE MCC | Datenbankpflege Erfassen, Anzeigen und Andern von Planungsdaten 0 0
g 08.08.1217:51:17:572 | Gystem HKNDE MCC | Datenhankpflege Anzeige von Auszioen 0 0
g 08.08.12 17:60:56:995 | System HKMDE MCC | Datenbankpflege Ansehen des Systermprotokolls 0 0
f t ] 0
g 08.08.1217:50:20:005 | System HENDE MCC | Internes Modul Plandatenabaleich 0 0
R 08.08.1217:50:04:650 | System HKMDE MCC | Internes Modul Plandatenabgleich 0 0
g 0B.0BAZ1T:49:48:3587 | Verarbeitung HENDE MCC | Kontoinfarmationen verarbeiten (OAMCC320MC CWINIBWMDADT 1.5TA) 0 0
R 08.08.1217:49:48:253 | Gystem HKNDE MCC | Internes Modul Einlesen Kontoinformationen 0 0
g 08.08.1217:49:48:145 | System HKMDE MCC | Internes Modul Automat 0 0
G 08.08.1217:49:48:020 | Kommunikation | HKNDE MCC | 08.08.1217:49-17:489 COBA  Switt-Tagesauszlge abhalen 1 0 | COMMERZBANK (COBA) | EBXDOOTT | STA AT
g 08.0B.1217:40:35:364 | Bystem HKNDE MCC | Dialog SELSTACK 1} 1}
g 08.08.1217:49:39:364 | System HKNDE MCC | Internes Modul Informationen von Bank(en) abholen 0 0
g 08.08.1217:48:56.997 | Verarbeitung HKMDE MCC | Plandatenabgleich (QAMC CI2MMCCWINIBWMDADDT.STA) 0 0
g 08.0B1217:48:56:763 | Bystem HENDE MCC | Internes Modul Plandatenabagleich 0 0
g 08.08.1217:48:41:424 | Gystem HKNDE MCC | Internes Modul Plandatenabagleich 0 0
@5 08.08.1217:48:26.268 | Verarbeitung HKMDE MCC | Kontoinformationen verarbeiten (OMCC32MMCCWINBYWMDADDT.STA) 0 0
g 0B.0B1217:48:25:486 | Bystem HKNDE MCC | Internes Modul Einlesen Kontoinfarmationen 1} 1}
g 08.08.1217:48:25:264 | Gystem HKNDE MCC | Internes Modul Automat 0 0
G 08.08.1217:48:261185 | Kommunikation | HKNDE MCC | 08.08.1217:48-17:48 COBA  Switt-Tagesauszlge abhalen 1 0 | COMMERZBANK (TOBA) | EBXDOOTT | STA A
g 08.0B1217:48:22.820 | Bystem HENDE MCC | Datenbankpflege Erfassen, Anzeigen und Andern von Planungsdaten 0 0
g 08.08.1217:48:16:975 | System HKNDE MCC | Dialog SELSTACK 0 0
R 08.08.1217:48:16:975 | System HKMDE MCC | Internes Modul Informationen von Bank(en) abholen 0 0
g 08.0B.1217:47:03:988 | Bystem HENDE MCC | Dialog Pllege der Systemparameter fiir Cashmanagement 0 0
g 08.08.1217:46:07:347 | System HKNDE MCC | Erfassen, Anzeigen und Andern von F‘\anur)_gsdalen Datensatz 370400... 0 0 s
= Fs] = & s Fe P et s} e p
Selektion | Diuck Zuzatzinformationen | Hilfe
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MultiCash® 3.23 Anderungen gegeniiber Version 3.22

2.3.3 Systemprotokoll: Syslog-Interface

In manchen Unternehmen wird ein zentrales Protokollsystem fiir alle betriebenen Applikationen
gefordert. Um dies zu unterstitzen, kénnen die Systemprotokoll-Eintrage zusatzlich mit dem
Standardverfahren ,syslog” (RFC 5424) an einen zentralen Server Ubermittelt werden.

Die Ubertragung der Protokolleintrage an einen Syslog-Server wird aktiviert durch den Eintrag seiner
IP-Adresse und des zugehérigen Port in der Konfigurationsdatei CSUB.PRO:

SYSLOGPORT 514 (= Standard Syslog-Port)
SYSLOGIP nnn.nnn.nnn.nnn

Der Syslog-Server registriert dann folgende Informationen zu jedem Eintrag:
e Zeitpunkt

e Rechner

e Applikationskennung

o Text

Die Logon-Informationen werden dabei mit facility=4 (security/authorization) markiert, die
Systemprotokolleintrage mit severity=6 (informational).

Beispiel:

Aug 1 16:57:42 r-hkn4 MCC Das Passwort fir Benutzer HKNGB ist falsch

Aug 1 16:57:43 r-hkn4 MCC Das Passwort fir Benutzer HKNGB ist falsch

Aug 1 16:58:03 r-hkn4 MCC Interner Benutzer nicht registriert

Aug 2 11:51:24 r-hkn4 MCC Programmstart MultiCash 3.2

Aug 2 11:51:24 r-hkn4 MCC Internes Modul Automat

Aug 2 11:51:25 r-hkn4 MCC Dialog Anmeldung eines neuen Benutzers

Aug 2 11:51:25 r-hkn4 MCC Internes Modul Automat

Aug 2 11:51:25 r-hkn4 MCC Internes Modul

Aug 2 11:51:38 r-hkn4 MCC Datenbankpflege Ansehen des Systemprotokolls

Aug 2 11:51:45 r-hkn4 MCC Datenbankpflege Erfassen, Anzeigen und Andern von Planungsdaten
Aug 2 11:51:56 r-hkn4 MCC Erfassen, Anzeigen und Andern von Planungsdaten : Datensatz

SOGEFRPP / 1000200030005 / 02.08.11 / 1.212,00 wurde eingefigt.

Aug 2 11:52:00 r-hkn4 MCC Datenbankpflege Ansehen des Systemprotokolls

Aug 2 11:52:13 r-hkn4 MCC Datenbankpflege Auswertungen der valutarischen Salden

Aug 2 11:52:22 r-hkn4 MCC Externes Programm ..\IZVWIN\PRG\IZVWIN31.EXE

Aug 2 11:52:23 r-hkn4 12V Programmstart Inlandszahlungen

Aug 2 11:52:23 r-hkn4 1ZV Internes Modul Automat

Aug 2 11:52:26 r-hkn4 1ZV Datenbankpflege Erfassen, Ansehen und Andern von Konten

Aug 2 11:52:43 r-hkn4 MCC Datenbankpflege Ansehen des Systemprotokolls

Aug 2 11:53:01 r-hkn4 MCC Bitte beenden Sie erst folgende Modul: 12V

Aug 2 11:53:05 r-hkn4 12V Ende Inlandszahlungen

Aug 2 11:53:07 r-hkn4 MCC Datenbankpflege Ansehen des Systemprotokolls

Aug 2 11:54:22 r-hkn4 MCC Ende CashManagement

Aug 2 16:39:40 r-hkn4 MCC Programmstart WEB

Aug 2 16:39:50 r-hkn4 MCC Dialog Anmeldung eines neuen Benutzers

Aug 2 16:39:52 r-hkn4 MCC 2008 Blendet Info- und ProtokolImanager aus oder ein

Aug 2 16:40:31 r-hkn4 MCC Datenbankpflege Ansehen und Andern von Organisationseinheiten
Aug 2 16:43:39 r-hkn4 MCC Ansehen und Andern von Organisationseinheiten : Datensatz 11000001

wurde geandert.

Aug 2 16:49:21 r-hkn4 MCC Datenbankpflege Erfassen, Anzeigen und Andern von Kontostammdaten
Aug 2 16:49:34 r-hkn4 MCC Ende WEB

Aug 2 16:49:35 r-hkn4 MCC Programmstart WEB

Aug 3 11:42:06 r-hkn4 MCC Programmstart MultiCash 3.2

Aug 3 11:42:07 r-hkn4 MCC Internes Modul Automat

Aug 3 11:42:16 r-hkn4 MCC Dialog Anmeldung eines neuen Benutzers

Aug 3 11:43:31 r-hkn4 MCC Internes Modul Automat

Aug 3 11:43:33 r-hkn4 MCC Internes Modul

Aug 3 13:00:29 r-hkn4 MCC Datenbankpflege Unterschreiben und Versenden von Dateien

Aug 3 13:01:12 r-hkn4 MCC Unterschreiben und Versenden von Dateien : Datensatz 1ZV / AOY1l /

T wurde eingefugt.
Aug 3 13:01:21 r-hkn4 MCC Unterschreiben und Versenden von Dateien : Datensatz 1ZV / AOY1l /
T wurde geédndert.

Aug 3 13:01:32 r-hkn4 MCC 03.08.11 13:01-13:01 COBA Inlandzahlungsverkehrsdatei OK
Aug 3 13:01:32 r-hkn4 MCC Internes Modul Automat
Aug 3 13:02:44 r-hkn4 MCC 03.08.11 13:02-13:02 COBA Protokolldatei abholen positive

Quittung erhalten

© 2012 Omikron Systemhaus GmbH & Co. KG 7119



MultiCash® 3.23 Anderungen gegeniiber Version 3.22

3 EBICS-Kommunikation

3.1 Neue Protokollversion HO04 (EBICS 2.5)

Die neue Protokollversion HO04 gemalR EBICS-Spezifikation Version 2.5 wird unterstutzt. Dafur
kénnen die Signaturversionen A004-A006 unverandert weiter verwendet werden. Da der Einsatz von
EBICS 2.5 keine wesentlichen Vorteile bietet, wird in diesem Fall keine automatische Umschaltung
auf die neueste Protokollversion durchgefunhrt.

Die Banksysteme signalisieren die Unterstitzung der verschiedenen Verfahren durch die
Auftragsarten HEV/HPD, die automatisch jeden Monat abgerufen werden. Den Stand des jeweiligen
Banksystems kénnen Sie in den Bankparameterdaten tber die Schaltflache EBICS-Parameter prifen:

EBICS-Protoko i Authentifik ationzversionen Yerzchlliszelungsversionen Signaturverzionen
¥ Hom ¥ HOo4 ¥ =00 I+ E0i W a004

¥ Hooz ¥ =00z ¥ EO0z ¥ 2005
¥ Hoo3 ¥ A006

Wird die Protokollversion H004 von der betreffenden Bank unterstiitzt, kann in den Bankparametern
der Zugang manuell darauf umgeschaltet werden. Weitere Mal3nahmen sind nicht erforderlich:

EBICS - Bankparameterdatei E]

Bezeichnung der Bankparameterdate ICommerzbank

Adresze [URL] Ihltps:fﬁ'r-hknitr.nmikmn.dea’EBICSa’ Zugang priifen | IBereit ;I

"Verbindungsinformalionen der Bank ".&ulhentifikatinnsstalus der Bank
? |

r Infarmationen zur Bank Automatizches Abholan von PTE-D ateien
Funden-D Haosthame Betriebsmodus Pratokollversion wieviel Minuten nach Yerzand einer D atei |—2
=i 7
[EExo00i0 [ROMIKRON  [Standard B TE T [ [} B ematsk
HOm
— Zuardnungen Intermer Benutzer und T eilhehmernummer bei B ank —H :88%
Interner Mame | Externer Mame | DF M Standardbenutzer | Aktuelle EU-version | EBICS-Zustand
HEKMGE (Sir Harold Knowles-Hobhington)  EEX00012 Ja Mein An04 Bereit
HKMDE (Helmut Knesker) EBx00011 Ja Ja ADOG (2048 Bit) Bereit

© 2012 Omikron Systemhaus GmbH & Co. KG 8/19
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Nach der Umschaltung werden die Auftragsnummern fir Sendeauftrage vom Bank-Server vergeben,
nicht mehr vom Clientsystem. Dies ist jedoch nur flr die Abstimmung von Bank- und Kundensystem
von Belang (z. B. fur Protokolle oder verteilte Unterschrift). Daher bleibt die Verarbeitung in der
Kundensoftware unveréndert, die von Banksystem vergebene Auftragsnummer wird aber fur
Analysezwecke zusétzlich im Dateimanager angezeigt:

Datei-Manager. [Z]E]

D atenfernubertragung | DFU.-"ELI-F'rutu:uku:uIII Machverarbeitung und Dbertragungspararmeter I

D ateinarme 12041000 126G

Bankname COBA IEDmmerzhank I 0K LI
D ateiart IIZG DTAUS-Date mit Dbenweisungen = Empfangen Attribut [Auftragsnummer
Zugriffsklasze i”— | ¥ Senden IE_ IW

Organizationzeinheit 7 || |
— Durchagefihrte Aktionen

Interner Mame Draturm # Ukrzeit
Auftrag erstellt H¥EMGE [Sir Harald Knowles-Hobbington) 10.04.12 16:50

Ablehnung des Auftrags

Freigabe

HKMGE [Sir Harold Knowles-Hobbington) 100412 16:51

Elektionizche Unterschriften

Auftragsnurnrmer Bank, / Obertragung IBUUU 10.04.12 |1 E:51

© 2012 Omikron Systemhaus GmbH & Co. KG 9/19
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3.2 Neue Protokoll-Auftragsart HAC

Mit EBICS 2.5 kann alternativ zur bekannten Auftragsart PTK mit der Auftragsart HAC ein
Kundenprotokoll im XML-Format abgerufen werden. Dies wird ebenfalls dem zugehérigen
Dateimanagereintrag zugeordnet und zur Anzeige analog PTK aufbereitet:

+ 0:IMCC3I20MCCWIN\BWMDAODO.HAC =3

<forgnlpmtInfandstss

Cronlemt Tnfandst

<0r gn1Pmt InfId>VEU_FORWARDING</OrgnlPmtInfId: |
TERERLTT

<OrgLr s

<Mm=EBICS-Kunde CoBa

Datei-Manager,

Datenferniibertragung  DFO/EU-Pratokall | MHachwerarbeitung und Ubertragungsparameterl

S CHMENTS. Dateiname  |12041001.12G
<Priry=UserID</Priry
< /Schmenms Eankname IEDB.& ICnmmerzbank IDK ;I
<fothrs —
0thrs D ateiart IIZG DTAUS-Datei mit Obenweizungen [T Empfangen  Attibut  Auftragsnummer
<Id=EB=0001L0</Td I

<Schmenms Zugriffsklasse i“ | I Senden i R
<Prtry=PartnerIb</Pr
</ Schmanm: Organizationseinkeit i“ I
<Sothrs

Ll I
Ergebniz  : Auftrag ithergeben [46] -~
P ET won EBX0001lZ : Limit Uberschritten fir 10040000 100102%900300EUR
<Prtry=orderID</Prir
</schmenm: 10.04.12 16:51:29 FILE UPLOAD 120410165915469
</ Oﬁh” Hostname : ROMIERON
f:?g};;G{fId> Order : IZG BOOO
<Schmenms Customner : EB¥00010 EBICS-Funde CoBa
<Prtry=orderType</Pr User : EEX00012
</ schmerms Fesult : T30l Die Ubertragqung der Datei war erfolgreich
{fOEhr>
R0 o ] gl o o
T2 o304 —L0T16 : 51 10.04.12 I.].16.51.29 . E3_VERIFICATION 12Z041016591546%9
cschmenms osthame : ROMIERON
<Prirys>Timestamp</Pr Order : IZG EOOO
< /Schmenms Customer : EBXO00010 EBICH-Eunde CoEa
</othrs Tser : EEXO001Z
Rezult : DS06 Der Auftrag wurde an die VEU weitergeleitet
10.04.12 16:51:29 VEU_FORWARDING 120410165915489
Hosthame : ROMIERON
Order : IZG EO0O
Customner : EB¥00010 EBICS-Funde CoBa
Uzer : EBX000L12
Rezult : DA0T Alle den Auftrag betreffenden Aktionen konnten
= durch den Bankrechner durchgefiihrt werden
~

Druck | Hilfe: Speichern

© 2012 Omikron Systemhaus GmbH & Co. KG 10/19
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3.3 EBICS Frankreich

331

3.3.2

3.3.3

Initialisierungsbriefe in franzésischer Sprache

Manche Banken in Frankreich fordern Initialisierungsbriefe in franzdsischer Sprache. Daher wurde
die Verarbeitung so geéndert, dass unabhédngig von der Benutzersprache bei Betriebsmodus
Frankreich (T oder TS) die Schlisselformulare in franzésischer Sprache generiert werden.
Voraussetzung hierfir ist, dass das EU-Modul auch in franzésischer Version installiert ist.

Automatischer Protokollabruf mit Auftragsart HAC

Im franzosischen Betriebsmodus wird ab EBICS-Version 2.5 der automatische Protokollabruf als
Auftragsart HAC statt ACK ausgefiihrt (wenn in den Bankparametern definiert).

Signaturmedien: SWIFT und Keynectis

Fur den Betriebsmodus TS (also mit personlicher Unterschrift) werden mit dem PKCS#11-Signatur-
Modul die Signaturmedien ,SWIFT 3SKey“ und ,Keynectis K.Sign” unterstitzt. Diese Gerate
kénnen natirlich auch fir EBICS- und MCFT-Standardsignaturen ohne Zertifikat verwendet werden,
so dass sie universell eingesetzt werden kénnen.

Anmerkung:  Wenn Sie auf eines dieser Medien umstellen mdchten sollten Sie bedenken, dass
dann gegenuber allen bestehenden Bankverbindungen eine Neuinitialisierung
erfolgen muss, da ein neuer privater Schliissel verwendet wird.

© 2012 Omikron Systemhaus GmbH & Co. KG 11/19
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3.4 Anzeige der Berechtigungsprofile im Bankrechner

Die im Bankrechner konfigurierten Berechtigungsprofile kénnen mit EBICS mit der Auftragsart HKD
abgerufen werden. Diese Informationen werden dann pro Bank abgespeichert und kénnen in den
Bankparameterdaten mit den neuen Button ,Bankdaten” angezeigt werden:

EBICS - Bankparameterdatei f'5_<|

Bezeichinung der Bankparameterdated |Enmmer2bank

Werbindungzinfarmationen der Bank, Authentifikationsztatus der Bank -

¢ | lrﬂdresse (URL]  |https:/-hknd. tr.amikron, de/EBICS / Zugangpiifen | ( |Bereit =l
r Informationen zur Bank Automatizches Abholen von PTE.-Dateien

Funder-D Hostname Betrisbsmodus Fratokollversion wigviel Minuten nach Versand einer D atei

(0=Niemals) ? [

[EBXD0O0ID |[ROMIKRON | Standard x| |Hom | -

Zuordnungen Intermer Benutzer und T ellnehmermummer bel Bank,
Interner Marme | Externer Name | CFU-Passwoart speic, . | Standardbenutzer | Akkuelle EU-Version | EBICS-Zustand
HEMGEE {Sir Harold Knowles-Hobbington)  EBxX00012 A [in AL 47 Fii Berei

HEMDE {Heinrich Knauff) EBx00011 1 DATAHKDADOD.DSP
& da

Adresse:
Name und Adresse

EBICS-Kunde CoBa

Informationen zur Bank:
Hostmame

ROMIERON

Kontoinformationen:

Wiloung  Konto-ID Bank Kontonummer
EUE 100000001000000001 10000000 1000000001
EUE 200500001234567850 20050000 1234567890
EUE 100000001000000032 10000000 1000000032
EUE 37040044 108700602 37040044 108700602
EUR 37040044108700601 37040044 108700601
EUR 37040044108700600 37040044 108700600
EUR 30060010865285817 30060010 865285817
. . EUR 500600001002003009 50060000 1002003009
HNever Benutzer QFL"F'E'SS"“'D”‘Wiem| Bankdaten | £ 10040000108700600 10040000 108700600
102900800
EUE 10040000100102900800EUR. 10040000 Lo D 00BO0ELR.
EUR 1007000024 1500800 10070000 241500800
EUR 500800003333333333 50080000 3333333333
EUR 360200307003009001 36020030 7008009001
EUR 50050000580481000 50050000 580481000
EUE 31000234573201 41000 234573201
Aufiragsarten:

AufivagsartRichtung  EU-Soll Bezeichnung

AED Download Recetve Doc-Transaction Tmport TC
TE Tpload Latria foreion paumenta 7 |

Anmerkungen: Wir empfehlen fir jede Bank einen automatischen HKD-Abruf mit
Wiederholungsrhythmus ,Einmal pro Monat® anzulegen, damit die Daten
automatisch aktualisiert werden.

Die Funktionalitat des in den Bankparametern bisher an dieser Stelle platzierten

Buttons ,EDIFACT-Kennung“ kann ab EU-Version A006 nicht mehr verwendet
werden. Daher wurde der Button entfernt.
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4 Funktionale Erweiterungen Basissystem

4.1 Signaturschlussel in Datenbank

Manchmal ist es aus technischen oder organisatorischen Griinden nicht mdglich, externe Geréte zur
Hinterlegung von Unterschriftsschlisseln zu verwenden. Daher speichern in diesem Fall viele
Anwender ihre Schliissel auf der Festplatte ihres Systems oder auf ihrer Netzwerkressource. Unter
dem Gesichtspunkt der Sicherheit kann dies jedoch nicht empfohlen werden, da dann das Risiko
zunimmt, dass nicht-berechtigte Personen Zugriff auf den privaten Schlussel erlangen kénnten.

Trotzdem hat sich wegen der schnellen und einfachen Implementierung ohne weitere Kosten oder
technischen Anpassungen diese Losung als sehr beliebt bei Banken und Unternehmen in ganz
Europa erwiesen. Um die Sicherheit und den Komfort zu erhdhen, kénnen ab Version 3.23 die
Schlussel alternativ in der internen Datenbank abgelegt werden.

Diese Variante hat gegentber der Speicherung in einer Datei folgende Vorteile:

Einfachste Konfiguration, kein Laufwerksmapping einer Netzressource mehr notwendig
Die Signaturschlissel stehen immer auf allen Arbeitsplatzen im Netzwerk zur Verfligung
Das Signaturmedium kann nicht kaputt gehen oder verloren werden

Signaturschliissel sind in die Datensicherung des Systems eingeschlossen

Besserer Schutz gegen Zugriff durch unberechtigte Personen

Anmerkung:  Bitte wahlen Sie in diesem Fall ein sicheres Passwort (mit Buchstaben, Ziffern und
mindestens 6 Stellen Lange), da der Besitz des Schliissels nicht mehr bei lhnen
selbst liegt.

Um diese Option zu aktivieren, wéhlen Sie einfach in der Benutzerverwaltung als Art der EU die
Variante ,Datenbank” aus:

Benutzer E@@

Benutzer | Funktionzprafil | Dratenprafil I Lirnits | K.ontakte I
Benutzer IHKNDE M ame IHelmut F.nester
Fazzwart I Sprache DE -
Gruppe | SUPER ~|  Gruppe fiir Datenprofile | ]
Art der ELI D atenbank, LI
Maoch nicht ausgewahlt
FKCS11-EL
Organizationseinhe] Disketten-EL
LISE-Stick o
K.ontenklazze FEAMECCOS Administratanechte &
Micht vorhanden
‘Datenbank

Andert man hier fiir einen bestehenden Benutzer das Signaturmedium von ,Disketten-EU* oder
,USB-Stick” auf ,Datenbank®, so wird dem betroffenen Anwender beim nachsten Programmstart der
Assistent fur die Ubernahme der Signaturschlissel in die Datenbank angeboten.
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4.2 Dateimanager: Optimierungen Datenbanktbersicht

In der Datenbankibersicht des Dateimanagers wurden folgende Erweiterungen zur besseren
Identifizierung von Zahlungsauftragen eingefihrt:

1. In einer zusatzlichen Spalte wird die Anzahl der in der Datei enthaltenen Zahlungen angezeigt,
weil die Buchungsunterlage meist die Betragssumme und die Anzahl der Zahlungen enthalt.

2. Fur Zahlungsdateien, die Auslandsauftrdge in unterschiedlichen Wahrungen enthalten, werden
standardmafig die Betrdge in die Bezugswdhrung der Wahrungstabelle (meist EUR)
umgerechnet. Diese Summe ist aber auf keiner Abstimmunterlage zu finden. Daher kann (bereits
ab Release 3.22.008) in solchen Féllen die Summierung optional ohne Wahrungsumrechnung
erfolgen. In das Wahrungsfeld wird dann "*" eingestellt.

Dazu setzen Sie in der Profildatei CSUB.PRO folgenden Eintrag:
FILEMANAGER_NO_CURRENCY_CONVERSION 1

3. Dariiber hinaus kann der Inhalt der Spalte ,Dateiname* flexibel mit Inhalten aus der Zahlungsdatei
geflllt werden, da der Dateiname in vielen Fallen nicht aussagekréftig ist. Folgende Informationen
werden hierfar unterstitzt:

a) Erste Absender-Bankkennung (%BANKID%)

b) Erste Absender-Kontonummer (%ACCNO%)

c) Kontoname des ersten Kontos aus der Kontotabelle (%ACCNAME%)

d) Erstes Ausfiihrungsdatum (%EXECDATE%)

e) Erste Sammlerreferenz (%REF%)

f) Dateiname: komplett (%FILE%), nur Name (%FILENAME%), nur Extension (%FILEEXT%)

Wenn Sie diese Funktionalitét nutzen mdchten, tragen Sie in der Konfigurationsdatei CSUB.PRO
folgenden Schlisselwert ein.

FILEMANAGER_EYECATCHER XXXX

Dabei ist XXX eine Zeichenkette, in der die oben aufgelisteten Platzhalter fir die Inhalte
zusammen mit konstanten Texten beliebig zur gewiinschten Anzeige kombiniert werden kénnen.
Beispiel:

FILEMANAGER_EYECATCHER Kto: %ACCNO% R: %REF% V: %EXECDATE%

Dies fuhrt im Dateimanager zu folgender Anzeige (die Umsetzung wird im Systemprotokoll
festgehalten):

=3 Datei -Manager

SHerehmten =t Uk i 10.02.2008 1 11.000,00 EUR A
% : % erweizung 0z, . .,
HEMGE (Sir Harald Knowles-Hobhingtony  13.041211:29 R 0241500800 / ELR 2
HKNDE {Helmut kKnester) 13.041211:29 OMIKRON SYSTEMHALS
Uberweisung 11.02.2006 1 12.000,00 EUR
ioovoooo 0241500800/ EUR
Freigaben Zeitpunkt OMIKROM SYSTEMHALS
MARIE itarie Dupant) 13.041211:30 Uberweizung 12.02.2006 1 1z.000,00 ELR
10070000 0241500800/ EUR
OMIKRON SYSTEMHALUS
Bastand Uberweisung 12.02.2006 1 20.000,00 SBEP
- - 10070000 0241500200 f EUR
|Sendeauftrage anzeigen LI IAktueII j OMIKRON SYSTEMHAUS
% = 2 Uberweisung 14.02.2006 i 100.000,00 SEK
I_Erfolgrelch wersandte nicht anzeigan 10070000 0241500200 / EUR
|- Mur zu unterschreibends anzeigen CMIKROM SYSTEMHALS
|-§er91 urterschrisbens Dateien ausblenden Uberweisung LTS t J0.000,00 ust v
Originaldateiname Bankname Betrag | Gesamtanz... | Prifzumme s
ADCO  Freigahe offen ki A00800 R: 247 06 Commerzha Ay 324800000
Wartet auf EU | Kto: 102800800 R; 1304120001 W, 13.04.12 Commerzhank (COBA) 181CR24T .
[T ccT oK Kto: 0000020002055 R: 12041200028: 12.04.12 | Société Générale Paris ... 2CHTEFZD...
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4.3 Dateimanager: Doppeleinreichungskontrolle

Die Doppeleinreichungskontrolle wurde folgendermaf3en optimiert:

Die Priifung auf identische Prifsumme wird unabhangig von Dateinamen und Status fir die aktuellen
Auftrage derselben Auftragsart und die letzten zwei Historientabellen gepriift. Wird eine Datei mit
gleichem Hash gefunden, wird ein entsprechender Hinweistext mit Verweis auf die vorangegangene
Datei und den Datenbestand angezeigt.

Hinweis 783

L] E Doppeleinreichung 7 AZY A030 12.04.12 (Akkuel)
[ ]

%]

Der Auftrag wird mit Status "abgelehnt" aufgenommen und der Hinweistext angezeigt. Der Auftrag

kann dann reaktiviert werden, wenn er doch ausgefihrt werden soll:

=5 Datei-Manager !! Aktualisierung der, Ansicht moglich (F5) !!

Unterschriften

HKMDE (Helmut knestar)

Zeitpunkt
120e121540 [

Typ
Obarweizung

[T ccT
[ ccT
[ azv

[T coT
[T coT

Ok
Ok
0K

(0] 4
oK

Bastand Obarweizung
ISendeauftlége anzeigen ;I I.&ktuell ;I
|- Erfolgreich wersandte nicht anzeigen Obarweizung
I- Mur zu urterschreibende anzeigen
I_ Selbst unterschriebene Dateien ausblenden Tl s cep = Aemonen

Originaldateiname

00800 0
Doppeleinreichung ?
ADVADZ0 120412

Kto: 0000020002055 R: 120412000164 12.04.12
Kto: 0000020002055 R: 12041200015 12.04.12
Kto: 2414800800 R: 241500800 %, 09.02.06

(1,0 OK

Weitergabe zur WVEL

Kto: 0000020002055 R: 12041200014 12.04.12
Kto: 0000020002055 R: 12041200013 12.04.12

© 2012 Omikron Systemhaus GmbH & Co. KG

Datei erst
a9.0:

Yaluta / ¢
09,02,z20
1007000
CMIKRO!
10.02.z20
1007000
CMIKRO!
11.02.20
1007000
CMIKROT

1907 9n

Bankname

Commerzba

Socigté Génarale Paris
Socigté Génarale Paris
Commerzhank (COBA)

Socidté Générale Paris ..
Socidté Générale Paris ..

15/19



MultiCash® 3.23

Anderungen gegeniiber Version 3.22

4.4 Dateimanager: Automatische Generierung von Standardabrufen

Fur jeden neuen Bankzugang werden nach der Initialisierung automatisch folgende Abruf-Auftrage

fur folgende Auftragsstapel generiert:

Nr. |Auftrags- Auftragsart | Inhalt Ausfuhrungs- Uhrzeit Wieder-
Stapel / rhythmus / holung alle
Ordnungs- Wiederholungs- ... Minuten
begriff frequenz

1 STAMMDAT |HKD Rechteprofil Einmal pro sofort

(fur EBICS) Monat

2 AUSZUEGE |STA Kontoausziige |Jedesmal (tagl. |5:00-9:00 |30

bis erfolgreich)

3 VMPOSTEN | VMK Vormerkposten | Jede Stunde 8:00-16:00

4 PROTOKOL |PTK Protokolle Einmal / Manuell

4.5 Benutzerverwaltung: Benutzergruppen werden mitgeliefert

Um die Einrichtung geeigneter Berechtigungsprofile zu vereinfachen, werden einige Standardgruppen

mitgeliefert:
33 Benutzergruppen r._| rE'E'
Gruppe Bezeichnung FAdministrator
AL Administratoren
ALIDIT Revizion Mein
FINANMCE Finanzabteilung Hein
PMTEMTRY Zahlungserfassung Hein
SIGMHATUR Zahlungen freigehenfunterschreiben Hein
SLIPER Superuser Ja
» » »

Selektion | Diruck, |

Hilfe: | Meue Gruppe

© 2012 Omikron Systemhaus GmbH & Co. KG
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Diese Benutzergruppen haben folgende Auspragungen:

Kennung

Bezeichnung

Bemerkung

AUDIT

Revision

Keine Funktionen, die zu
Datenveranderung fuhren,
keine Schreibberechtigung

FINANCE

Finanzabteilung

Basis:
Cash Management-Funktionen und
Dateimanager

Zahlungsmodule:
Freigabe, Versand und Historie

PMTENTRY

Zahlungserfassung

Basis:
Dateimanager

Zahlungsmodule:
Volle Dateneingaberechte, aber
keine Freigabe

SIGNATUR

Zahlungen freigeben/unterschreiben

Basis:
Dateimanager

Zahlungsmodule:
Freigabe, Versand und Historie

SUPER

Superuser

Vollzugriff Gberall und
Administratorrechte

Diese Profile sind definiert im Script PRIVDE.USF, das im Hauptverzeichnis des Installationssets im
Archiv USERDAT.ZIP mitausgeliefert wird. Die Rechteprofile kbénnen hier angepasst werden. Das
Script wird nur nach einem Installationslauf interpretiert. Dabei werden die Gruppen in der
Rechtetabelle nur dann angelegt, wenn sie noch nicht vorhanden sind.

© 2012 Omikron Systemhaus GmbH & Co. KG
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4.6 Logon: Keine Sperrung mehr nach 3 Fehlversuchen

Bei einigen Sicherheitsbegutachtungen wurde kritisiert, dass man die Sperrung nach dreimaliger
falscher Eingabe des Benutzerpasswortes fiir bewusste ,Denial of Service* Attacken verwenden
koénne. Daher wurde (bereits mit Release 3.22.008) ein neuer Passwortparameter eingefihrt:

Systemparameter '._ 'E| E'
Elektronizche Unterschift # D ateimanager I Farbeinstellungen
Pflichtfelder / Schriftauzwahl | Lirnits I D ateiverschllizselung
Allgemein I Programm Paszwartvenwaltung | Autaomnat pflegen

Pazzwortgliltighkeit in Tagen

Inaktive Benutzer spemren nach wieviel Tagen
Mindestlange Passwark

Mindeztanzahl Buchstaben

Mindestanzahl Ziffern

Mindestanzahl Sonderzeichen

ki aximale &nzahl Zeichen in aufsteigender Folge
Paszwarkanderung nur einmal am Tag
Fazsworhwechzel erzwingen

Micht mehr alz 2 gleiche Zeichen in Folge

Meqgativiiste priifen

FPazzworthistonie pflegen

Letzten £ugang beim Logon anzeigen

—_

e

Zunehmende Zeitverzogerung in Sekunden nach 3 Fehlversuchen

Ist hier ein anderer Wert als 0 eingetragen, wird bei mehrfacher falscher Passworteingabe der
Benutzer nicht gesperrt, sondern nur die Mdglichkeit zum Logon zunehmend verzdgert:

| Fehlermeldung 1075

Login-Daten Fehlerhaft
Sie kinnen sich das nachske Mal am 12.04.12 ab 15:11:46 Uhr anmelden,
Fehlermeldung 1075

Login-Craten Feblerhaft
Sie kinnen sich das nachste Mal am 12.04.12 ab 15:13:53 Uhr anmelden.
Fehlermeldung 1075

Login-Craten Feblerhaft
Sie kinnen sich das nachske Mal am 12.04.12 ab 15:18:55 Uhr anmelden,
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4.7 SEPA: SRZ-Richtlinie

Zur Unterstlitzung von SEPA-Zahlungen von Service-Rechenzentren gemald SRZ-Richtlinie,
insbesondere fiir die Autorisierung mit Verteilter Elektronischer Unterschrift, wurden folgende
Auftragsarten neu aufgenommen:

CCS - SEPA-Uberweisungen Service-RZ
CDS - SEPA-Basis-Lastschriften Service-RZ

C2S - SEPA-Firmen-Lastschriften Service-RZ

< Auftragsarten [ Selektion ] ['._| [’E| rz|
At Bezeichnung empfangen zenden Deaktiviert
25 SEPAFirmenlastschrift Semvice-RL Mein MHein
CC5 | SEPA Sammeliberweisung Service-RZ Mein Ja MHein
CDE | SEPA Lastschrift Service-RE MHein Ja MHein
|C |senrice | Je | Je | o

Selektion | Alle deaktivieren | Hilfe | Meue Auftragzart

4.8 Limit Modul auf Freigaben erweitert

Die fir die User erfassten Limits werden nun auch bei der Freigabe von Zahlungen im Dateimanager
herangezogen. Bisher wirkten sich diese nur auf Rechte der bankfachlichen Unterschrift aus.

Benutzer !EI E

Benutzer I Funktionzprafil I [ratenprofil Limits I F.ontakte I

Benutzer
“1 1

IntraCompany-Obenseizungen IEUH I o r
Ubrige Obenweisungen IE LR I EO.O00 [F
Lastschriften JEUR | 10000 [
Unterschriftzklazsen IE#T - ohne andere j
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