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1 Datenferntbertragung

1 Datenfernibertragung

Das Programmsystem stellt verschiedene Kommunikationsprozesse zur Datenferniibertragung zur
Verflgung.

Zusammen mit dem Basismodul wird immer das Kommunikationsverfahren ZVDFU installiert. Die
Installation anderer Kommunikationsverfahren (wie FTAM, FTP, EBICS, HBCI/HBCI+, ETEBAC) ist
optional méglich.

Eine Sonderform des Kommunikationsverfahren ZVDFU ist MCFT, die neben dem Vorteil einer
gesicherten Ubertragung von komprimierten Daten auch die Abbildung unternenmensinterner
Unterschriftshierarchien durch die Elektronische Unterschrift ermdglicht. Die Unterschriftspriifung
erfolgt hier "online", so dass der Kunde sofort tiber die Glltigkeit der versandten Unterschriften
informiert wird. Auch das Kommunikationsverfahren MCFT wird standardmafig installiert.

Zur Nutzung von MCFT muss - genauso wie bei Anwendung des Kommunikationsverfahrens FTAM -
das Zusatzmodul "Elektronische Unterschrift" installiert werden.

Die notwendigen Einstellungen zur Datenferniibertragung mit den verschiedenen
Kommunikationsverfahren nehmen Sie iber das Menli Kommunikation vor.

Niheres zur Bedeutung der prozessspezifischen DFU-Antwort-Codes erfahren Sie in Kapitel 5.4:

ZVDFU-Antwort-Codes
MCFT-Antwort-Codes
FTAM-Antwort-Codes
FTP-Antwort-Codes
EBICS-Antwort-Codes

Die Bedeutung spezieller Verschlisselungs-Antwort-Codes bei FTAM- bzw. FTP-Ubertragungen wird
in Kapitel 4.5.2: DFU-Returncodes im Rahmen der Verschliisselung erlautert.
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1.1 Kommunikation

1.1 Kommunikation

Im Meni -Kommunikation- werden u. a. DFU-Parameter gesetzt, Bankparameterdateien (BPD) erstellt
bzw. gedndert, Dateien im Dateimanager unterschrieben und versandt etc.

N Die Untermenlipunkte -Tanliste pflegen- und -Zeitrdume pflegen- werden nur dann angezeigt,
* | wenn Sie die Zusatzmodule "HBCI" bzw. "HBCI™ installiert haben.
Der Untermentpunkt -Verschlisselung- wird nur angezeigt, wenn Sie die Zusatzmodule "FTAM"
bzw. "FTP" installiert haben.

Naheres zu den Menipunkten finden Sie in Kapitel 2: Ment Kommunikation.

Dariiber hinaus werden in der Symbolleiste folgende Symbole angezeigt, die
Kommunikationsfunktionen betreffen:

Bz,

Dieses Symbol entspricht dem Menupunkt -Kommunikation- / -Datei-Manager-.

oder

il
s Bl

oder

Dieses Symbol entspricht dem Meniipunkt -Kommunikation- / -DFU-Favorit ausfiihren -.

Dieses Symbol entspricht dem Menupunkt -Kommunikation- / -Assistent Abholen von Daten bei
mehreren Banken -.
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1.2 DFU-Verfahren

1.2 DFU-Verfahren

Das Programmsystem stellt verschiedene Kommunikationsprozesse zur Datenferniibertragung zur

Verfigung.

StandardméRig werden immer die Kommunikationsverfahren ZVDFU und MCFT installiert. Die
Installation anderer Kommunikationsverfahren (FTAM, FTP, EBICS, HBCI/HBCI") ist optional méglich.

MCFT ist eine Sonderform des Kommunikationsverfahrens ZVDFU, das neben den Vorteilen der
gesicherten Ubertragung von komprimierten Daten auch die Abbildung unternenmensinterner
Unterschriftshierarchien durch die Elektronische Unterschrift ermdglicht. Die Unterschriftspriifung
erfolgt hier "online", sodass der Kunde sofort tiber die Gultigkeit der versandten Unterschriften

informiert wird.

Die Merkmale, die laut ZKA-Anforderungen Kennzeichen fir ein optimales Kommunikationsverfahren
sind, kdnnen den nachfolgenden (nach Electronic Banking und HomeBanking getrennten) Tabellen

entnommen werden.

Electronic Banking:

Autorisierungsprifung

MCFT FTAM FTP EBICS
spezielles, auf die
Merkmal Electronic Banking- | Kombination von | Kombination von Internet
Anforderungen Standardverfah- | Standardverfah-
zugeschnittenes ren ren
Verfahren
Prufung auf fehlerfreie
Datenubertragung ja nur mit EU ja ja
Komprimierung Ja (ZIP-Verfahren) | FLAM (wahlweise) | FLAM (wahlweise) | Ja (ZIP-Verfahren)
Verschlisselung Triple-DES mit DES / RSA-Hybrid- | DES / RSA-Hybrid- TLS(SSL) und
asymmetrischem Verfahren Verfahren DES / RSA-Hybrid-
Schltsselaus- (wahlweise) Verfahren
tausch nach
Diffie/Hellman
Formatvalidierung wahrend der _nach der _nach der _nach der
Ubertragung Ubertragung Ubertragung Ubertragung
Vorab- immer nein optional optional

Mitteilung der

sofort am Ende der

spater im Protokoll

sofort bzw. spater

spater im Protokoll

Prufungsergebnisse Ubertragung
Autorisierung/ RSA-Unterschrift RSA-Unterschrift | RSA-Unterschrift | RSA-Unterschrift
Manipulationsschutz 1024 Bit 1024 Bit 1024 Bit 1024 Bit / 1536 -
RipeMD-160 RipeMD-160 RipeMD-160 4096 Bit
direkte Prifung getrennte Dateien | optional: Vorab- RipeMD-160 /
(online) Priifung offline Prufung (online) _SHA'256
ausfiihrliche optional: Vorab-
Priifung: offline Prifung (online)
ausfuhrliche
Prufung: offline
EU ja ja ja ja
(wahlweise) (wahlweise) (wahlweise)
Verteilte EU ja nein ja ja
2012 DFU 1-4




1.2 DFU-Verfahren

Kommunikationsmedien

Modem
X.25
ISDN
TCP / IP (Internet)

X.25
ISDN

TCP/IP
(Internet)

TCP/IP
(Internet)

Einsatzbereich

Electronic Banking

Electronic Banking

Electronic Banking

Electronic Banking

Europa Deutschland deutsche Deutschland
Privatbanken
HomeBanking:
HBCI HBCI+

Merkmal Internet Internet

Priifung TCP/IP TCP/IP

auf fehlerfreie

Datenubertragung

Komprimierung ja ja

Verschliisselung ja ja

Validierung nein nein

(syntaktische

Prifung)

Autorisierung / RipeMD / RSA PIN / TAN

Manipulations-

schutz

EU ja nein

Verteilte EU nein nein

Kommunikations- TCP / IP (Internet) TCP / IP (Internet)

medien

Einsatzbereiche HomeBanking HomeBanking

Die Kommunikationsverfahren bedienen sich unterschiedlicher Netze zur Datenlibertragung, die
nachfolgend noch einmal explizit aufgefuhrt sind.

Verfahren Merkmal Geschwindigkeit Hardware Sonstiges
X.25 Paketibermittlung 9.600 - 28.800 Baud Modem oder Service-Provider
offentliche und private | abhangig vom PAD X.25-Karte
Netze
ISDN Digitale Ubermittlung 64.000 Baud ISDN-Karte
meist 6ffentliche
Netze
Com-Com Analog uber 9.600 - 57.600 Baud Modem
Telefonnetz je nach Netzqualitat Digi-Board
TCP/IP Internet-Protokoll Netzwerkkarte Service-Provider
(DSL-)Modem Firewall
2012 DFU 1-5




1.2.1 ZVDFU

1.2.1 ZVDFU

Das Kommunikationsverfahren ZVDFU wurde 1985 aufgrund der Anforderungen des ZKA entwickelt
und enthélt daher alle Merkmale, die dort zur Beschreibung eines sicheren DFU-Verfahrens aufgefiihrt
sind.

Das Verfahren wurde permanent weiterentwickelt und z. B. um die Elektronische Unterschrift erweitert.
In dieser Form wird das Verfahren als MCFT (MultiCash File Transfer, s. Kapitel 1.2.2) bezeichnet und
derzeit in Deutschland von ca. 50 Kreditinstituten eingesetzt. Dariiber hinaus wird MCFT von vielen
Banken in europaischen Landern (Frankreich, Niederlande, Osterreich, Polen, Ruméanien, Russland,
Schweiz, Slowakei, Spanien, Tschechien, Ungarn, usw.) genutzt. In Luxemburg wurde dieses
Verfahren 1994 zum nationalen Standard bestimmt.

ZVDFU
spezielles, auf die ZKA-Anforderungen zugeschnittenes
Merkmal Verfahren
Prufung auf fehlerfreie ja
Datenubertragung
Komprimierung ja (ZIP-Verfahren)
Verschlisselung Triple-DES mit asymmetrischem Schliisselaustausch nach
Diffie-Hellman

Formatvalidierung wéhrend der Ubertragung
(syntaktische Prifung)
Vorab-Autorisierungsprifung immer
Mitteilung des Priifungsergebnisses sofort am Ende der Ubertragung
Autorisierung/ PRF2
Manipulationsschutz direkte Priifung (online)
EU nein
Verteilte EU nein
Kommunikationsmedien Modem

X.25

ISDN

TCP/IP (Internet)

Einsatzbereich Electronic Banking Europa

Beim ZVDFU-Verfahren (ZVDFU = Zahlungsverkehrsdatenferniibertragung) ist die Kommunikation
zwischen Kunde und Bank aus Sicherheitsgriinden in verschiedene Schritte unterteilt.
Es findet zwischen Bankrechner und Kundensystem ein Dialog statt.

Eine einfache Zusammenfassung dieser Schritte zeigt die nachfolgende Abbildung:

Datenaustausch mit ZVDFU

Kunde : Bank
|
| ZVDFU - Dialog | :
|
|
Originaldatei DAD | Prufungen :
1 |Star[b|ocks |> T Q Sessiontyp
| p
Q Teilnehmer
CHK 2 |
Lanwworten | —{ O Konten
|
|
I Original-
| o[> St
|
|
[sormnacne [ ||
|
| Check
Louuns | ‘ CHik2
|
|

2012 DFU 1-6




1.2.1 ZVDFU

Die Dialogschritte im einzelnen:

Startnachricht

Nachdem die Verbindung zwischen Kunde und Bank hergestellt wurde, meldet sich der
Kundenrechner tGber die Startnachricht beim Bankrechner an. Neben der Teilnehmernummer,
dem Sessiontyp der zu Uibertragenden Datei, Bank-ID und Kontonummer ist ein wesentlicher
Bestandteil der Startnachricht der KZV (Kunden-ZahlungsVerkehrsschlissel).

Der KZV ist ein dynamischer Schlussel, der fur jeden Teilnehmer individuell Gber das Public-
Key-Exchange-Verfahren nach Diffie/Hellman berechnet wird. Eine erlauternde Abbildung zu
diesem Verfahren befindet sich weiter unten in diesem Kapitel.

Der Schlussel selbst wird nicht Ubertragen, sondern bildet nur den Startwert zur spéateren
KZVNEU-Berechnung. Nur die errechnete Anderung des KZV wird an die empfangende Bank
Ubertragen.

Antwortnachricht

Wird der Teilnehmer anhand der Startnachricht vom Bankrechner eindeutig identifiziert
(Berechtigung fiir den zu tbertragenden Sessiontyp, PIN usw.), erfolgt die Antwortnachricht des
Bankrechners. Nur wenn die Antwortnachricht des Bankrechners vorliegt, beginnt die
Ubertragung der Daten.

DTA-Nachricht(en)
Die Zahlungsverkehrsdaten werden vor der Ubertragung auf dem Kundenrechner verschliisselt
und komprimiert; die Entschlisselung und Dekomprimierung erfolgt auf der Bankseite.

Fur die Komprimierung/Dekomprimierung von DTAUS- und DTAZV-Dateien wird ein speziell fur
das ZVDFU-Verfahren entwickelte Verfahren genutzt, das die Erstellung eines optimalen
Komprimats gewahrleistet. Fir die Komprimierung/Dekomprimierung anderer Dateitypen (auch
MT940-Dateien) wird PKZIP angewandt.

Schlussnachricht

Sind alle in einem Arbeitsgang zu tibertragenen DTA-Nachrichten vom Kundenrechner an den
Bankrechner Ubertragen worden, erhalt der Bankrechner eine Information dariiber, dass keine
weiteren DTA-Nachrichten mehr folgen. Gleichzeitig wird dem Bankrechner die Priifsumme Gber
die Ubertragenen Daten mitgeteilt.

Ebenfalls Gbertragen werden Antwort-Codes (vgl. Kapitel 5.4: Antwort-Codes), die den Status
bzw. das Ergebnis der DFU beschreiben.

Quittungsnachricht

Wurden vom Bankrechner alle DTA-Nachrichten ohne Fehler empfangen und stimmt die vom
Kundenrechner Ubermittelte Prifsumme mit der vom Bankrechner errechneten tberein, sendet
dieser an den Kundenrechner eine Quittungsnachricht; damit ist der Ubertragungsvorgang
beendet. Auf Kunden- und Bankseite schlief3t sich die Neuberechnung des KZV (KZVNEU-
Berechnung) an. Der neu berechnete KZV wird bei der nachsten Ubertragung benétigt.

Beim KZV handelt es sich um einen symmetrischen Schliissel, d. h. beide Kommunikationspartner (=
Bank und Kunde) benutzen zum Verschlisseln und Entschlisseln einer Nachricht denselben
Schlissel.

Durch den Schliisselwechsel auf Bank- und Kundenseite nach jeder Ubertragung ist eindeutig
nachweisbar, mit welcher (teilnehmerorientierten) Bankparameterdatei die Ubertragung durchgefiihrt
wurde. Denn ein ordnungsgemalRer Datenaustausch kann nur stattfinden, wenn die Schlussel
identisch sind, d. h. jeder Kommunikationspartner die vereinbarten Schliissel kennt.

Ein Nachweis dariiber, welche Person (Mitarbeiter) mit der teilnehmerorientierten Bankparameterdatei
Ubertragungen durchfihrt, ist nicht moglich.

Gleichzeitig bildet dieser Schliisselwechsel einen sicheren Schutz vor Manipulationen, da jeder
Schliissel nur einmal verwendet wird.

2012
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1.2.1 ZVDFU

Schlisselaustausch (Public-Key-Exchange) nach Diffie/Hellman

Kunde mit SKey offentlich Bank mit SKey

V,p

erzeugt Zufallsvariable x
und schickt

Sl - (VX) modulo p Sy > erzeugt Zufallsvariable y
und schickt
zur Bank
< 2 Sy = (VY) modulo p

zum Kunden

Berechnet Berechnet

Supd = (SZX) modulo p Supd = (Sly) modulo p

Von S7 und Sy kann nicht auf x und y geschlossen werden !
Es handelt sich um eine "one-way-Funktion".

Die Variable V und der Wert fiir die Moduloberechnung p sind allen Beteiligten zuganglich, d. h. sie
sind &ffentlich. Beide Zahlen sind Primzahlen und es gilt: V < p.

Der KUNDE erzeugt eine Zufallsvariable x. Die 6ffentliche Variable V wird mit der Zufallsvariable x
potenziert und modulo p berechnet. Das Ergebnis dieser Berechnung, der Schliissel S1, wird an die

BANK uUbertragen.

Die BANK wiederum erzeugt eine Zufallsvariable y. Auch hier wird die 6ffentliche Variable V mit der
Zufallsvariable y potenziert und modulo p berechnet. Das Ergebnis dieser Berechnung, der Schlissel
S2, wird an den KUNDEN (ubertragen.

Auf Kunden- wie auf Bankseite bilden die ausgetauschten Schliissel S1 und S2 die Basis fur die
Berechnung des Schlussel-Updates (Sypd bzw. KZVUpdate). Der Sypq wird mit dem vorhandenen

Session Key (SKey) verkniipft und bildet so den neuen, fiir den nachste nachfolgende Ubertragung zu
verwendenden Schlissel SKey (= Session Key).
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1.2.2 MCFT

1.2.2 MCFT

MCFT basiert auf dem Standard-Protokoll ZVDFU. Dieses Standard-Verfahren wurde um die
Elektronische Unterschrift erweitert, sodass jetzt auch ein Nachweis dartiber mdglich ist, welche
Person (Mitarbeiter) mit der teilnehmerorientierten Bankparameterdatei Datenlibertragungen

vorgenommen hat.

Alle anderen Merkmale, also auch Komprimierung und Verschliisselung, entsprechen ZVDFU.

auf fehlerfreie Datenlibertragung

MCFT
Merkmal ZVDFU + EU
Prufung ja

Komprimierung

ja (ZIP-Verfahren)

Verschlisselung

Triple-DES mit asymmetrischem Schliisselaustausch nach
Diffie-Hellman

Formatvalidierung
(syntaktische Prifung)

wahrend der Ubertragung

Vorab-Autorisierungsprifung

immer

Mitteilung der Prifungsergebnisse

sofort am Ende der Ubertragung

Autorisierung /

RSA-Unterschrift

Manipulationsschutz 1024 Bit
RipeMD-160
direkte Prifung (online)

EU ja
Verteilte EU ja
Kommunikationsmedien Modem

X.25

ISDN

TCP / IP (Internet)

Einsatzbereich

Electronic Banking Europa

Zur Generierung der Elektronischen Unterschrift (EU) auf Kundenseite kénnen die verschiedenen EU-
Typen (ARL, SNI, Concord-Eracom, Omikron) mit der Auspragung M000, M001 und M002 genutzt
werden. Die Auspragung bestimmt das Verfahren zur Berechnung des HASH-Wertes fur die EU. Der
jeweilige Bankrechner muss in der Lage sein, Elektronische Unterschriften, die mit allen EU-Typen in
der Auspragung M000, M0OO1 und M002 erzeugt und per MCFT Ubertragen wurden, zu verifizieren.

Die HASH-Funktion generiert eine Prifsumme Uber eine beliebig lange Datei (= Originaldatei). Der so
ermittelte HASH-Wert dient als Grundlage fur die Elektronische Unterschrift.

Die Elektronische Unterschrift basiert auf einem asymmetrischen Verschliisselungsverfahren. Dabei
nutzt jeder Kommunikationspartner ein aus Private Key (= geheimer Schliissel) und Public Key (=
Offentlicher Schliissel) bestehendes Schliisselpaar (= Keypaar oder Key pair). Das bekannteste
Public-Key-Verfahren ist RSA, so genannt nach seinen Entwicklern Rivest, Shamir und Adleman, das
auch im Kunden- und Banksystem Anwendung findet.

Auf dem Kundenrechner wird durch das Zusatzmodul "EU" ein solches Schlusselpaar generiert. Der
offentliche Teil des Schlusselpaares wird dem Kommunikationspartner (der bzw. den Bank(en)) per
DFU zur Verfiigung gestellt; der Private Key dagegen wird auf einer per EU-Passwort zusétzlich
gesicherten Diskette abgelegt. Werden Nachrichten zwischen den Kommunikationspartnern
ausgetauscht, wird die vom Kundenrechner zu sendende Nachricht (= Zahlungsauftrag) mit dem
Private Key verschlisselt. Die empfangende Gegenstelle (Bank) entschliisselt die Nachricht mit dem
dazugehdrigen, ihr tUbermittelten Public Key. Nur derjenige Kommunikationspartner kann eine
Nachricht entschlisseln, dem auch der zum Private Key passende Public Key vorliegt.
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1.2.2 MCFT

Der eigentlichen Ubertragung von Zahlungsauftragen ist der Versand eines Startblocks vorgelagert.
Dieser Startblock enthalt alle zur Prufung erforderlichen Informationen, wie Kunden-ID, Teilnehmer-
Nr., zu belastendes Konto, die Elektronische Unterschrift und Prifsummen zur gesamten Datei sowie
die TAN (transaction authentification number), die den Absender eines Auftrages eindeutig identifiziert.
Dadurch ist es moglich, friihzeitig Fehler/Manipulationen festzustellen und die eigentliche
Datenibertragung zu unterbinden.

Wird eine Elektronische Unterschrift per MCFT tbermittelt, dann enthalt der Startblock zuséatzlich
den "Fingerabdruck” zur Originaldatei und auch die Elektronische Unterschrift selbst. Dies hat den
Vorteil, dass die Elektronische Unterschrift - sofern alle erforderlichen Unterschriften geleistet wurden -
bereits wahrend der Kommunikation verifiziert werden kann. Im Startblock kdnnen bis zu 6
Unterschriften Ubermittelt werden.

Ergibt die Prifung auf der Bankseite, dass

. eine der im Startblock enthaltenen Unterschrift nicht korrekt ist, wird die DFU vor der
Ubertragung der Originaldatei abgebrochen.
. alle Unterschriften korrekt sind, wird die Originaldatei tibertragen. Nach der Ubertragung der

Originaldatei wird auf Bankseite der "Fingerabdruck" nachgerechnet und mit demjenigen
verglichen, der im Startblock mit Gbertragen und fir korrekt befunden wurde. Ergibt die
Nachberechnung des "Fingerabdrucks" eine Ubereinstimmung mit den uibertragenen Werten,
wird dies dem Kundensystem im Schlussblock mit einem"OK" mitgeteilt.

Stimmt der nachgerechnete "Fingerabdruck” nicht mit dem im Startblock Gibermittelten Gberein,
wird die Originaldatei zuriickgewiesen.

Schlussnachrichten werden entweder bei Beendigung der Kommunikation oder des Dialoges
Ubermittelt.

Sie enthalten Antwort-Codes (vgl. Kapitel 5.4: Antwort-Codes), die den Status bzw. das Ergebnis der
DFU beschreiben.

Die beim Kundensystem eingehenden Antwort-Codes werden dort ausgewertet und in den
entsprechenden Protokollen angezeigt.
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Elektronische Unterschrift (EU) mit MCFT

Kunde ‘ Bank
|
| MCDFU-Dialog | I
|
|
|
Originaldatei = DAD | Prifungen :
IMD | Q Sessiontyp ]
CHK2 ‘ 8 'Ilésl,;lmghmer EU-Datei
(o] e 8
|
CHK6 |
L Original-
\/ | _owen [ [ S
|
|
Euz [sormnacn. [> ||
: Priifung
Private ﬁ CHK2
Key A { Quittung T CHK6
RSA |
Private |
Key B |
RSA ‘
\I/ |
|
|
EU-Datei !

CHK2 = Priufsumme 2

CHK6 = Prifsumme 6

DAD = Kommunikationsauftrag

EUZ = EU-Zwischendatei

RSA = Verschlisselungsverfahren nach Rivest, Shamir, Adleman

Uber die Originaldatei wird ein HASH-Wert gebildet. Dieser HASH-Wert wird zusammen mit Datum
und Uhrzeit der Generierung der Originaldatei, deren Namen usw. in die EUZ-Datei (= EU-Zwischen-
Datei) eingestellt. Die EUZ-Datei wird mit dem Private Key "unterschrieben" und das Ergebnis dieser
"Unterschriftsleistung” unter Angabe des Unterschriftsleistenden, Datum und Uhrzeit der Unterschrift,
des verwendeten EU-Typs und der Auspragung sowie weiteren Informationen in die EU-Datei
eingestellt.
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Verteilte Elektronische Unterschrift (EU) mit MCFT

Kunde 1

Bank

= |
| MCDFU-Dialog '_‘el 1. EU Prifung H EU-Datei

vollstandig ?

Originaldatei = DAD
Originaldatei
CHK2 |
fehlerhaft ?
CHKe } Bereit fir
\l/ 2.bzw.n. EU
[
EUZ
Key A
RSA
EU-Datei
Kunde 1 MCDFU-Dialog iy I

Kunde 2/ Kunde n

Kunde 2/ Kunde n
( T 7 Originaldatei
I Originaldatei ‘<* - @ oder
! ! Startblock | > DISP-Datei
O —
|
; L]
v |
|
Private, ‘
Key B
RSA
\|/ MCDFU-Dialog
) 2.bzw. n.
[scnunacne ]
Laumms |

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| MCDFU-Dialog I :
|
|
T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
Kunde 2/ Kunde n :
|
|

CHK2 = Prufsumme 2

CHK®6 = Prifsumme 6

DAD = Kommunikationsauftrag

DISP-Datei = Datei mit den wesentlichen, komprimierten Daten eines oder mehrerer Auftrage zum

Anzeigen (DISP = DISPLAY)
EUZ EU-Zwischendatei
RSA Verschlisselungsverfahren nach Rivest, Shamir, Adleman

Neben dem zuvor beschriebenen Verfahren ist es mit MCFT auch méglich, sog. "verteilte
Unterschriften"” zu leisten. Das Konzept einer "verteilten Unterschrift" sieht vor, das
Unterschriftsberechtigte von unterschiedlichen Orten aus Unterschriften zu den beim Bankrechner
hinterlegten Originaldateien leisten kdnnen. Das Verfahren der "verteilten Unterschrift" kann daher z.
B. Unterschriftshierarchien in international tatigen Unternehmen abbilden, d. h. die Zielgruppe fur den
Einsatz der "verteilten Unterschrift" sind Firmenkunden mit mehrstufiger, rAumlich getrennter
Unternehmensstruktur (Konzerne, Filialbetriebe).

2012 DFU 1-12



1.2.2 MCFT

System

Kundenrechner 1

Banksystem

Kundenrechner 2/ n.

Banksystem

Zweitunterschrift geldscht)

Kundenrechner 1

2012

Aktion

Erstellung Zahlungsdatei
Erstunterschrift
Versand an Bank

Prifung

- Zugangsberechtigung

- Ubertragungsberechtigung

- Unterschrift

- Ausreichende Anzahl Unterschriften

Online Rickmeldung
- Zahlung abgewiesen
oder
- Zahlung akzeptiert
oder
- Weiterleitung zur Zweitunterschrift

Datei bereitstellen fir Zweit- bzw. n. Unterschrift

Abholen der Zahlungen zur Zweit- bzw. n. Unterschrift
Zweit- bzw. n. Unterschrift
Versand an Bank

Prifung
- Zugangsberechtigung
- Ubertragungsberechtigung
- Unterschrift
- Ausreichende Anzahl Unterschriften

Online Rickmeldung

- Zahlung abgewiesen
oder

- Zahlung akzeptiert

Protokoll bereitstellen
far Erstunterzeichner
- Zahlung abgewiesen
- Zahlung akzeptiert
- (Datei nach x Tagen mangels

Abholen Protokoll

DFU
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1.2.3 FTAM

1.23 FTAM

FTAM ist die Abktrzung fir "Eile Transfer Access Method" und beschreibt ein Standardverfahren zum
Austausch von Daten. Der nachfolgende Auszug aus der ZKA-Merkmal-Tabelle zeigt an, welche

Anforderungen realisiert sind.

FTAM
Merkmal Kombination von Standardverfahren
Prufung auf fehlerfreie nur mit EU
Datenubertragung

Komprimierung

FLAM (wahlweise)

Verschliisselung

DES/RSA-Hybrid-Verfahren
(wahlweise)

Formatvalidierung
(syntaktische Priufung)

nach der Ubertragung

Vorab-Autorisierungsprifung

nein

Mitteilung der Priifungsergebnisse

spater
Prufungsergebnis in Protokolldatei

Autorisierung /
Manipulationsschutz

RSA-Unterschrift
1024 Bit
RipeMD-160
getrennte Dateien
Priufung offline

EU ja
(wahlweise)
Verteilte EU nein
Kommunikationsmedien X.25
ISDN

Einsatzbereich

Electronic Banking Deutschland

Da hier verschiedene Standardverfahren (FTAM, FLAM (=Abkirzung fir Frankenstein-Lidzba Access
Method), EU) miteinander kombiniert wurden, ist ein Dialog - wie er in den DFU-Verfahren
ZVDFU/MCFT realisiert wurde - nicht méglich. Insbesondere kann keine online-Priifung der EU
stattfinden.

Bei der derzeit realisierten Datentibertragung per FTAM handelt es sich um einen nationalen Standard.
Kennzeichen der FTAM-Ubertragungen ist, dass die Daten bislang nicht verschliisselt und nur
wahlweise komprimiert, also transparent, zwischen den Kommunikationspartnern ausgetauscht
werden. Zur Absicherung der Uibertragenen Daten ist unbedingt eine Elektronische Unterschrift
erforderlich.

Bestandteil der per FTAM Ubertragenen Dateien ist ein interner Programmname (= OSI-FTAM-Name),

anhand dessen Aufbau das Bank- und Kundensystem den Kommunikationspartner und den Dateityp
identifiziert. Der interne Dateiname wird flr jede Datei generiert.

Allgemein geschrieben lautet der interne Dateiname:

An. kkkkkkkk. aaa. dddNN. Annn{ . pppp}
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Die verwendeten Symbole haben folgende Bedeutung:

An

Versionsnummer des Anwendungsprotokolls
n = 1:bis BCS-Kundensoftware-Version 1.13
n = 2: ab Version 1.20 (d. h. keine Bildung des Fingerprint2 im Rahmen der

Elektronischen Unterschrift mehr)

n = 3: ab Version 2.11 mit Verschlisselung (d. h. Kundensystem unterstutzt

Verschlisselung und das Verfahren des automatisierten BPD-Updates)

kkkkkkkk Kunden-ID (8 Stellen alphanumerisch)
aaa Auftragsart (3 Stellen alphanumerisch)
z.B. 12V, AzZV, ...
dddNN Auftragsattribut (5 Stellen alphanumerisch)
1. Stelle Dateiart:
B  Originaldatei und EU-Datei in einer physikalischen Datei
D Originaldatei ohne Unterschrift
O Originaldatei, zu der eine Unterschriftsdatei bendtigt wird
U Unterschriftsdatei
2. Stelle Komprimierungsart:
N  ohne Komprimierung
F  mit FLAM-Komprimierung
X mit Xpress-Komprimierung (geplant)
3. Stelle N  ohne Verschlisselung
H  mit Verschlisselung (Hybrid-Verfahren DES)
4. Stelle N  z. Z. nicht belegt
5. Stelle N  z. Z. nicht belegt
Annn Auftragsnummer (4 Stellen alphanumerisch)
1. Stelle A
2. Stelle Kundenrechner-Identifikation im Netz
beginnend mit A
3. und
4 Stelle laufende Nummer
(je Stelle0-9,A-2)
pppp - .. Auftragsparameter (max. 50 Stellen alphanumerisch)

Auftragsart

Auftragsparameter

fur nicht aktuelle Daten (z. B. STA)

VPK

optional Datum-von Datum-bis (VJIIMMTT.BJJMMTT)
Die Parameter geben den Zeitraum an, in dem sich die Daten
befinden, die abgeholt werden sollen

Kennung fir User-ID des Kunden, der VPK-Auftrag unterschrieben hat
Byte 1: U (Kennung fur User-ID)
Byte 2-9: User-ID

alle verschlisselt zu Gbertragenden

Verschlisselungs-Public-Key- Hashwert (33 Bytes alphanumer.):
Byte 1:H: (Kennung fiir Hashwert)
Byte 2-33: Verschlisselungs-Public-Key in Hex-Darstellung

Beispiel fur einen komprimierten und verschlisselten "Von-Bis"-STA-Auftrag:
A3.KUNDE1.STA.DFHNN.A001.vV990814.B990815.H1A2B3C4E5112BCDEA7C81A2AB2782C
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1.2.3 FTAM

Beispiel fur einen VPK-Auftrag mit Elektronischer Unterschrift:
A3.KUNDE1.VPK.BNNNN.A0O1.UUSER1

Fir das Senden von Zahlungsauftragen vom Kundenrechner zum Banksystem sind insgesamt drei
Ubertragungsvorgénge erforderlich, da zunachst Originaldatei und Unterschriftsdatei getrennt zum
Bankrechner Gibergeben werden. Auf dem Bankrechner erfolgt eine Priifung nach Richtigkeit und
Vollstandigkeit der zur Originaldatei geh6renden EU-Datei. Das Ergebnis der Prifung wird in eine
Protokolldatei eingestellt, die vom Kunden in einer gesonderten (= dritten) DFU-Session beim
Banksystem abgeholt werden muss. Erst wenn das Protokoll (= EU-Protokoll) mit einer positiven
Bestatigung vorliegt, kann der Kunde sicher sein, dass sein Zahlungsauftrag auch ausgefihrt wurde.
Bei fehlerhaften bzw. nicht vollstandigen Unterschriften enthélt das EU-Protokoll aussagekréftige
Meldungen.

Zur Bedeutung spezieller Antwort-Codes, die den Status bzw. das Ergebnis der DFU beschreiben,
siehe Kapitel 5.4: Antwort-Codes).

Zur Generierung der Elektronischen Unterschrift (EU) auf Kundenseite kénnen die verschiedenen EU-
Typen (ARL, SNI, Concord-Eracom, Omikron) genutzt werden. Im Gegensatz zu dem in MCFT
angewendeten Verfahren stehen die einzelnen EU-Typen in den Auspragungen A002, A003 und A004
zur Verfigung. Die Auspragung bestimmt das Verfahren zur Berechnung des HASH-Wertes fiir die
EU. Der jeweilige Bankrechner muss in der Lage sein, Elektronische Unterschriften, die mit allen EU-
Typen in allen Auspragungen erzeugt und per FTAM Ubertragen wurden, zu verifizieren.

Generierung und Prufung der "Elektronischen Unterschrift" (EU) bei FTAM-
Ubertragungen

Original-
Kunde datei

Verhashung

I DES

EUZ- Private Key B
Datei

Private Key A
| J]‘é RSA

A

RSA EU-

datei

@E}) DAD DAD

Original- EU-
Bank datei datei
Verhashung (ggfs. Siegel B / Public Key B)
DES l Siegel A
(Public Key A)
EUZ- \ RsA (—I Protokoll-
Datei 7 Datei
N4
(nach positiver Unterschriftsprifung)
HOST
DAD = Kommunikationsauftrag
DES = Data Encryption Standard
EUZ = EU-Zwischendatei
RSA = Verschlisselungsverfahren nach Rivest, Shamir, Adleman
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Verschlisselung der per FTAM Ubertragenen Dateien

Die wesentlichen Punkte des Konzeptes zur Verschlisselung (vgl. Kapitel 4.5: Verschlisselung bei
FTAM-/FTP-Ubertragungen) sind der Austausch von jeweils auf der Kunden- und Bankseite
generierten Public Keys. Die beim Kunden bzw. bei der Bank verbleibenden Private Keys des
Schliisselpaares dienen zum Entschlisseln der vom Kommunikationspartner mit dem jeweiligen Public
Key verschlisselten Nachrichten.

Zur Ubertragung der Public Keys von der Bank zum Kunden bzw. vom Kunden zur Bank werden zwei
Sessiontypen (Auftragsarten) genutzt, und zwar

VPB Verschlisselungs-Public Key der Bank abholen
VPK Verschlisselungs-Public Key (Kunde) senden

Die beiden (Verwaltungs-)Auftragsarten werden mit Hilfe eines entsprechenden Assistenten
ausgefihrt (s. Kapitel 4.5.1: Verschlisselung mit Banken in Betrieb nehmen.
Die Verschlusselung von per FTAM zu Ubertragenden Dateien arbeitet daher mit einem
. Bankbezogenen Schliisselpaar
(fur die Verschliusselung der zu sendenden Daten)

. Generierung eines Keypaars auf der Bankseite
(beliebig wiederholbar)

. Abholen des Public Keys durch den Kunden
(Sessiontyp VPB)

. Ist der Public Key nicht mehr gultig,
erfolgt Meldung durch die Bank und automatisches Initiieren einer neuen VPB-
Session seitens des Kunden

sowie einem

. Kundenbezogenen Schlisselpaar
(Kunden-ID bezogen; Speicherung auf der Festplatte des Kunden)

. Generierung eines Keypaars auf der Kundenseite
(beliebig wiederholbar)

. Ubermittlung des Public Keys an alle (verschliisselnden) Banken
(Sessiontyp VPK)

Die zugehdrigen Antwort-Codes bei Verschliisselung finden Sie in Kapitel 4.5.2: DFU-Returncodes im
Rahmen der Verschlisselung.
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Der Ablauf der vorbereitenden/nachbereitenden Schritte zur Ubermittlung von verschliisselten Daten
per FTAM ist auf der nachfolgenden Abbildung schematisch dargestellt.

Ubermittlung von verschlisselten Daten mit FTAM

Kunde holt ab

Kunde Ubertragt
Bank ist SENDER

Kunde ist SENDER

MT940

DTAUS

Generierung DES-Schlussel
beim SENDER

Verschlisselung der Datei
mit DEK (CBC-Mode)

Generierung des PDEK durch
Auffillen mit fihrenden Nullen

Verschlisselung der PDEK
mit Public Key des Empféangers

DES-Schlussel = DEK = DES Key
in 3 Varianten : 40 Bit

64 Bit (Standard-DES)
128 Bit (Triple-DES)

PDEK = Padded DES Key
auf insgesamt 768 Bit

Uber RSA bildet
EDEK = Encrypted DES Key

Vorsatz Vorsatz
MT940 DTAUS
Prufung
[
| nicht OK
Aufforderung

@® VPB abholen
@® VPK senden

DEK

Originaldatei

mit Ubermittlung des

Hash-Wertes des Public Keys
im Remote-Namen

EDEK mit Private Key => PDEK

(Nur der berechtigte Empfanger kann entschlisseln.)

Entfernen der padding-Information => DEK

2012
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1.24 FTP

124 FTP

FTP ist die Abkirzung fir "File Transfer Protocol" und beschreibt ein Standardverfahren zum
Austausch von Daten auf TCP/IP-Basis. Die nachfolgende Merkmal-Tabelle zeigt an, welche
Anforderungen realisiert sind.

FTP
Merkmal Kombination von Standardverfahren
Prufung auf fehlerfreie ja
Datenibertragung

Komprimierung

FLAM (wahlweise)

Verschlisselung

DES/RSA-Hybrid-Verfahren

Formatvalidierung
(syntaktische Priufung)

nach der Ubertragung

Vorab-Autorisierungsprifung

optional

Mitteilung des Prifungsergebnisses

sofort bzw.
spater (Prifungsergebnis in Protokolldatei)

Autorisierung /
Manipulationsschutz

RSA-Unterschrift
1024 Bit
RipeMD-160
optional: Vorabprifung (online)
ausfuhrliche Prifung: offline

EU ja
(wahlweise)
Verteilte EU ja
Kommunikationsmedien TCP/IP
(Internet)

Einsatzbereich

Electronic Banking deutsche Privatbanken

Fur die Abwicklung eines FTP-Auftrages wird ein (interner) Dateiname definiert, anhand dessen
sowohl das Bank- als auch das Kundensystem den Kommunikationspartner und den Dateityp
identifizieren. Dieser Dateiname wird fiir jede Datei generiert.

Allgemein geschrieben lautet der interne Dateiname:

Bl. kkkkkkkk. aaa. dddNN. Annn

Die verwendeten Symbole haben folgende Bedeutung:

B1 Versionsnummer des Anwendungsprotokolls
kkkkkkkk Kunden-ID (8 Stellen alphanumerisch)
aaa Auftragsart (3 Stellen alphanumerisch)
z.B. 12V, AZV, ...
dddNN Auftragsattribut (5 Stellen alphanumerisch)
1. Stelle : Dateiart:

D Datei ohne Unterschrift
O Originaldatei, zu der eine Unterschriftsdatei bendétigt wird
I Infodatei zu D oder O
S Infodatei mit EU zu O
2. Stelle : Komprimierungsart:

2012 DFU 1-19



1.24 FTP

N  ohne Komprimierung
F  mit FLAM-Komprimierung
X mit Xpress-Komprimierung
(geplant)
3. Stelle N  ohne Verschlisselung
H  mit Verschlisselung (Hybrid-Verfahren DES)
4. Stelle N  z. Z. nicht belegt
5. Stelle N  z. Z. nicht belegt
Annn Auftragsnummer (4 Stellen alphanumerisch)
1. Stelle : A
2. Stelle : Kundenrechner-ldentifikation im Netz
beginnend mit A
3.und
4 Stelle : laufende Nummer

(je Stelle0-9,A-2)

Ein FTP-DFU-Auftrag setzt sich aus mindestens zwei, in der Regel jedoch aus drei Dateitypen
zusammen:

e der Login-Datei zur Legitimation/Anmeldung
« der Informationsdatei zur Spezifizierung des Auftrags, ggf. mit EU
« der Nutzdatendatei (die entfallen kann, wenn nur die EU Ubertragen werden soll)

Fur das Senden von Zahlungsauftragen vom Kundenrechner zum Banksystem werden bei einem
DFU-Auftrag insgesamt drei Ubertragungsvorgange durchgefiihrt: zuerst fiir die Login-Datei, dann fir
die Informationsdatei und schlieBlich fiir die Originaldatei (Nutzdatendatei). Auf dem Bankrechner
erfolgt eine Prifung nach Richtigkeit und Vollstandigkeit der zur Originaldatei gehérenden EU. Das
Ergebnis der Prifung wird in eine Protokolldatei eingestellt, die vom Kunden in einem gesonderten
DFU-Auftrag beim Banksystem abgeholt werden muss. Erst wenn das Protokoll (= EU-Protokoll) mit
einer positiven Bestétigung vorliegt, kann der Kunde sicher sein, dass sein Zahlungsauftrag auch
ausgefihrt wurde. Bei fehlerhaften bzw. nicht vollstandigen Unterschriften enthéalt das EU-Protokoll
aussagekraftige Meldungen.

Zur Bedeutung spezieller Antwort-Codes, die den Status bzw. das Ergebnis der DFU beschreiben,
siehe Kapitel 5.4: Antwort-Codes).

Zur Generierung der Elektronischen Unterschrift (EU) auf Kundenseite kénnen die verschiedenen EU-
Typen (ARL, SNI, Concord-Eracom, Omikron) genutzt werden. Die Auspragung bestimmt das
Verfahren zur Berechnung des HASH-Wertes fiir die EU.

Der Ablauf der vorbereitenden/nachbereitenden Schritte zur Ubermittlung verschliisselter Daten per
FTP entspricht dem Verfahren zur Ubertragung von verschliiselten Daten via FTAM-Prozess (siehe
Kapitel 1.2.3: FTAM). Auch hier erfolgt die Verschliisselung (vgl. Kapitel 4.5: Verschlisselung bei
FTAM-/FTP-Ubertragungen) iiber den Austausch von jeweils auf der Kunden- und Bankseite
generierten Public Keys. Die beiden (Verwaltungs-)Auftragsarten VPB und VPK werden mit Hilfe eines
entsprechenden Assistenten ausgefiihrt (s. Kapitel 4.5.1: Verschliisselung mit Banken in Betrieb
nehmen).

Im Gegensatz zum FTAM-Prozess werden die Daten bei der Datenfernibertragung mittels FTP
allerdings generell in verschlisselter Form versandt. Die einzige Ausnahme bildet das Abholen des
Verschlisselungs-Public-Keys der Bank (VPB) durch den Kunden, der fir die Verschlisselung der zu
Ubertragenden Dateien erforderlich ist. Danach werden alle Dateien des Kunden und der Bank nur
noch verschllsselt Ubermittelt.

Die zugehorigen Antwort-Codes bei Verschliisselung finden Sie in Kapitel 4.5.2: DFU-Returncodes im
Rahmen der Verschlusselung.
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Zusatzlich ist es mit FTP auch mdglich, sogenannte Verteilte Elektronische Unterschriften (VEU) zu
leisten. Das Konzept einer "Verteilten Elektronischen Unterschrift" sieht vor, dass
Unterschriftsberechtigte von unterschiedlichen Orten aus Unterschriften zu den beim Bankrechner
hinterlegten Originaldateien leisten kénnen (vgl. Kapitel 1.2.2: MCFT).

Das Verfahren der Verteilten Elektronischen Unterschrift kann daher z. B. Unterschriftshierarchien in
international tatigen Unternehmen abbilden, d. h. die Zielgruppe fur den Einsatz der verteilten
Unterschrift sind Firmenkunden mit mehrstufiger, rdumlich getrennter Unternehmensstruktur
(Konzerne, Filialbetriebe).

Ablauf einer Verteilten Elektronischen Unterschrift beim FTP-Prozess:

1. Kunden, die bankseitig fiir die Verteilte Elektronische Unterschrift vorgesehen sind, kdnnen
diese initialisieren, indem Sie eine nicht vollstandig unterschriebene Originaldatei an die Bank
Ubertragen. Zusatzlich zu dieser Originaldatei gibt der Kunde im Anhang der zum Auftrag
gehdrenden Informationsdatei an, welche Kunden weitere Elektronische Unterschriften fur
diesen Auftrag zu leisten haben. Uberdies kann auf der Bankseite eine Liste hinterlegt werden,
in der die Kunden aufgefuhrt werden, die fir weitere Elektronische Unterschriften vorgesehen
sind. Gibt der Kunde im Auftrag keine mitunterschreibenden Kunden an, so werden die fir die
Unterschriftsleistung benétigten Dateien gemal den Angaben in der Verteilerliste weitergeleitet.

2. Die Bank stellt die Unterschriftsdaten in Form von ESG-Dateien (Electronic Signature Get) fur
die Kunden zur Abholung bereit, die durch den die VEU initierenden Kunden vorgegeben
wurden. Die Unterschriftsdaten bestehen aus dem Hashwert in Verbindung mit der Displaydatei
oder der gesamten Originaldatei. Diese Daten werden von der Bank allerdings nur dann zur
Abholung bereitgestellt, wenn die Elektronische Unterschrift des initiierenden Kunden fir die
Originaldatei vorliegt und erfolgreich gepruft wurde. Erhélt die Bank von einem Kunden mehrere
zu unterschreibende Auftrége, so wird die ESG-Datei fortgeschrieben, d. h. die ESG-Datei
enthalt in solchen Fallen mehrere zu unterschreibende Auftrage.

3. Die ESG-Datei wird durch einen Teilnehmer abgeholt, der zur Ausfihrung der Auftragsart "ESG"
autorisiert ist. Die bei der Bank abgeholte ESG-Datei wird auf Kundenseite wahrend des
Einlesevorgangs im Datei-Manager gegebenenfalls automatisch in die Einzelauftrage aufgeteilt.

4, Abgeschlossen wird der Vorgang durch die Generierung und die Ubertragung einer weiteren
elektronischen Unterschrift durch einen Teilnehmer, der Uber eine Unterschriftsberechtigung bei
der betreffenden Bank verfiigt.

5. Die Schritte 3 und 4 missen jeweils wiederholt werden, bis bei der Bank eine ausreichende
Unterzeichnung der Originaldatei gemaf3 den Unterschriftsberechtigungen der an dem Vorgang
beteiligten Teilnehmern vorliegt.

Die Originaldatei wird durch den die VEU initiierenden Kunden stets mit Elektronischer Unterschrift
Ubertragen, denn nur auf diese Weise kann der Inhalt der Originaldatei authentifiziert werden. Da der
Teilnehmer des Kunden, der die VEU initiiert, auf der Bankseite nicht zwangslaufig tber eine
Unterschriftsberechtigung (Einzel-, Erst- oder Zweitunterschriftsberechtigung) verfligen muss, gibt es
fur solche Teilnehmer eine zuséatzliche Unterschriftsklasse. Diese Unterschriftsklasse "T" wird
ausschlieBlich zur Transportsicherung der Originaldatei verwendet. Bei einer Elektronischen
Unterschrift der Klasse "T" finden nur die eigentliche EU-Prifung sowie die
Doppeleinreichungskontrolle statt, Kontoberechtigungs- und Héchstbetragsprifungen entfallen.
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1.2.5 EBICS

Das internetbasierte DFU-Verfahren EBICS (Electronic Banking Internet Communication Standard)
wurde im Auftrag des Zentralen Kreditausschusses (ZKA), dem Zusammenschluss aller
Spitzenverbande des deutschen Bankgewerbes, definiert und soll das fir das Firmenkundengeschaft
der Kreditinstitute eingesetzte Kommunikationsverfahren FTAM ersetzen. Als wichtigste Erweiterung
gegenuber FTAM ist die Unterstitzung der "Verteilten Elektronischen Unterschrift”, die eine
gemeinsame Autorisierung von Zahlungen von unterschiedlichen Orten aus ermaéglicht, sowie die
grundsatzlich verschliisselte Ubertragung der Daten zwischen Kunde und Bank zu sehen. Aufgrund
seiner hohen Performance eignet sich das EBICS-Verfahren insbesondere fir die Abwicklung von

Massenzahlungen.

Die neue EBICS-Version 2.4 ist die erste gemeinsame Initiative der deutschen und franzésischen
Bankenverbénde und muss von den Banken in beiden Landern ab Herbst 2009 unterstutzt werden.
Fur Frankreich gibt es nur wenige Abweichungen zu der bisherigen Handhabung (Ersatz von ETEBAC-
3). In der ersten Phase werden dort z. B. zunéchst nur Transport-Signaturen, aber keine
personenbezogenen Elektronischen Unterschriften fiir die Autorisierung von Zahlungsauftragen
unterstitzt. Spezielle Auftragsarten ermdéglichen das Hochladen (FUL: File Upload) und Herunterladen
(FDL: File Download) von Dateien mit zugehérigem Dateitypkennzeichen fur allgemeine und

bankspezifische Formate.

Die entscheidende Neuerung fiir Deutschland ist die erhéhte Sicherheit durch Unterstiitzung von
langeren Signatur-Schliisseln (neue EBICS-Protokollversion HO03 mit EU-Versionen A005 und A006
[existieren nebeneinander]). Bei einer Neugenerierung der Schliissel werden auch neue EBICS-
Schlissel der Versionen X002 und E002 generiert.

Mit der EBICS-Version 2.5 wird die Protokollversion HO04 unterstiitzt. Nach der Umschaltung auf diese
Protokollversion werden die Auftragsnummern flr Sendeauftréage nicht mehr vom Clientsystem,

sondern vom Bankserver vergeben.

Mit EBICS 2.5 kann alternativ zur bekannten Auftragsart PTK mit der Auftragsart HAC ein
Kundenprotokoll im XML-Format abgerufen werden. Dies wird ebenfalls dem zugehorigen
Dateimanagereintrag zugeordnet und zur Anzeige analog PTK aufbereitet.

Die nachfolgende Merkmal-Tabelle zeigt an, welche Anforderungen realisiert sind.

EBICS
Merkmal Internet
Prufung auf fehlerfreie ja
Datenubertragung

Komprimierung

ja (ZIP-Verfahren)

Verschliisselung

TLS (SSL) und DES/RSA-Hybridverfahren

Formatvalidierung
(syntaktische Prifung)

nach der Ubertragung

Vorab-Autorisierungsprifung

optional

Mitteilung der Prifungsergebnisse

spéter im Protokoll

Autorisierung /
Manipulationsschutz

RSA-Unterschrift
1024 Bit (ab 2.4: 1536-4096 Bit, Standard: 2048)
RipeMD-160 (ab 2.4: SHA: 256)
optional: Vorab-Prufung (online)
ausfuhrliche Prifung: offline

EU

ja

Verteilte EU

ja

Kommunikationsmedien

TCP / IP (Internet)

Einsatzbereich

Electronic Banking Deutschland
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Die Merkmale im Detail:

. EBICS ist IP-fahig und nutzt zur Datentbertragung das Internet-Transportprotokoll HTTPS,
das mit der TLS (SSL)-Transportverschliisselung eine sichere Ubertragung gewéhrleistet.

Die in einen XML-Container eingebetteten Anwendungsdaten werden blockweise Ubertragen, wobei
jeder Block Uber eine Authentifikationssignatur (Authentifikationsschliissel ab Version X001)
abgesichert wird. Werden nicht alle Blocke erfolgreich Gbertragen, ermdglicht eine Recovery-Funktion
das Anknipfen an den zuletzt erfolgreich tGibertragenen Block.

. Zusatzlich zur Transportsicherung wird durch die integrierte Verschliisselung
(Verschliusselungsschlissel ab Version EO01) nach dem BCS-Hybridverfahren sichergestellt, dass die
Anwendungsdaten immer verschlusselt Gbertragen werden (somit doppelte Verschlisselung).

. Um die Authentizitat der zu Ubertragenden Dateien zu gewahrleisten, missen diese vom
Anwender stets mittels Elektronischer Unterschrift (EU) autorisiert werden (Signaturschlissel ab
Version A004).

. Fur eine effiziente Ubertragung werden die Daten immer mit einem ZIP-Algorithmus
komprimiert.
. EBICS unterstiitzt zudem den Einsatz der Verteilten Elektronischen Unterschrift (VEU), was es

den Unternehmen ermdéglicht, Zahlungsauftrage von verschiedenen Standorten aus autorisieren zu
lassen.

Im Kapitel 3.5: EBICS finden Sie Informationen zu den notwendigen Einstellungen in der zugehdrigen
Bankparameterdatei.

Die Funktionalitat der Verteilten Elektronischen Unterschrift (VEU) bedeutet, dass Unterschriften von
raumlich getrennten Kundensystemen nur durch Kommunikation mit dem jeweiligen Banksystem
geleistet werden kénnen. Dies ist auf dem Banksystem pro Kunde konfigurierbar.

Die Verteilte Elektronische Unterschrift erlaubt es, Auftrage orts- und zeitunabhangig von mehreren
Teilnehmern — auch kundenibergreifend — zu autorisieren. Ein zugrunde liegender Auftrag bleibt
hierbei in der VEU-Prozessverarbeitung gespeichert, bis tber die VEU-Auftrdge entweder die
erforderliche Anzahl Unterschriften mit der passenden Berechtigung eingegangen sind, ein
bankrechnerseitiges Zeitlimit Uberschritten wurde oder ein Auftragsstorno erfolgt.
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Ablaufdiagramm der Verteilten Elektronischen Unterschrift bei EBICS:

Auftraggeberd Krediinstitut Unterzeichner
Einreicher

newer Auftrag

[weitere EUE hendtiot]

[EU-Berechty.
ol lst&nchicg] v

Laschen des Speicherung des
Auftrags aus WEL- Auftrags in VEL- pe=====

Prozessv erarh. Prozessverarb.

[keine Auftrage 2u =ig.]

Auttrdge 2ur Sig. vorh.]

Ausfuhrung

des Aoftrags

[katm plette
Auttragsdate
geviirscht] HWT

komplette
[Auftrags detsils Auftragsdate)
genfinzcht]

[Auttragsde =ls)

[HWT wwirc unterstitzt]

[t s [Hazhwvert aus

Hastrnert Auftragsdatsi

aus HYD] berechnet]
Lischen des v [Sig.des

Aufirans

Auftrags aus VEU-
Prozessverarh.

[keine Sig.]

Ein Teilnehmer st6Rt die VEU-Prozessverarbeitung an, indem er einen Auftrag mit einer
unzureichenden Anzahl bankfachlicher Unterschriften der benétigten Berechtigungsklassen einreicht.
Es ist zwingend erforderlich ,dass dieser Auftrag signiert eingereicht wird (entweder mit bankfachlicher
Unterschrift der Klassen "A", "B" oder "E" oder mit Transportunterschrift = Unterschriftsklasse "T").

Das Banksystem verifiziert zunachst die mitgelieferte(n) EU(s) und die Autorisation des Teilnehmers
fur die gegebene Auftragsart. Dann gleicht es die Anzahl und Unterschriftsklassen der gelieferten
EU(s) mit den lokal hinterlegten EU-Anforderungen fiir die gegebene Auftragsart ab. Falls noch
Unterschriften ausstehend sind, wird der Auftrag mitsamt den bereits Ubermittelten EUs in die VEU-
Prozessverarbeitung eingestellt und somit fir berechtigte Kunden zur VEU gespeichert.

Die einzelnen EBICS-Requests werden in der Applikationsebene zusammengefasst und mit den
bereits bekannten Auftragsarten fir die VEU abgewickelt:

ESG (Elektronische Zweitunterschrift abholen); diese Auftragsart kapselt die beiden EBICS-Requests:
. HVU (VEU-Ubersicht abholen)

. HVD (VEU-Status abrufen)

ESP (Elektronische Zweitunterschrift senden); diese Auftragsart kapselt die EBICS-Requests:
. HVT (VEU-Transaktionsdetails abrufen)

. mehrere HVE (VEU-Unterschrift hinzufligen)

. HVS (VEU-Storno)
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Der Teilnehmer holt im ersten Schritt eine Ubersicht, fiir welche Auftrage er fir die VEU
unterschriftsberechtigt ist, bei der Bank ab (Auftragsart HVU). Im zweiten Schritt wird dann pro Auftrag
der Status abgerufen (Auftragsart HVD). Dieser Abruf enthalt fir einen Auftrag im Wesentlichen den
Hashwert des Originalauftrages, den Begleitzettel sowie die User, die bereits Unterschriften fir diesen
Auftrag geleistet haben. Diese beiden Schritte werden im Programm gekapselt, so dass der
Teilnehmer dann nicht nach dem HVU-Abruf fur jeden einzelnen Auftrag den HVD-Abruf manuell
starten muss.

Die einzelnen Auftrage werden nach dem Abruf in den Dateimanager mit dem Status "Wartet auf EU"
eingestellt. Dariiber hinaus wird zur Kennzeichnung von VEU-Auftragen ein neuer Ordnungsbegriff
("VEU") fur diese Auftrage vergeben.

Bei einem HVU-/HVD-Abruf verfahrt das Programm mit bereits im Dateimanager vorhandenen VEU-
Auftragen wie folgt:

1. VEU-Auftrag wurde noch nicht bearbeitet (Kein Teilnehmer hat eine Unterschrift geleistet; Status
= "Wartet auf EU")

Diese Auftrdge werden im Dateimanager Uberschrieben. Sofern solche Auftrdge noch bankseitig
offen sind, liefert der HVU-/HVD-Abruf die entsprechende Information nochmals. Durch das
Uberschreiben wird vermieden, dass fiir einen identischen VEU-Auftrag mehrere Eintrage im
Dateimanager erzeugt werden.

2. VEU-Auftrag ist in Bearbeitung, aber noch nicht vollstandig abgeschlossen (Teilnehmer hat eine
Unterschrift geleistet, aber die Abfrage auf vollstindige Unterschriften verneint; Status = "Wartet
auf EU")

Solche Auftrage bleiben im Dateimanager erhalten und werden nicht Giberschrieben, da diese
noch nicht abgeschlossen sind. Es wird kein weiterer Eintrag fur diesen Auftrag im
Dateimanager erzeugt. Neue Informationen aus dem HVD-Abruf (z. B. Liste der bereits zu
diesem Auftrag geleisteten Unterschriften) werden dem vorhandenen Eintrag hinzugefiigt.

3. VEU-Auftrag ist in Bearbeitung, aber noch nicht vollstandig abgeschlossen (Teilnehmer hat
Unterschrift geleistet, aber noch nicht zur Bank iibertragen; Status = "Wartet auf DFU")

Solche Auftrage bleiben im Dateimanager erhalten und werden nicht Giberschrieben, da diese
noch nicht abgeschlossen sind. Es wird kein weiterer Eintrag fur diesen Auftrag im
Dateimanager erzeugt. Neue Informationen aus dem HVD-Abruf werden dem vorhandenen
Eintrag hinzugeflgt. Der Status wird nicht umgesetzt, da die bereits geleistete, aber noch nicht
verschickte Unterschrift die letzte Notwendige sein kann. Der Teilnehmer kann so seine
geleistete EU sofort verschicken.

4. VEU-Auftrag ist in Bearbeitung, aber noch nicht vollstandig abgeschlossen (Teilnehmer hat
Unterschrift geleistet und zur Bank Ubertragen, aber das Protokoll mit abschlie3ender EU-
Prufung wurde noch nicht abgeholt; Status = "OK")

Solche Auftrage bleiben im Dateimanager erhalten, da diese noch nicht abgeschlossen sind.
Neue Informationen aus dem HVD-Abruf werden dem vorhandenen Eintrag hinzugefigt. In
diesem Fall wird der Status des Auftrages auf "Wartet auf EU" zurlickgestellt, damit weitere
Teilnehmer Unterschriften hinzufiigen kdnnen.

5. VEU-Auftrag ist vollstéandig abgeschlossen (Teilnehmer hat Unterschrift geleistet und zur Bank
Ubertragen; Protokoll mit abschlieRender EU-Prifung wurde abgeholt). Der Status wird auf "EU-
Prufung OK" gesetzt.

Erfolgt ein Protokollabruf zu einem wartenden VEU-Auftrag wird der Status folgendermalf3en gesetzt:
Ist der Auftrag auf Bankseite noch offen, erfolgt keine Statusdnderung

Ist der Auftrag auf Bankseite inzwischen erfolgreich verarbeitet, weil ihn ein andere User
unterschrieben hat, wir der Status auf "EU-Prifung OK" gesetzt.

Solche Auftrége bleiben im Dateimanager als Nachweis zur Auftragsdurchfiihrung erhalten.
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Die Informationen aus dem Kundenprotokoll (Ergebnis der Unterschriftspriifung) werden den
Auftragen im Dateimanager zugeordnet. Zur Identifikation des Auftrages wird hierzu die Kunden-ID, die
User-ID sowie die Auftragsnummern (Auftragsnummer Einreichung Originaldatei, Auftragsnummer des
Auftrages zur Leistung einer weiteren Unterschrift mittels HVE) herangezogen.

Fur den HVT-Abruf kann fuir das Abholen der Originaldatei auf dem Bankrechner eine Grenze fiur die
Dateigrof3e eingestellt werden.
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1.2.6 HBCI/HBCI+

Das Verfahren HBCI (= Homebanking Computer Interface) sollte das bestehende BTX-Verfahren
ersetzen. Der vom Zentralen Kreditauschuss der deutschen Kreditwirtschaft (ZKA) erstmals 1996 in
der Version 1.0 verabschiedete HBCI-Standard erlaubt dank der Verwendung moderner
kryptographischer Funktionen und der Nutzung von Chipkarten eine sichere Kommunikation tiber
offene Netzte wie das Internet.

Mittlerweile (2003) wurde mit der HBCI-Version 3.0 der Ubergreifende Standard FinTS (Einancial
Transaction Services) geschaffen, der einerseits HBCI 3.0 und andererseits PIN/TAN als alternatives
Sicherheitsverfahren enthalt.

Beim HBCI+-Verfahren wird auf den HBCI-Standard zuriickgegriffen, die Absicherung erfolgt jedoch
wie bei BTX Uber PIN und TAN. Gegenlber dem friiheren BTX stehen allerdings zeitgemaf3e Banking-
Funktionen wie z. B. die EU-Standardiberweisung zur Verfiigung. Das Verfahren ist gegeniiber dem
Verfahren mit Chipkarte standortunabhangig.

Die nachfolgende Tabelle zeigt die Unterschiede der beiden heute verfiigbaren HBCI-Auspragungen.

HBCI HBCI+
auch als HBCI Plus,

Merkmal HBCI mit Chipkarte/Diskette HBCI mit PIN /TAN

oder PIN/TAN erweitert

bezeichnet

Priifung TCP/IP TCP/IP
auf fehlerfreie
Datenubertragung
Komprimierung ja ja
Verschliisselung ja ja

128-Bit-SSL (Browser)
Validierung nein nein
(syntaktische Priifung)
Autorisierung / EU
Manipulationsschutz RipeMD / RSA PIN/TAN
Verteilte EU nein nein
Kommunikationsmedien TCP / IP (Internet) TCP / IP (Internet)
Einsatzbereiche HomeBanking HomeBanking
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1.2.7 ETEBAC

ETEBAC (= Echange télématique entre banques et clients) ist das von franzdsische Banken benutzte
DFU-Verfahren. Es handelt sich hierbei um einen nationalen Standard, der vom AFB (Association
Francaise de Banques) - dem Verband der franzdsischen Banken - definiert ist.

Bei ETEBAC gibt es unterschiedliche Auspragungen: ETEBAC3 und ETEBACS. Fir jede Auspragung
muissen entsprechende Zusatzmodule installiert werden. Bitte nehmen Sie Kontakt mit Ihrem
Bankberater auf, falls Sie mit franzdsischen Banken mit diesem Verfahren Daten austauschen
mdochten.

Im Kapitel 3.8: ETEBACS3 finden Sie detaillierte Anleitungen zur Benutzung des ETEBAC3-Moduls.
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2 Meni Kommunikation

2 Meni Kommunikation

Im Menl -Kommunikation- sind sdmtliche MenUpunkte gebiindelt, die die Kommunikation zwischen
Kunden- und Banksystem, d. h. die die Datenferniibertragung betreffen.

Folgende Menupunkte sind im Menl -Kommunikation- zu finden:

2012

Datei-Manager

Informationen zum Datei-Manager finden Sie in Kapitel 5.1: Datei-Manager.
DFU-Favorit ausfihren

Informationen zum Ausfiihren bevorzugter Bankverbindungen finden Sie in Kapitel 5.1.1.:
Datenbankibersicht Datei-Manager.

Assistent Abholen von Daten bei mehreren Banken

Monatsstatistik (Zusatzmodul)

DFU-Parameter

Zur Durchfiihrung einer ordnungsgemaien DFU ist die korrekte Konfiguration der
entsprechenden DFU-Parameter unerlasslich. Uber die DFU-Parameter wird festgelegt, welche
Einstellung je DFU-Einrichtung (z. B. ISDN oder X25) genutzt werden soll.
Bankparameterdateien

Eine Bankparameterdatei beschreibt den Zugang zu einer Bank. Sie bendtigen pro Bank eine
eigene Bankparameterdatei. Jede BPD enthalt die Zugangsdaten zur jeweiligen Bank sowie die
NUA (Network User Adress = "Telefonnummer"), unter der Sie Ihre Bank per DFU erreichen
konnen.

Bei der Erzeugung eines DFU-Auftrages wird die gewiinschte Bank immer in Form einer
Bankparameterdatei ausgewabhlt.

Erstinitialisierung

EU-Schlusselpaar generieren / versenden
EU-Passwort andern

DFU-Passwort andern
EBICS-DFU-Passwort andern
Schlusselmedien verwalten

Zertifikate verwalten (Zusatzmodul)

FTAM-/FTP-Bankzugang auf EBICS umstellen

EBICS-Authentifikationsschlissel austauschen

Zuriicksetzen eines ZVDFU-/MCFT-Zugangs

FTAM-/FTP-Verschlisselung

Dieser Meniipunkt ist nur nach einer Installation der DFU-Verfahren FTAM oder FTP verfiigbar.
Nahere Informationen zum Thema Verschliisselung finden Sie in Kapitel 4.5: Verschlusselung.
Sperren eines DFU-Zugangs
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2.1 DFU-Parameter

Zur Durchfiihrung einer ordnungsgemafen Datenfernibertragung ist die Konfiguration verschiedener
DFU-Parameter in Abh&ngigkeit des jeweiligen DFU-Verfahrens notwendig. Selbstverstandlich
miissen nur die von lhnen genutzten DFU-Verfahren durch Anpassen der entsprechenden DFU-
Parameter konfiguriert werden.

N Zur Konfiguration der DFU-Parameter halten Sie bitte alle Unterlagen (Modembeschreibungen,
+ | Passworte, Kennungen usw.) und Handbiicher bereit. Hilfestellung bietet auch der
Serviceberater lhrer Bank.

Folgende DFU-Verfahren werden zur Zeit unterstitzt:

. Modem-PAD-Zugang

. X.25 - Hauptanschluss

. Modem-Modem-Verbindung
. ISDN CAPI

. TCP/IP-Verbindung (Internet)

Uber die entsprechenden Reiter kénnen Sie Registerkarten aufrufen, deren Eingabefelder mit den fiir
dieses DFU-Verfahren giiltigen Standardwerten vorbelegt sind.

Nach Auswahl des DFU-Verfahrens und ggf. Konfiguration der jeweiligen DFU-Parameter teilen Sie
dem Programm uber die Registerkarte Prioritaten mit, welches DFU-Verfahren in welcher Reihenfolge
genutzt werden soll.

In den DFU-Parametern werden die lokalen Informationen fiir die Kommunikation festgelegt. Da fiir die
Datenferniibertragung spezielle Hardware angesprochen werden muss, werden diese Einstellungen je
Rechner im Netzwerk verwaltet. Sollen mehrere Rechner mit den Banken kommunizieren, so missen

die DFU-Parameter auf jedem Rechner gepflegt werden. Nur Rechner mit gesetzten DFU-Parametern
werden in der Applikation zur Kommunikation angeboten.

Eine Ausnahme bildet das Protokoll TCP/IP, das die Verbindung meist Uber die Standard-
Netzwerkkarte herstellt. Daher kann hierfir auf der Registerkarte Prioritaten definiert werden, dass die
TCP/IP-Parameter global gelten sollen. In diesem Fall muss TCP/IP nur einmalig auf einem beliebigen
Rechner aktiviert und die Proxy-Parameter ebenfalls nur einmal eingetragen werden. Sie werden dann
von allen Rechnern im Netzwerk verwendet.

Bestatigen Sie schliel3lich lhre Angaben mit [Speichern].
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2.2 Registerkarte Modem-PAD-Zugang

2.2 Registerkarte Modem-PAD-Zugang

Bei Nutzung dieses DFU-Verfahrens benétigen Sie eine freie COM-Schnittstelle in Verbindung mit
einem externen Modem oder eine integrierte Modemkarte sowie einen Telefonanschluss. Die
Kommunikation mit den verschiedenen Banken erfolgt Giber einem PAD (= Abkirzung fir "Packet
Assembly / Disassembly" = Bezeichnung fur einen Konzentrator, der Datenpakete z. B. im Datex-P-
Betrieb (Deutschland) zusammenstellt bzw. trennt).

Der Verlauf der Kommunikation lasst sich anhand der folgenden Grafik verdeutlichen:

Ihr PC mit
MC Win.
Bankrechner
COM-Schnittstelle
Daten
PAD X.25-Karte
Telefonltg. X.25-Netz

Die Eingabefelder der Dialogbox sind mit Einstellungen fiir eine Datenlibertragung mit einem
Standard-Modem vorbelegt. Die nicht ausgefillten Felder missen mit fir Ihren Anschluss giltigen
Werten gefillt werden.

Falls Sie kein Standard-Modem verwenden, missen die Einstellungen entsprechend des von lhnen
eingesetzten Modems angepasst werden. Hinweise zur Konfiguration finden Sie in der Dokumentation
Ihres Modems.

Es stehen folgende Felder zur Verfigung:

Modemtyp
Wahlen Sie aus der Liste das Modem aus, dass Sie bei den Windows-Systemeinstellungen
unter Modem eingerichtet haben (Einstellungen werden tibernommen) oder wéhlen Sie "Eigene
Einstellungen".

DFU-Parameter | = |G i:7-J
Madem-Modemverhindung | ISDN CAPI | TCP/IP-Verbindung
Prioritaten Medem PAD-Zugang IX25 Hauptanschluss

Modemtyp Eigene Einstellungen -
PAD-Zugang | Deutschland (DATEX-F) |

Kennung Schnittstelle |COM1 -
Passwort ’— Baudrate ’m
Rufnummer ’15553— Parity ’m
Altemative Nummer ’— Bits 2 Bit hd

Infidlisierungstext JATACT1AD2I~~

Wahlbefehl ATDT

Auflegebefehl |-H—+ ““““““ ATHD Modem abschatten [
Wahlverfahren Telefonanschluss
* Tonwsahl * Hauptanschluss
" Pulswahl ™ Nebenstelle Amiskennzahl |0

Hilfe || Speichem |
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2.2 Registerkarte Modem-PAD-Zugang

PAD-Zugang
Wahlen Sie aus der Liste der mdglichen PAD-Zugange den lander- bzw. bankspezifischen
Zugang, den Sie nutzen wollen.

Kennung

Passwort
Diese beiden Felder nehmen die Datex-Kennung und das Datex-Passwort auf. Das Passwort ist
bei der Eingabe verdeckt. Die eingegebenen Zeichen werden jeweils als * (Sternchen)
dargestellt.

Kennung und Passwort wurden Ihnen von lhrem Telekommmunikations-Dienstleister mitgeteilt.

Nummer
Zur Konfiguration einer automatischen Anwahl des nachsten PAD-Knotens muss das Feld
"Nummer" (des nachsten PAD-Knotens) ausgeftllt werden.

Alternative Nummer
Sie haben die Mdglichkeit, als Erganzung zu der in erster Linie zu nutzenden PAD-Nummer
(Nummer des PAD-Knotens) im Feld "Alternative Nummer" eine zweite Rufnummer
einzutragen. Ist eine solche Rufnummer vorhanden, so wird diese im Besetztfall der ersten
Nummer genutzt.

Schnittstelle
Bei der zu nutzenden Schnittstelle zwischen PC und Modem wéahlen Sie zwischen den seriellen
Schnittstellen COM1, COM2, ..., COMS.

Baudrate
Die Baudrate bezieht sich auf die Geschwindigkeit, mit der Daten Ubertragen werden kénnen.
Die Baudrate ist abhéngig von der Leistungsfahigkeit Ihres Modems. Die Standardeinstellung
lautet auf "2400"; sie kénnen jedoch Baudraten von "300" bis "64000" einstellen.

Parity
Die Parity-Angabe bezieht sich auf die Anforderungen, die der PAD an die Paritét stellt. Bei der
Paritatskontrolle (parity check) wéahlen Sie zwischen:

. even (gerade Paritat) oder
. none (keine Paritat).

Bits
Dieses Feld bestimmt, ob die Ubertragung im 7-Bit- oder 8-Bit-Modus erfolgt. Welchen Modus
Sie festlegen, ist abhéngig von den Anforderungen, die der PAD an den Ubertragungsmodus
stellt.

Initialisierungstext
Zur Modeme-Initialisierung werden bestimmte Befehle bendtigt. Diese Befehle gehdren in der
Regel zum AT-Befehlssatz, der zu einem Quasi-Standard geworden ist. Es gibt jedoch bei den
am Markt erhdltlichen Modems gewisse Unterschiede in Art und Umfang des AT-Befehlssatzes.
Ferner miissen bei einigen Modems AT-Befehle ausschlie3lich in GroR3buchstaben eingegeben
werden. Weitere Erlauterungen hierzu finden Sie in Kapitel 2.8: AT-Befehle.

Wahlbefehl
Zur Konfiguration einer automatischen Anwahl des néchsten Datex-Knotens muss das Feld
"Wahlbefehl" ausgefillt werden.

Der Wahlbefehl wird entsprechend lhren Angaben automatisch eingetragen.

Aufbau des Wahlbefehls: ATDabb
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2.2 Registerkarte Modem-PAD-Zugang

Die einzelnen Buchstaben sind wie folgt zu ersetzen:

a = "T"bei Telefonanschlissen mit Tonwahl
"P" bei Telefonanschliissen mit Pulswahl
b = Amtsholung.

Bei hausinternen Anschliissen (Nebenstelle) muss hier ggf. eine Amtsholung mit "OW"
vorgenommen werden, wobei die "0" fir die entsprechende Ziffer steht, die diese
Funktion ausldst. Das "W" bedeutet "Warten, bis die Amtsleitung vorhanden ist".

Erlauterungen zum AT-Befehlssatz finden Sie in Kapitel 2.8: AT-Befehle.

Auflegebefehl
In dieses Feld tragen Sie ein, mit welchem Befehl die Verbindung zwischen Modem und PAD
beendet werden soll.

Modem abschalten
Standardmafig ist das Feld nicht aktiviert.

Lassen Sie das Feld unmarkiert, so bleibt beim Abarbeiten der verschiedenen DFU-Auftrage die
Verbindung zum PAD bestehen. Nach Durchfiihrung eines DFU-Auftrages wird bei einem
Wechsel der anzuwahlenden Bank lediglich die Verbindung zur bisherigen Bank aufgehoben. Im
Anschluss wird sofort eine Verbindung zur nachsten Bank hergestellt, so dass duch Vermeidung
einer kompletten Neuanwahl Kosten eingespart werden kénnen.

Nach Auswahl dieses Feldes legt das Modem dagegen nach jeder Datenubertragung wieder
auf, so dass bei Durchfiihrung weiterer DFU-Auftrage vor Anwahl der jeweiligen Bank zunachst
wieder eine Verbindung zum PAD hergestellt werden muss.

In Abhangigkeit vom anzuwahlenden PAD kann dieses kostenintensive Verfahren allerdings
erforderlich sein.

Wahlverfahren
Wahlen Sie, ob Ihr Modem Tonwahl oder Pulswahl unterstiitzt.

Telefonanschluss
Hier geben Sie an, ob es sich bei dem verwendeten Telefonanschluss um einen
Hauptanschluss oder um eine Nebenstelle handelt. Eine gegebenenfalls notwendige
Amtskennzahl kénnen Sie in das entsprechende Feld eingeben.

Bei einer nachtraglichen manuellen Anderung wird das Feld "Wahlbefehl" entsprechend
angepasst.

Auswahl Feld Ergénzung Feld
"Wahlbefehl" "Wahlbefehl"
Tonwabhl ATDT -
Pulswahl ATDP -
Hauptanschluss - -
Nebenstelle - ow
Amtskennzahl - x)wW
()
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2.3 Registerkarte X.25 - Hauptanschluss

Bei Einsatz dieses DFU-Verfahrens benétigen Sie

entweder eine freie COM-Schnittstelle und einen Datex-P20-Hauptanschluss mit entsprechender
Anschlusseinrichtung der Telekom

oder eine X.25-Karte und einen Datex-P10-Hauptanschluss mit entsprechender
Anschlusseinrichtung der Telekom.

Der Verlauf der Kommunikation lasst sich anhand der folgenden Grafik verdeutlichen:

Alternative 1 :

Ihr PC mit

MC Win.
Bankrechner

COM-Schnittstelle

AnschluReinrichtg. Daten

fur DxP20H

X.25-Karte
Datex-P-Netz

Alternative 2 :

Ihr PC mit

MC Win.
Bankrechner

X25-Karte

Daten

AnschluReinrichtg.

fur DxP10H X.25-Karte

Datex-P-Netz

Der Aufbau der Registerkarte, die Sie durch Anklicken des Reiters aufrufen, ist abhéngig von der zu
verwendenden Schnittstelle.

DFU-Parameter | = | 5 _é:i-J
Modem-Modemverbindung | 1SDN CAPI | TCP/IP-Verbindung
Prioritaten ] Modem PAD-Zugang %25 Hauptanschluss

Schrittstelle COM1 hd Baud 2400 -
Parity Even -

Inittesxt 1 “PCLEAR Bits 7Bt

PAD rufen .

PAD Antwort DATEX-P

Inittext 2 SET 2:.0.3:25:2,9:0,13:0.1«

NUA-Anwahl
Anwahl Antwort hergestelt
Auflegebefehl

Verbindung abschatten [

Hilfe | | Speichem
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X.25
Wenn Sie als Ubertragungseinrichtung "X.25" festgelegt haben, miissen Sie liber einen Datex-P10-

Hauptanschluss verfiigen und die Kartentreiber VOR dem Start von Windows laden.
Eine weitere Konfiguration ist in diesem Fall nicht notwendig.

COML1 bis COM8

Die Ubertragungsparameter miissen ggf. dem installierten Modem angepasst werden. Hinweise zu
den zu verwendenden Parametern finden Sie in der Dokumentation zur genutzten DFU-Peripherie.

Die Felder der Maske haben folgende Bedeutung:

se

Baud
Die Baudrate bezieht sich auf die Geschwindigkeit, mit der Daten Ubertragen werden kénnen.
Die Baudrate ist abhéngig von der Leistungsfahigkeit Ihres Modems. Die Standardeinstellung
lautet auf "2400"; sie kénnen jedoch Baudraten von "300" bis "64000" einstellen.
Parity
Bei der Paritatskontrolle (parity check) wahlen Sie zwischen:
. even (gerade Paritat) oder
. none (keine Paritat)
Bits
Dieses Feld bestimmt, ob die Ubertragung im 7-Bit- oder 8-Bit-Modus erfolgt.
Inittext 1
Der Initialisierungstext 1 ist abhangig vom zu verwendenden Modem. Hinweise zu den
entsprechenden Befehlen entnehmen Sie bitte der Dokumentation Ihres Modems.
PAD rufen
PAD Antwort
Uber die Belegung des ersten Feldes wird dem PAD mitgeteilt, dass eine Ubertragung erfolgen
soll. Durch eine Riickantwort des PAD wird dem Programm mitgeteilt, dass der
Verbindungsaufbau erfolgreich durchgefihrt wurde. Die unter "PAD rufen" und "PAD Antwort"
einzutragenden Werte sind abhéangig vom PAD.
Bei Nutzung der Telekom-PADs gilt:
Standard bei PAD rufen ist ein . (Punkt).
Standard fur die Rickmeldung des PAD (= PAD Antwort) ist "DATEX-P".
Inittext 2
Der Initialisierungstext 2 ist wie der Inittext 1 abh&ngig vom zu verwendenden Modem. Hinwei
zu den entsprechenden Befehlen entnehmen Sie bitte der Dokumentation lhres Modems.
NUA-Anwahl

Die NUA (Network User Adress) ist die "Telefonnummer”, unter der spezielle (auch
auslandische) PADs per DFU erreichbar sind. Der PAD-Betreiber teilt Ihnen mit, welche
Eintragung hier vorzunehmen ist.

Die NUA-Anwabhl ist abhangig vom jeweiligen PAD.

Tragen Sie die lhnen mitgeteilte NUA OHNE Leerzeichen zwischen den einzelnen Ziffern in das

Eingabefeld ein.

2012 DFU
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Registerkarte X.25 - Hauptanschluss

Bei Nutzung der Telekom-PADs bleibt das Feld leer.

Anwah!| Antwort

In das Feld "Anwahl Antwort" tragen Sie die Zeichenkette ein, die beim Aufbau einer DFU-
Verbindung an die Gegenstelle gesendet werden soll. Die Antwort zeigt der Gegenstelle an,
dass die Verbindung von nun an besteht. Dieses Feld ist abh&ngig vom PAD.

Bei Nutzung der Telekom-PADs gilt:

Standard fur die Anwahl Antwort ist "hergestellt".

Auflegebefehl

Hier teilen Sie dem Programm mit, mit welchem Befehl die Verbindung zwischen Modem und
PAD geltst werden soll.

Verbindung abschalten

2012

Bei Auswabhl dieses Feldes wird die Verbindung nach erfolgter Datenlibertragung automatisch
aufgehoben. Im anderen Fall missen Sie selbst tatig werden, um die Verbindung (evtl. zu einem
erheblich spateren Zeitpunkt) zu beenden.

Die Einstellung -Nein- bietet jedoch einen Kostenvorteil, da beim Abarbeiten von
Auftragsdateien, die Auftrage fur unterschiedliche Banken enthalt, die Verbindung zum PAD
bestehen bleibt.

In diesem Fall muss bei Durchfiihrung weiterer DFU-Auftrage vor Anwahl der jeweiligen Bank
nicht wieder eine Verbindung zum PAD hergestellt werden.

DFU 2-9
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2.4 Registerkarte Modem-Modem-Verbindung

Bei Nutzung dieses DFU-Verfahrens benétigen Sie eine freie COM-Schnittstelle in Verbindung mit
einem externen Modem oder eine integrierte Modemkarte sowie einen Telefonanschluss.

Der Verlauf der Kommunikation lasst sich anhand der folgenden Grafik verdeutlichen:

lhr PC mit
MC Win.

Bankrechner

COM-Schnittstelle

Modem

Daten
Modem
Telefonltg.

Die Eingabe von Parametern fiir eine Modemverbindung ist nur dann erforderlich, wenn die Bank, mit
der Sie Daten austauschen wollen, nur die Verbindungsart "Modem <---> Modem" anbietet.

Die Eingabefelder der Dialogbox sind mit Einstellungen fiir eine Datentbertragung mit einem
Standard-Modem vorbelegt. Die nicht ausgefillten Felder missen mit fir lThren Anschluss gultigen
Werten gefullt werden.

Falls Sie kein Standard-Modem verwenden, missen die Einstellungen entsprechend des von lhnen
eingesetzten Modems angepasst werden. Hinweise zur Konfiguration finden Sie in der Dokumentation
Ilhres Modems.

Es stehen folgende Felder zur Verfigung:

Modemtyp
Wahlen Sie aus der Liste das Modem aus, dass Sie bei den Windows-Systemeinstellungen
unter Modem eingerichtet haben (Einstellungen werden tibernommen) oder wéhlen Sie "Eigene
Einstellungen".

Schnittstelle
Bei der zu nutzenden Schnittstelle zwischen PC und Modem wéhlen Sie zwischen den seriellen
Schnittstellen COM1, ..., COMS.

Baudrate
Die Baudrate bezieht sich auf die Geschwindigkeit, mit der Daten Ubertragen werden kénnen.
Die Baudrate ist abhéngig von der Leistungsfahigkeit Ihres Modems. Die Standardeinstellung
lautet auf "2400"; sie kdnnen jedoch Baudraten von "300" bis "64000" einstellen.

Parity
Die Parity-Angabe bezieht sich auf die Anforderungen, die der PAD an die Paritat stellt. Bei der
Paritatskontrolle (parity check) wéhlen Sie zwischen:

. even (gerade Paritat) oder
. none (keine Paritat).

Bits
Dieses Feld bestimmt, ob die Ubertragung im 7-Bit- oder 8-Bit-Modus erfolgt.
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2.4 Registerkarte Modem-Modem-Verbindung

DFU-Parameter | = | 5 i:7-J
Prioritaten ] Modem PAD-Zugang ] ¥25 Hauptanschluss
Modem-Modemverbindung l ISDM CAPI ] TCP/IP-Verbindung

Modemtyp Eigene Einstellungen =~
Schrittstelle COM1 - Baudrate  |300 -
Parity Even -
Bitz 7 Bit b
Initigisierungstext |IATAC14D21~~~
Wahlbefehl ATDT
Auflegebefeh R ATHO
Wahlverfahren Telefonanschluss
* Tonwsahl * Hauptanschluss
" Pulswahl ™ Nebenstelle Amiskennzahl |0

Hilfe || Speichem |

Initialisierungstext
Zur Modeme-Initialisierung werden bestimmte Befehle bendtigt. Diese Befehle gehoren in der
Regel zum AT-Befehlssatz, der zu einem Quasi-Standard geworden ist. Es gibt jedoch bei den
am Markt erhaltlichen Modems gewisse Unterschiede in Art und Umfang des AT-Befehlssatzes.
Ferner mussen bei einigen Modems die Befehle ausschliel3lich in Gro3buchstaben eingegeben
werden. Weitere Erlauterungen hierzu finden Sie in Kapitel 2.8: AT-Befehle.

Wahlbefehl
Zur Konfiguration einer automatischen Anwahl des nachsten Datex-Knotens muss das Feld
"Wéhlbefehl" ausgefullt werden.
Der Wahlbefehl wird entsprechend lhren Angaben automatisch eingetragen.

Aufbau des Wahlbefehls: ATDabb

Die einzelnen Buchstaben sind wie folgt zu ersetzen:

a = "T"ist Telefonanschlissen mit Tonwahl
"P" ist Telefonanschliissen mit Pulswahl
b = Amtsholung.

Bei hausinternen Anschliissen (Nebenstelle) muss hier ggf. eine "Amtsholung" mit
"OW" vorgenommen werden, wobei die "0" fUr die entsprechende Ziffer steht, die diese
Funktion ausldst. Das "W" bedeutet "Warten, bis die Amtsleitung vorhanden ist".

Erlauterungen zum AT-Befehlssatz finden Sie in Kapitel 2.8: AT-Befehle.

Auflegebefehl
In dieses Feld tragen Sie ein, mit welchem Befehl die Verbindung zwischen lhrem und dem
Bank-Modem beendet werden soll.

Wahlverfahren
Wabhlen Sie, ob IThr Modem Tonwahl oder Pulswahl unterstitzt.

Telefonanschluss
Hier geben Sie an, ob es sich bei dem verwendeten Telefonanschluss um einen
Hauptanschluss oder um eine Nebenstelle handelt. Eine gegebenebfalls notwendige
Amtskennzahl kdnnen Sie in das entsprechende Feld eingeben.
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2.4 Registerkarte Modem-Modem-Verbindung

2012

Bei einer nachtraglichen manuellen Anderung wird das Feld "Wahlbefehl" entsprechend

angepasst.

Auswabhl

Feld
"Wéahlbefehl"

Erganzung Feld

"Wahlbefehl!"

Tonwahl

ATDT

Pulswahl

ATDP

Hauptanschluss

Nebenstelle

ow

Amtskennzahl (x)

QW

DFU
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2.5 Registerkarte ISDN CAPI

2.5 Registerkarte ISDN CAPI

Bei Nutzung dieses DFU-Verfahrens benétigen Sie eine ISDN-Karte sowie einen von der Telekom
installierten ISDN-Anschluss. Ausserdem muss lhr Kreditinstitut in der Lage sein, tber ISDN Daten zu
empfangen bzw. zu versenden.

# | Die von lhnen verwendete ISDN-Karte muss entsprechend den Vorgaben des Herstellers

* | konfiguriert werden. Informationen dazu finden Sie in der mitgelieferten Dokumentation der
ISDN-Karte.Dariiber hinaus missen die Treiber der ISDN-Karte auf jeden Fall VOR dem Start
von Windows geladen werden.

Der Verlauf der Kommunikation lasst sich anhand der folgenden Grafik verdeutlichen:

Ihr PC mit
MC Win.

Bankrechner

ISDN-Karte ISDN-Karte

ISDN-Netz

Die folgenden Parameter stehen bei Verwendung von ISDN zur Verfligung:

Amtsholung
Bei hausinternen Anschliissen (Nebenstelle) muss hier ggf. eine Amtsholung mit "OW"
vorgenommen werden, wobei die "0" fur die entsprechende Ziffer steht, die diese Funktion

auslost.

MSN (Mehrfachrufnummer beim EURO-ISDN)
Tragen Sie hier die lhrem Endgerét zugeordnete, bis zu 6 Ziffern umfassende Mehrfachnummer

ein.
DFU-Parameter | = | 5 _é:i-J
Prioritaten ] Modem PAD-Zugang ] ¥25 Hauptanschluss
Modem-Modemverbindung ISDN CAPI l TCP/IP-Verbindung
Amtshalung |
MSN
Hilfe | | Speichem
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2.6 Registerkarte TCP/IP-Verbindung

2.6 Registerkarte TCP/IP-Verbindung

Bietet eine Ihrer Banken den Datenaustausch uber das Internet unter Nutzung der DFU-Verfahren
ZVDFU, MCFT, FTP oder EBICS an (vgl. Kapitel 3.2: ZVDFU/MCFT, 3.4: FTP) bzw. 3.5: EBICS), so
aktivieren Sie auf der Registerkarte Prioritdten das Feld "TCP/IP-Verbindung".

Voraussetzung fiir den Datenaustausch Uber das Internet ist allerdings die Existenz der
WINSOCK.DLL auf Ihrem System sowie ein Zugang zum Internet tber einen Provider.

DF0-Parameter | = | & i:7-J
Prioritaten ] Modem PAD-Zugang ] ¥25 Hauptanschluss
Modem-Modemverbindung ISDM CAPI TCP/IP-Verbindung

DFU-Netzwerk

[ Zugang (ber DF0-Netzwerk herstellen

Verbindung | J
Benutzer |

Passwort |

Anzahl der Wahlwiederholungen ’:—
Pause in Sekunden zwischen den Wiederholungen ,:—

-

Prozey-Einstellungen fur EBICS # MCFT
[~ Proxyserver verwenden

Adresse/Port Proxy: | 0

Benutzemame: |

Passwort: |

Hilfe | | Speichem

Sie haben zwei Mdglichkeiten der Kommunikation:

1. TCP/IP-Direktverbindung iber eine Standleitung

Bei Nutzung der Standleitung ist die Einstellung weiterer Parameter nicht erforderlich.

2. TCP/IP-Wahlverbindung Uber einen Internet-Provider

Bei Anwahl iiber einen Internet-Provider konfigurieren Sie bitte erst das DFU-Netzwerk von Windows
und nehmen die notwendigen Einstellungen anhand der Angaben lhres Providers vor.
DFU-Netzwerk:

Wenn Sie Ihren Zugang uber das DFU-Netzwerk herstellen konnen, wahlen Sie lhre Verbindung
mittels der Auswabhlliste aus und tragen Benutzer sowie Passwort ein. Auerdem kénnen Sie die
Anzahl der Wahlwiederholungen sowie die Pause in Sekunden zwischen den Wiederholungen.
Weiterhin kénnen Sie festlegen, ob das System die Verbindung nach der DFU beenden soll.

Beim Verbindungsaufbau wird zunéchst eine Verbindung iiber das DFU-Netzwerk zu Ihrem Provider
hergestellt und anschlieend die Bank angewahlt.

Proxy-Einstellungen:

Wenn Sie einen Proxyserver verwenden, markieren Sie das entsprechende Kontrollkastchen.
AnschlieRend kénnen Sie dann die Adresse (IP-Adresse in der Form nnn.nnn.nnn.nnn bzw.
Hostname, z. B. proxy.xyz.de; keine URL-Angaben) und Port des Proxyservers sowie einen
Benutzernamen und Passwort dafir eingeben.
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2.6 Registerkarte TCP/IP-Verbindung

LE Bitte beachten Sie ...
Bei EBICS wird der Standard-Port fir SSL/TLS-Verbindungen (443) verwendet. Bei anderen
Verfahren (z. B. MCFT) legen die Banken spezielle Ports fir die Verbindungsaufnahme fest.
Falls in lnrem Proxy die ausgehenden Ports beschrankt sind, missen dort diese Ports ggf.
zuséatzlich freigegeben werden. Sie finden die Port-Angaben in der BPD-Datei der jeweiligen
Bank bzw. in dem Schreiben mit den Zugangsdaten.

Da die Kommunikation zu den Banken meist automatisch ablauft, miissen die Zugangsdaten in
den Proxy-Parametern abgespeichert werden, so dass sie den Kommunikationsprozessen
immer zur Verfigung stehen. Wenn lhr Proxy eine Authentifizierung erwartet, empfehlen wir
eine spezielle Kennung fir die Electronic Banking-Kommunikation anzulegen, deren Passwort
maoglichst auch zeitlich unbeschrénkt ist. Dies ist kein Sicherheitsrisiko, da die Zugangsdaten
verschlisselt abgespeichert werden.

Die Proxy-Einstellungen werden getrennt je Rechner im Netzwerk verwaltet und verschlisselt
gespeichert. Dadurch kann hier fur jeden Rechner (oder seinen Benutzer) eine individuelle
Benutzerkennung mit zugehorigem Proxy-Passwort abgelegt werden, so dass dies nicht fiir jeden
Kommunikationsauftrag neu eingegeben werden muss. Dadurch ist auch ein unbedienter
Kommunikationsbetrieb moglich.

Um den Betrieb des Electronic-Banking-Systems zu vereinfachen, kann es auch sinnvoll sein, hierfur
einen speziellen Proxy-Benutzer anzulegen, dessen Passwort nicht ablauft.

Es werden folgende Proxy-Authentifizierungsverfahren unterstitzt:

1. Basic

2. Digest

3. NTLM (Microsoft® ISA-Server)

Es sind keine speziellen Einstellungen hierfiir vorzunehmen, da die DFU-Module beim
Verbindungsaufbau mit dem Proxy automatisch das favorisierte Verfahren aushandeln.
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2.7 Registerkarte Prioritaten (DFU-Verfahren)

Auf der Registerkarte Prioritaten bestimmen Sie, in welcher Reihenfolge (Prioritat) die zuvor von Ihnen
konfigurierten DFU-Verfahren vom Programm genutzt werden sollen.

DFU-Parameter | = | 5 i:7-J
Modem-Modemverbindung ISDN CAPI ] TCP/IP-Verbindung
Prioritaten Modem PAD-Zugang ] %25 Hauptanschluss

Unterstitzte Verfahren Prioritat

[~ Modem Pad-Zugang
[~ %25 Hauptanschluss
[~ ISDN [CAPI)

™ Modem-Modem-Verbindung

o el o o

¥ TCP/IP Verbindung
[~ TCP/IP Einstellungen global fir alle Rechner

Hilfe || Speichem |

Bei TCP/IP besteht die Besonderheit, dass hier durch Markieren des Kontrollkastchens "TCP/IP-
Einstellungen global fir alle Rechner” definiert werden kann, dass die TCP/IP-Parameter (s. Kapitel
2.6) global gelten sollen. In diesem Fall muss TCP/IP nur einmalig auf einem beliebigen Rechner
aktiviert und die Proxy-Parameter ebenfalls nur einmal eingetragen werden. Sie werden dann von allen
Rechnern im Netzwerk verwendet.

Die Konfiguration der Ubertragungswege zu Ihren Banken (z. B. iiber ISDN) ist in den verschiedenen
BPDs (Bankparameterdateien) festgehalten. Sollten sich Anderungen beim Zugang zu Ihrer Bank
ergeben, erhalten Sie von dort entsprechend Nachricht und nehmen in der betreffenden BPD
Korrekturen vor. Was dabei zu beachten ist, erfahren Sie in Kapitel 3: Bankparameterdateien pflegen..

Fur jedes DFU-Verfahren lassen sich iiber eine Auswabhlliste die Prioritaten 1 bis 5 festlegen.

Wenn Sie Uber einen ISDN-Anschluss verfligen, sollten Sie diesem Kommunikationsweg die 1. oder 2.
Prioritat einrdumen. Besteht auch die Mdglichkeit einer Nutzung von X.25, so bietet sich dafir die 2.
bzw. 3. Prioritat an.

Bei Nutzung verschiedener DFU-Verfahren priift das Programm, welche Banken mit dem von Ihnen
mit der hdchsten Prioritat belegten DFU-Verfahren arbeiten. Die in den zur Ausfilhrung anstehenden
DADs fur diese Banken hinterlegten Auftrage werden zuerst abgearbeitet. Anschlieend geht das
Programm zum DFU-Verfahren mit der niachstniedrigeren Prioritat tiber und arbeitet die Auftrage ab,
die mit diesem Verfahren ausgefiihrt werden sollen.
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Die Vorgehensweise lasst sich anhand der folgenden Grafik erlautern:

Sie nutzen mit Prioriat : Ihre Bank bietet an :

1. TCP/IP TcPiP
ISDN Bank 1
X.25

2. ISDN ISDN Bank 2
X.25

3. X.25 X25 Bank 3
Modem

4 Modem X.25 Bank 4

In dem Beispiel stellt das Programm zunéchst die Verbindung mit der Bank 1 unter Nutzung des
Internets (= TCP/IP) her und arbeitet alle anstehenden Auftrage ab.

AnschlieRend wird Giber ISDN Verbindung mit Bank 2 aufgenommen und alle anstehenden Auftrage
werden abgearbeitet. Da bereits per Internet alle Auftrage zur Bank 1 tbertragen wurden, wird diese
Bank hier nicht mehr angesprochen, es sei denn, die Ubertragung per Internet kdme nicht zu Stande.
Im n&chsten Arbeitsschritt wird per X.25 Verbindung mit Bank 3 und Bank 4 aufgenommen und die
Ubertragung der restlichen Auftrage wird gestartet. Die DFU-Auftrage mit Prioritat 1 (Internet) und 2
(ISDN) sind zu diesem Zeitpunkt bereits durchgefiihrt, so dass nur im Fehlerfall (Internet und ISDN-
Kommunikation sind gescheitert) eine X.25-Kommunikation zu den Banken 1 und 2 erfolgt.

Da die Bank 3, die zusatzlich zu X.25 eine Modem-Modem-Kommunikation anbietet, bereits Uber die
Prioritat 3 (= X.25) angesprochen wurde, findet keine Modem-Modem-Kommunikation statt. Es sei
denn: Sie setzen die Prioritatenliste um und vergeben fir die Modem-Modem-Kommunikation eine
héhere Prioritét als die im Beispiel angegebene Prioritat 4.
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2.8 AT-Befehle

Die Ansteuerung der fir den Programmbetrieb geeigneten Modems erfolgt unter Einsatz des AT-
Befehlssatzes, der zu einem Quasi-Standard geworden ist. Es gibt jedoch bei den am Markt
erhéltlichen Modems Unterschiede in Art und Umfang des AT-Befehlssatzes. Ferner missen AT-
Befehle bei einigen Modems ausschlieRlich in GroRBbuchstaben eingegeben werden.

Ein Modem kann AT-Befehle nur dann interpretieren und verarbeiten, wenn es sich im Kommando-
Modus befindet (hach dem Einschalten bzw. vor der Dateniibertragung).

Im Transparent-Modus dagegen (wahrend der Ubertragung) wird kein Zeichen, das zur Gegenstelle
gesendet oder von dieser empfangen wird, interpretiert.

Jede AT-Befehlszeile muss mit den Befehlszeilenpréafix "AT" oder "at" beginnen. Die Buchstaben "AT"
werden auch als "ATtention Code" bezeichnet. Dieser Code dient dazu, dem Modem zu signalisieren,
dass ein oder mehrere Befehle folgen.

Mehrere Befehle kénnen zu einer Befehlszeile zusammengefasst werden, die mit einem <CR>-
Zeichen enden muss. Die Befehle werden durch Leerzeichen getrennt.

Die Summe der Zeichen einer Befehlszeile darf 40 Zeichen nicht tGiberschreiten (einschlie3lich AT-
Prafix, Befehle, Leerzeichen und <CR>).
Beispiel fir AT-Standardmodem:

Bei allen AT-Modemtypen sind die nachstehenden Einstellungen konstant.

Uber t r agungsart 300 Baud . oder 1200, 2400 / 9600 / usw.
Tel ef onnbdem

Baud 300 : oder 1200, 2400 / 9600 / usw.

Parity None :

Bits 8 Bit :

Por t CcowL :  oder COw, COvB, ..., COMB

Dat ex- Kennung XXXXXXXX : lhre NU von der Post

Dat ex- Passwor t XXXXXXXX : lhr Passwort von der Post

Modem | ni t AT&C1&D2! ~~~~

Dat ex- Anwahl ATDP :

Nunmrer XXXXXXXX :  Tel.Nr. Datex-Knoten

AT- St andar d [x] : "Ankreuzen"

Initialisierungstext

Der Text im Feld "Initialisierungstext” sollte bei den meisten AT-Modems die folgenden Eintrage
enthalten:

AT&C1&D2V1l~~~~
I
| DTR zeigt an, ob noch Verbindung besteht
DCD zeigt Carrier an

Sollten Sie beim Anwéahlen die Fehlermeldung "No Dialtone" bekommen, erweitern Sie den Eintrag auf:

AT&C1&D2V1! ATX1!
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Wahlbefehl
Aufbau des Wahlbefehls: ATDabb
Die einzelnen Buchstaben sind wie folgt zu ersetzen:

a = "T"bei Telefonanschlissen mit Tonwahl
"P" bei Telefonanschliissen mit Pulswahl

Bei hausinternen Anschliissen muss hier ggf. eine "Amtsholung" mit "OW" vorgenommen
werden, wobei die "0" fur die entsprechende Ziffer steht, die diese Funktion auslést. Das "W*"
steht fur "Warten, bis die Amtsleitung vorhanden ist".

AT-Befehle (Auswabhl):

. ATZ
Reset.
Entspricht dem Aus- und Einschalten des Modems.

. ATMn
Lautsprecherkontrolle.
Dabei kann "n" folgende Werte annehmen :

0 = immer aus
1 = an bei Wahl und Verbindungsaufbau
2 = immer an
3 = an bei Warten auf Antwortton
. ATLn
Lautsprecherstarke.
Dabei kann "n" folgende Werte annehmen:
0 = aus
1 = leise
2 = laut
3 = sehr laut
. ATSO=0

Automatische Rufbeantwortung aus

. ATE
Befehlsecho aus

. ATD
Wahlen einer Rufnummer

Wahlsonderzeichen:

Tonwabhl

Pulswahl

Amtsholung durch Erdtastendruck

Warte auf Amtszeichen

, 1 Sekunde Pause vor Bearbeitung des nachsten Wahlzeichens ( maximal 3 ","
hintereinander )

sV 7Uu-
[ L T | B

Beispiel: ~ ATDTOWO06920251
Tonwahl, 0 fir Amt, W warten, Amtston, Telefonnummer, Post-PAD

Beispiel: ATDPOW06920251
Pulswahl, O fir Amt, W warten, Amtston, Telefonnummer, Post-PAD

. ATQn
Ruckmeldung.
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2.8 AT-Befehle
Wobei "n" folgende Werte annehmen kann:
0 = Rickmeldung an
1 = Rickmeldung aus
. ATVn
Art der Riickmeldung.
Wobei "n" folgende Werte annehmen kann;
0 = Rickmeldung als Ziffer
1 = Rickmeldung als Wort
. ATX1
Meldung bei Verbindung CONNECT 1200 bzw. 2400.
. ATX3
Bewirkt, dass das Modem vor dem Wahlen nicht auf ein Freizeichen wartet. Dies ist vor allem
bei Nebenstellenanlagen von Bedeutung.
. AT&C1
gemal V22bis bzw. V25bis; DCD gibt den Status des Data Carrier der Gegenstation an. Ein
ON-Status des DCD zeigt die gultige Verbindung an.
. AT&D2
Wird das DTR-Signal vom PC auf OFF gesetzt, I6st das Modem die Verbindung auf und geht in
den Kommando-Modus.
. AT&Sn
Data-Set-Ready-Signal.
Dabei kann "n" folgende Werte annehmen:
0 = Data-Set-Ready-Signal bleibt immer an.
1 = Data-Set-Ready-Signal ist AUS im Kommando- und im Textmodus.
. AT&W
Schreibt die aktuelle Einstellungen in den Modemspeicher, so dass sie beim nachsten
Einschalten oder ATZ-Befehl wieder aktiv sind.
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3 Bankparameterdateien pflegen

3 Bankparameterdateien pflegen

Die Abkirzung BPD steht fur "Bankparameterdatei”.

In einer Bankparameterdatei werden Schliisseldaten fiir den Zugang zu jeweils einer Bank hinterlegt.
BPDs sind zur Einrichtung oder Sperrung der Ubertragungswege sowie zur Durchfiihrung von DFU-
Auftragen erforderlich.

Sie bendtigen fur jede Bank, mit der Sie kommunizieren wollen, eine eigene BPD.
Wenn Sie

. mit dem standardmé&Rig implementierten DFU-Verfahren ZVDFU arbeiten, erhalten Sie von lhrer
Bank eine Bankdiskette mit den notwendigen Zugangsdaten in Form einer BPD. Die
Bezeichnung der Datei besteht in der Regel aus dem Kurznamen der Bank und der Extension
".BPD" (Dateiname in Klammern dahinter).

Diese Datei kénnen Sie (iber den mittels der Schaltflache [ZVDFU-BPD kopieren] zu 6ffnenden
Auswabhldialog aus jedem beliebigen Verzeichnis in das Programm tbernehmen (kopieren).

. das erweiterte ZVDFU-Verfahren mit Elektronischer Unterschrift (MCFT) nutzen, haben Sie u.
U. von lhrer Bank fir jeden unterschriftsberechtigten Mitarbeiter eine Diskette mit einer BPD
erhalten, die Sie Uber den mittels der Schaltflache [MCFT-BPD importieren] zu 6ffnenden
Auswabhldialog aus jedem beliebigen Verzeichnis in das Programm Ubernehmen (importieren).
Dabei wird eine "Multi-User-BPD " angelegt, die fur jeden unterschriftsberechtigten Teilnehmer
einen Eintrag enthalt.

Aus dem MCFT-Bankparameterdateidialog konnen einzelne Teilnehmereintrage tber die
Schaltflache [Bankparameterdatei exportieren]- aus einer Multi-User-BPD entfernt und tber
den Auswahldialog in jedes beliebige Verzeichnis als einzelne BPD gespeichert (exportiert)
werden.

ZVDFU- und MCFT-BPD's kénnen nur beziiglich der zu nutzenden Bankparameter, der NUA
bzw. des externen und internen Benutzers editiert, nicht aber neu erstellt werden.

Fir alle anderen DFU-Verfahren miissen Sie BPDs manuell erstellen. Die dazu erforderlichen
Angaben erhalten Sie von lhrer Bank.

In der aktuellen Programmversion kénnen BPDs erstellt werden fir:

. FTAM

. FTP

. EBICS

. HBCI

. HBCI+

. ETEBAC3
. WOP

Das Verfahren fiir die Erstellung von BPDs ist bei den oben aufgefiihrten DFU-Verfahren identisch.
Unterschiede ergeben sich nur in Art und Umfang der einzutragenden Parameter.
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3.1

Erstellen einer BPD

Das Verfahren fiir die Erstellung von BPDs ist bei den unterstiitzten DFU-Verfahren identisch.
Unterschiede ergeben sich nur in Art und Umfang der einzutragenden Parameter.

Bankparameterdatei pflegen I.i:h,l

Widhlen Sie eine bestehende Bankparameterdatei aus

EBIXBAME.
MCFTBANK
SWIFT -&nbindung der Testbank [SWIFTBPD]

BFD laschen

BFD pflegen
oder wahlen Sie die At einer neu zu erstellenden Bankparameterdatei  |ERICS - Meus BPD

ZWDFL-BPD kopisren MCFT-BPD importieren | Hilfe

Folgende Arbeitsschritte sind bei Erstellung einer BPD durchzufiihren:

1

2012

Anwahl des Meniipunktes -Kommunikation- / -Bankparameterdateien-

Sollte sich im Diskettenlaufwerk fir die EU keine Diskette mit einer BPD befinden, werden Sie
vom Programm aufgefordert, die Diskette mit der BPD-Datei einzulegen. Mit Driicken der
Schaltflache [Ja] ermdglichen Sie nach Einlegen der Diskette den anschlielenden Zugriff
darauf. Mit [Nein] umgehen Sie diese Méglichkeit und es werden alle auf der Festplatte im
Unterverzeichnis .\MCCWIN\DAT vorhandenen BPD-Dateien auflistet. Sie kénnen diesen
Arbeitsschritt aber auch tber [Abbrechen] beenden.

Dateien in Laufwerken sind durch einen Laufwerksbuchstaben in Klammern hinter der
Dateibezeichnung gekennzeichnet.

Auswahl der zu erstellenden/editierenden BPD

Nach Aufruf des Menupunktes 6ffnet sich ein Dialog, der die bereits bestehenden
Bankparameterdateien anzeigt bzw. tiber ein Auswabhlfeld mit allen unterstiizten DFU-Verfahren
die Auswahl einer neu zu erstellenden BPD ermdglicht. Wenn Sie

. zu einem bestimmten DFU-Verfahren eine BPD neu anlegen wollen, wéhlen Sie die Art
der neu zu erstellenden BPD liber das Auswabhlfeld und driicken anschliel3end die
Schaltflache [Neue BPD].

In einem Auswabhlfenster werden alle bereits im Unterverzeichnis ..\DAT bzw.

vorhandenen BPDs angezeigt. Geben Sie den Dateinamen der neu zu erstellenden Datei
ein.

& Bitte beachten Sie ...

Der interne BPD-Dateiname darf maximal 8 Stellen haben und nur aus den
Zeichen (A-Z,a-z,0-9,-,_) bestehen.

Die Extension ".BPD" wird vom Programm automatisch angefiigt und der entsprechende
Editierdialog wird gedffnet.

. eine bereits vorhandene BPD ansehen und/oder editieren wollen, setzen Sie den Cursor

durch Mausklick oder mittels der Richtungstasten auf die gewiinschte bestehende BPD
und betatigen Sie die Schaltflache [Datei pflegen].
Doppelklick auf den Eintrag in der Liste 6ffnet den Editierdialog ebenso.
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3
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Eingabe der BPD-Bezeichnung / der Parameter

In Abhéngigkeit von dem in der ausgewahlten BPD hinterlegten DFU-Verfahren werden
unterschiedliche Dialogboxen zur Aufnahme der Parameter angezeigt. Geben sie zunéchst eine
Bezeichnung der Bankparameterdatei ein, die bis zu 30 Zeichen lang sein kann.

Informationen zur Eingabe der Parameter finden Sie unter

. ZVDFU / MCFT . HBCI

. FTAM . HBCI+

. FTP . ETEBAC3
. EBICS . WOP

Abspeichern der Eingaben mit [Speichern].
Durch Bestatigung Uber die Schaltflache [Speichern] werden die Einstellungen in die jeweilige
Bankparameterdatei Ubernommen.

(B Beachten Sie bitte ...
ZVDFU- und MCFT-BPDs kénnen nur beziiglich der zu nutzenden Bankparameter, der
NUA bzw. des externen und internen Benutzers editiert, nicht aber neu erstellt werden.

Ubrigens:

ZVDFU-BPDs kénnen Sie uber die Schaltflache [ZVDFU-BPD kopieren] von Diskette in das
Festplattenverzeichnis .\MCCWIN\DAT uibernehmen, d. h. auch, ZVDFU-BPDs kénnen auf der
Diskette verbleiben.

Méchten Sie jedoch die ZVDFU-BPD von der Diskette auf die Festplatte iibertragen, werden Sie
nach Driicken der Schaltflache [ZVDFU-BPD kopieren] aufgefordert, die Diskette mit Ihrer
ZVDFU-BPD in das Diskettenlaufwerk fiir die EU einzulegen.

Crdner suchen L—EE-J

ZVDFL-Bankparameterdatei kopieren

/8 Computer -
) ‘;, System (C:)
+ g Volume (D:)
+ x Volume (E:)

m

-

K Abbrechen

Nach dem Einlegen und Bestatigen tiber [OK] werden in einem Auswahlfenster die auf Diskette
vorhandenen BPDs aufgelistet. Durch Cursorpositionierung und Bestatigen mit [OK] bzw. durch
Doppelklick mit der Maus wahlen Sie die zu kopierende BPD aus.
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ZVDFU-BPD kopieren [

Yorhandene Bankparameterdateien

Hilke

Sollte die BPD bereits auf der Festplatte vorhanden sein, werden Sie gefragt, ob Sie die BPD
auf der Festplatte durch die neue BPD ersetzen méchten. Wenn ja, bestatigen Sie mit [OK].
Andernfalls brechen Sie den Vorgang hier Giber [Abbrechen] ab.

Bietet Ihre Bank eine Kommunikation per MCFT an, so erhalten Sie von der Bank fir jeden zur
Durchfiihrung von DFU-Auftragen autorisierten Mitarbeiter eine vollstandig konfigurierte
Bankparameterdatei auf Diskette. Diese MCFT-BPD’s miissen importiert werden. Benutzen Sie
dazu die Schaltflache [MCFT-BPD importieren]. Nahere Informationen finden Sie in Kapitel
3.2.1: MCFT-BPD importieren.

Sie kdnnen Bankparameterdateien auch wieder I6schen, indem Sie die entsprechende BPD

auswahlen, anschlieRend die Schaltflache [BPD l6schen] betatigen und die folgende
Sicherheitsabfrage mit [Ja] beantworten.
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3.2 ZVDFU /MCFT

Die Abkiirzung ZVDFU steht fur Zahlungsverkehrs-Datenferniibertragung und kennzeichnet das
standardmaRig mit dem Basismodul installierte DFU-Verfahren. ZVDFU beinhaltet:

. Prufung auf fehlerfreie Datenferntibertragung

. Komprimierung

. Verschlisselung

. Syntaktische Prufung (Validierung) der zu Gibertragenden Daten
. Autorisierung wahrend der Ubertragung

. Gewabhrleistung eines Manipulationsschutzes.

Ein Datenaustausch mit ZVDFU kann iiber die Kommunikationsnetze X.25 (Datex-P), ISDN und das
Telefonnetz durchgefihrt werden. Jede Bank, mit der Sie eine Vereinbarung zur Teilnahme am
Electronic-Banking-Verfahren getroffen haben, stellt Innen bei Einsatz von ZVDFU eine BPD zur
Verfligung. Die Bezeichnung dieser BPD besteht in der Regel aus dem Kurznamen der Bank und der
Extension ".BPD".

Sollten sich einmal Anderungen in den von einer Bank angebotenen DFU-Verfahren (z. B. Anderung
einer NUA) ergeben, so kann die BPD von lhnen den geénderten Bedingungen angepasst werden.
Welche Eintragung wie zu andern ist, wird Ihnen in solchen Fallen von der Bank mitgeteilt.

Das erweiterte ZVDFU-Verfahren mit Elektronischer Unterschrift nennt sich MCFT (= MultiCash-File
Transfer). Es beinhaltet die gesamte Funktionalitat des ZVDFU-Verfahrens, unterstiitzt jedoch
zusatzlich fur die Autorisierung von Zahlungsauftragen die in Kapitel 6 beschriebene Elektronische
Unterschrift. Im Gegensatz zum Kommunikationsverfahren FTAM findet hier die Unterschriftsprifung
jedoch wahrend der Datenferniibertragung statt, so dass Sie direkt nach Ubertragung der Nutzdaten
anhand der Antwort-Codes (vgl. Kapitel 5.4: Antwort-Codes) das Ergebnis des DFU-Auftrages
inklusive der Unterschriftsprifung erhalten.

¢ Bitte nehmen Sie auf keinen Fall selbstéandig und ohne Aufforderung durch die Bank

* | Anderungen in den BPDs vor. Es besteht die Mdglichkeit, dass Sie durch willkirliche
Anderungen lhren eigenen Zugang zur Bank sperren. Eine Ausnahme bilden die weiter unten
beschriebenen Felder mit den “internen” und "externen Namen" der Teilnehmer des MCFT-
Verfahrens.

Die Eingabemaske zu einer ZVDFU-BPD enthalt die Zeilen:

. Bezeichnung der Bankparameterdatei

. Teilnehmernummer

. Kundennummer

. Bankparameter

. X.25 NUA

. ISDN-Rufnummer

. Modemnummer

. TCP/IP IP-Adresse und Port

. Verbindungsinformationen zum Zugang tiber DFU-Netzwerk

Die einzelnen Felder haben die folgende Bedeutung:
Bezeichnung der Bankparameterdatei

In dieses Feld tragen Sie eine aussagekraftige Bezeichnung der BPD ein, die im weiteren
Programmverlauf immer anstelle des Dateinamens der BPD verwendet wird.
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ZVDFU /| MCFT

Teilnehmernummer
Kundennummer

Die Eintrage in den Feldern "Teilnehmernummer" und "Kundennummer" werden bankseitig
festgelegt und kénnen daher nicht von lhnen geandert werden.

ZVDFU - Bankparameterdatei &J

Bezeichnung der Bankparameterdatei
I

Teilnehmernummer

Bankparameter AZNMHNMNMN

Kundennumrmer
Werbindungsinformationen der Bank
X285 NU&

ISDN-Rufrurnmer

[~ Zugang iiber DFU-Netzwerk herstellen

——
——
| DFU-Metzwerk.
e
E—

‘Yerbindung | J

ID_’D_ . ID_ Benutzer |

Passwort |

Modemnummer

TCRAP IP-Adrezze

EI

Partrummer

17

DMS-M ame

Hilfe

Verbindungsinformationen der Bank:

X.25 NUA
ISDN-Rufnummer
Modemnummer

Die Rufnummern fir eine X.25- (Datex-P-), ISDN- und/oder Modem-Kommunikation miissen
jeweils nur dann geflllt werden, wenn die korrespondierenden Felder der Bankparameter
gesetzt (= "J") sind. Konkret sind dies die Felder 6 (Datex-P ="J" oder "N"), 7 (ISDN ="J" oder
"N") und 8 (Modem ="J" oder "N"). Ist das korrespondierende Feld in der Bankparameterzeile
ausgeschaltet (= "N"), so ist es nicht erforderlich, die entsprechende Rufnummer einzutragen.

Das Programm nimmt unter Nutzung des entsprechenden DFU-Verfahrens mit Hilfe der
Rufnummer aus der BPD Kontakt mit Ihrer Bank auf. Die Rufnummer(n) werden Ihnen von der
Bank mitgeteilt.

Bei X.25 (Datex-P) haben Sie die Mdglichkeit, in dem vorderen der beiden Felder eine
Vorwahlnummer anzugeben.

¢ Bitte nehmen Sie nur auf Anweisung lhrer Bank Anderungen an den Rufnummern vor.

TCP/IP

2012

Verfugt Ihr Kreditinstitut iber einen Internet-Zugang, so kénnen Sie beliebige Sende- (z. B.
Zahlungsauftrage) und Abholauftrage (z.B. Kontoinformationen) tber das Internet abwickeln. In
diesem Fall sind die Felder "TCP/IP IP-Adresse" und "TCP/IP Portnummer" bei Erhalt Ihrer
BPD bereits gefillt. Die Adressierung kann anstatt Uber die IP-Adresse auch mittels DNS-Name
erfolgen. Dies erleichtert die Anderung der Adresse bei Umzug oder Providerwechsel.

Voraussetzung fir den Datenaustausch tber das Internet ist allerdings die Existenz der
WINSOCK.DLL auf Ihrem System sowie ein Zugang zum Internet Uber einen Provider (z. B.
T-Online, AOL oder Compuserve).

# | Bitte nehmen Sie nur auf Anweisung Ihrer Bank Anderungen an der IP-Adresse, der
! Portnummer oder dem DNS-Namen vor.
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DFU-Netzwerk:

Wenn Sie Ihren Zugang iiber das DFU-Netzwerk herstellen méchten, konfigurieren Sie bitte
zuvor das DFU-Netzwerk von Windows und nehmen die notwendigen Einstellungen anhand der
Angaben Ihres Internet-Providers vor. Wahlen Sie Ihre Verbindung mittels der Auswahlliste aus
und tragen Benutzer sowie Passwort ein.

Bankparameter
Das Feld "Bankparameter" ist eine Zeichenkette bestehend aus einer Kombination von
Buchstaben und Ziffern.

Bitte beachten Sie, dass das Bankparameterfeld die bankseitig unterstiitzten Parameter
beschreibt, d. h. kundenseitig kann z. B. die Kommunikation via ISDN zu einer bestimmten Bank
nur dann genutzt werden, wenn im entsprechenden Feld der Bankparameter-Zeichenkette ein
"J" eingetragen wurde.

Die einzelnen Felder der Bankparameter haben die folgende Bedeutung:

ANXXXXXXXXX
| |PUB-Auﬂrage mit EU (J oder N) bei MCFT/FTAM/FTP
Parameter fiir die Verteilte Elektronische Unterschrift (nur bei FTP):
N = keine Verteilte EU
V= Verteilte EU ohne Verteilerliste durch die Bank (Kunde muf diese vorgehen)
A = Verteilte EU mit Verteilerliste durch die Bank
Parameter fiir die Internet-Nutzung {J oder N}
Parameter fiir die Modem-Nutzung (J oder Nj
Parameter fiir die ISDN-Nutzung (J oder N}
Parameter fiir die X.25-Nutzung {J oder N}
Parameter fiir die Verschliisselun g (H=Hyhrid-Verfahren oder Nj bei FTAM/FTP
Parameter fiir die EU {N, A, B oder C, wobei A= EU-Typ ADD2, B = EU-Typ ADD3/MO01, C= EU-Typ ADD4/M002)
Parameter fiir die Komprimierung (N oder F, wobei F fiir eine Komprimierung mit FLAM steht) bei FTAM/FTP
Parameter fiir den internen Dateinamen (z. B. A3)

Eine typische ZVDFU-Bankparameterzeile ist z. B. wie folgt aufgebaut: A3NNNJJINNNN
. der interne Dateiname wird mit A3 beginnend gebildet
. es ist keine gesonderte Komprimierung und keine gesonderte Verschliisselung

erforderlich, da diese Funktionalitiaten bereits im ZVDFU-Verfahren integriert sind, eine
Elektronische Unterschrift ist nicht vorgesehen

. zur Kommunikation mit der Bank kann wahlweise X.25 (Datex-P) oder ISDN genutzt
werden

. Modem- und Internet-Kommunikation wird bankseitig nicht unterstiitzt

. eine Verteilte Elektronische Unterschrift wird bankseitig nicht unterstitzt

. die Erteilung von PUB-Auftragen mit Elektronischer Unterschrift ist nicht vorgesehen

Eine typische MCFT-Bankparameterzeile ist z. B. wie folgt aufgebaut: A3NBNJJINJINJ

. der interne Dateiname wird mit A3 beginnend gebildet

. es ist keine gesonderte Komprimierung erforderlich, da diese bereits im MCFT-Verfahren
integriert ist

. die zu Ubertragenden Dateien werden mit einer Elektronischen Unterschrift der Version
MO0O01 abgesichert

. es wird keine gesonderte Verschlisselung benétigt, da diese bereits im MCFT-Verfahren
integriert ist

. zur Kommunikation mit der Bank kann wahlweise X.25 (Datex-P) oder ISDN genutzt
werden

. eine Modem-Kommunikation wird bankseitig nicht unterstitzt

. ein Datenaustausch via Internet wird bankseitig unterstitzt

. eine Verteilte Elektronische Unterschrift wird bankseitig nicht unterstutzt

. die Erteilung von PUB-Auftragen mit Elektronischer Unterschrift ist moglich
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ZVDFU /| MCFT

Anderungen sind in der Regel nur an den vier Feldern fiir die DFU-Zugénge (X.25/Datex-P,
ISDN, Modem und Internet) vorzunehmen.

¢ Bitte nehmen Sie nur auf Anweisung lhrer Bank Anderungen an diesen Parametern
+ | vor.

Zuordnungen Interner Benutzer und Teilnehmernummer bei der Bank:

Teilnehmernummer (externer Name)

Bei MCFT sind die BPDs um die Tabelle der "internen" und "externen Namen" erganzt. Die
Tabelle dient der Zuordnung der internen Namen (Benutzernamen) zu den Teilnehmernummern
bei der Bank. Bis zu 512 Unterschriftsberechtigte kbnnen in einer BPD gespeichert werden.

Die bankseitig definierten Teilnehmernummern (externen Namen) erhalten Sie von lhrer Bank
(mit der BPD). Jeder Kunden-ID kdnnen mehrere Teilnehmernummern zugeordnet werden.

Die Teilnehmernummern kénnen von Ihnen tber eine Auswahlliste den im System
angemeldeten Benutzern zugeteilt werden. Dabei priift das Programm, ob die Uiber den
Menupunkt -Benutzer- / -Benutzer pflegen- definierten Benutzernamen mit den Eintragen unter
"Interner Name" identisch sind.

Nur die unter "Interner Name" eingetragenen Benutzer, denen eine Teilnehmernummer zugeteilt
wurde, kdnnen Daten via MCFT mit einer Bank austauschen.

Durch zweimaliges Anklicken mit der linken Maustaste in der Auflistung bzw. Uber den
Kontextmenueintrag -Datensatz pflegen- (rechte Maustaste) 6ffnet sich die Liste der
verfigbaren Benutzer (interer Name).

MCFT - Bankparameterdatei &J

Bezeichrung der B ankparameterdate

Zuordnungen Intermer Benutzer und T eilnehmemummer Werbindungsinformationen der Bank
Interner Na... | Externer Ma... | DFU-Passwort speic... | Aktuelle EU-Ve... Rufrummern
3 (Henk Lau... 99999900 Nein MO06 .25 Worwahl
.25 NU& r

1SDM-Rufnummer 123456789
M ademnumrner

TCRAP

IP-Adiesse ,ﬁ,ﬁ'ﬁ’ﬁ
Partrummer
DNS-Mame |

DFU-Metzmerk

[ Zugang iiber DFU-Netzwerk herstellen
Yerbindung | J
Benutzer |

Pagswort |

Bank parameter
ASMEMMIMINI

B ankparameterdatei expartieren Standardbenutzer definieren DFU-Pazswort Sndem | Hilfe | Speichern |

Bankparameterdatei exportieren

2012

Uber die Schaltflache [Bankparameterdatei exportieren] (s. Kapitel 3.2.2: MCFT-BPD
exportieren) kénnen einzelne Teilnehmereintradge aus einer "Multi-User-BPD" (s. Kapitel 3.2.1:
MCFT-BPD importieren ) entfernt und wieder als einzelne BPD gespeichert werden.
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ZVDFU /| MCFT

Standardbenutzer definieren

Uber die Schaltflache [Standardbenutzer defininieren] kénnen Sie einen sogenannten
Standardbenutzer definieren. Benutzer ohne Berechtigung fir diese MCFT-Bankparameterdatei
kénnen diese dann dennoch fiir Sendeauftrage mit Elektronischer Unterschrift nutzen.

LE Bitte beachten Sie:
Nach der Definition eines Standardbenutzers muss erst eine Verwaltungsauftragsart wie
INI oder PWA mit dem Standardbenutzer durchgefiihrt werden. Das DFU-Passwort fiir
den Standardbenutzer wird dann verschlisselt in der Bankparameterdatei gespeichert
und bei Sendeauftragen mit Elektronischer Unterschrift standardmafig vorbelegt.

Auswahl des Standardbenutzers L—ﬂi—]
“Wenn Sie einen Standardbenutzer Teilnehmernummer / Interner Benutzer
definieren, dann kinnen Benutzer ohne
Berechtigung fur diese Bankparameterdatei F.ein Standardbenutzer
diese dennoch bei Sendeauftragen mit 93533300 3
Elektranizcher Unterschrift benutzen. 10001001 2

Bitte beachten Sie. dass fiir den
Standardbenutzer das DFU-Passwart
verzchlizzelt in der BPD-Datei gespeichert
und bei Sendeauftragen mit Elekbronizcher
Unterzchrift dann standardmassig vorbelegt
wird.

Hilfe | Ok,

DFU-Passwort andern

2012

Uber die Schaltflache [DFU-Passwort d&ndern] kénnen Sie das Passwort, das in der BPD
abgespeichert ist, andern. (Das Passwort, das der Bank bekannt ist, wird hiermit nicht gedndert!
Dazu muss die Auftragsart PWA ausgefiihrt werden bzw. iiber -Kommunikation- / -DFU-
Passwort andern- [Assistent] das Passwort beim Bankrechner geandert werden.)

Jeder Benutzer aus der Bankparameterdatei kann dazu ausgewahlt werden. Sie geben einfach
das neue Passwort ein. Da die Passworteingabe verdeckt erfolgt, d. h. jeder Tastendruck durch
ein * (Sternchen) dargestellt wird, miissen Sie die Passworteingabe zur Sicherheit wiederholen.
Sie bestétigen anschliel3end lhre Eingaben mit <Return> oder durch Anklicken von
[Speichern].

DFU-Passwort andern [H—E-J
Benutzer 2 hd
Meues Passwart

Bitte wiederhalen
Speicherm
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3.2.1 MCFT-BPD importieren

Bietet Ihre Bank eine Kommunikation per MCFT (vgl. Kapitel 1.2.2: MCFT) an, so erhalten Sie von der
Bank fur jeden zur Durchfiihrung von DFU-Auftragen autorisierten Mitarbeiter eine vollstandig
konfigurierte Bankparameterdatei auf Diskette. Die auf den einzelnen Disketten enthaltenen
Bankparameterdateien kénnen Sie zur einer "Multi-User-BPD" zusammenfassen. Selbstverstandlich
kénnen Sie die BPDs auch einzeln nutzen.

Unter dem Begriff "Multi-User-BPD" ist folgendes zu verstehen:

Durch entsprechende Zuordnung ist auf Bankseite festgelegt worden, dass auf ein Konto
mehrere Benutzer (= Teilnehmer) sowohl bei Sende- als auch bei Abholauftragen zugreifen
kénnen. Fir diese Benutzer wurde ein "externer Name" (=Teilnehmernummer) im Banksystem
abgespeichert. Alle Benutzer, fir die die BPD einen "externen Namen" enthalt, kbnnen mit
dieser BPD arbeiten. Es braucht also nicht fir jeden Benutzer eine eigene BPD vorhanden zu
sein.

Der Zusammenhang lasst sich anhand der folgenden Grafik erlautern:

Die Bank erstellt einzelne Bankparameterdateien fiir die berechtigten Teilnehmer

BPD BPD BPD
Teilnehmer 1 Teilnehmer 2 Teilnehmer x
Externer Name : AAA Externer Name : EEB Externer Name : XXX

Import in das Programmsystem

v v \/

Multi-User-BPD

BPD
Teilnehmer 1

Extarner Name : AAR Intarner Name : MAIER

BFD
Teilnehmer 2

Externer Name : BBE Interner Name : MUELL

BPD
Teilnehmer x

Externer Name : XXX Interner Name : YYY

Die Multi-User-BPD kann von allen durch externe / interne Namen identifizierbaren
Teilnehmern genutzt werden.

Uber die Schaltflache [MCFT-BPD importieren] kénnen Sie vor der Pflege der BPD-Datei (s. Kapitel
3.1 Erstellen einer BPD) aus der Vielzahl der Einzel-BPDs fir einen Bankzugang eine einzige "Multi-
User-BPD" generieren. Diese "Multi-User-BPD" kann nur auf der Festplatte gehalten werden; eine
"Auslagerung" auf Diskette ist nicht mdglich.

Die "Multi-User-BPD" bietet den Vorteil, dass bei der Durchfilhrung von DFU-Auftragen mit einer Bank
alle Benutzer immer nur auf eine einzige BPD zugreifen. Dieser BPD kann eine eindeutige
Bezeichnung zur Identifikation der betreffenden Bank zugewiesen werden.
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3.2.1 MCFT-BPD importieren

Folgende Arbeitsschritte sind zum Import einer MCFT-BPD bzw. zum Erstellen einer "Multi-User-
BPD" notwendig:

1 Auswéhlen der Schaltflache [MCFT-BPD importieren].

2 Auswahl des Verzeichnisses, wo sich die Bankparameterdatei befindet.
Ordner suchen [ﬂ?—]
Bankparameterdatei importieren
184 Computer s
s ‘n_f, System (C:)
> g Volume (D:)
> = Volume (E2) L

3 Auswahl der MCFT-BPD aus einer Ubersicht der im gewahlten Verzeichnis befindlichen BPD-
Dateien, von der Teilnehmerdaten iibernommen werden sollen. Markieren Sie die gewiinschte
BPD durch Cursorpositionierung bzw. Anklicken mit der Maus und Bestétigen mit [OK].

. \
MCFT-BPD importieren [

Worhandene Bankparameterdateisn

Hilfe

4 Zuordnung der Teilnehmernummer ("externer Name") zu einem internen Benutzer. Diesen
Benutzernamen (= interner Name) desjenigen Anwenders, der u. a. mit der neuen "Multi-User-
BPD" arbeiten soll, wéahlen Sie Uber eine Auswahlliste, die alle im Kundensystem gefiihrten
Benutzer anbietet. Bestétigen Sie Ihre Auswahl durch Driicken der Schaltflache [Ubernehmenl].
Sind weitere Teilnehmer vorhanden, wiederholt sich der Vorgang solange, bis alle Teilnehmer
internen Benutzern zugeordnet wurden. Mdchten Sie einen Teilnehmer nicht importieren,
driicken Sie die Schaltflache [Nicht tbernehmen].

[E~ Beachten Sie bitte:
Beim "Import" ist das Feld "interner Name" immer mit dem Namen des angemeldeten Benutzers

vorbelegt.
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3.2.1 MCFT-BPD importieren

Interner Benutzer [ﬁj
Teilnehmermummer 10001007
Irterner Mame hd

Hilfe: | [bemehmen | Micht Libemehmen|

Ubrigens:
Bei der Erstellung bzw. Erweiterung einer "Multi-User-BPD" werden immer "Paare" aus dem von
der Bank vorgegebenen "externen" Namen und einem "internen” Namen gebildet. Es findet also
eine Zuordnung eines "internen" Benutzernamens zu einem bankseitigen "externen" Namen
statt.

Die in einer "Multi-User-BPD" enthaltenen Paare aus "externen" und "internen” Namen kdénnen

unter -Kommunikation- jederzeit iber den Menupunkt -BPD-Dateien- angezeigt werden.
Genauere Informationen finden Sie in Kapitel 3.1: Erstellen einer BPD.
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3.2.2 MCFT-BPD exportieren

Die Uber die Schaltflache [MCFT-BPD importieren] aus mehreren Einzel-BPDs zusammengefihrte
"Multi-User-BPD" kann im Dialog "MCFT-Bankdaten" Giber die Schaltflache [Bankparameterdatei auf
Diskette exportieren] wieder in Einzel-BPD’s aufgeteilt werden. Die Einzel-BPD wird beim "Export"
auf eine Diskette abgespeichert.

Ein "Export" kann beispielsweise erforderlich sein, wenn ein in der "Multi-User-BPD" enthaltener
Teilnehmer

. das Unternehmen verlasst und der fiir ihn eingerichtete Kommunikationsweg geléscht werden
soll

. in eine andere Abteilung oder eine Zweigstelle des Unternehmens wechselt und dort den fiir ihn
eingerichteten Kommunikationsweg weiterhin nutzen soll.

. etc.

Im ersten Fall sollte die auf Diskette "exportierte” Einzel-BPD geldscht werden; im zweiten Fall nimmt
der Anwender "seine" auf Diskette abgespeicherte Einzel-BPD mit zu seinem neuen Arbeitsplatz und
kann sie dort - wie bisher - weiter nutzen.

Folgende Arbeitsschritte sind beim Exportieren von Einzel-BPDs aus einer "Multi-User-BPD"
durchzufuihren:

1 Auswéhlen der MCFT-"Multi-User-BPD", aus der eine einzelne BPD exportiert werden soll

2 Driicken der Schaltflache [Bankparameterdatei exportieren].

r ~
Benutzerauswahl [—zhj

Teilnehmermurmmer / Interner B enutzer

93333300 3

Hilfe | Exportieren | Micht expartieren

3 Auswahlen des Teilnehmers (identifiziert durch Teilnehmernummer und "internen”
Benutzernamen), dessen BPD exportiert werden soll. Markieren Sie einen oder mehrere zu
exportierende(n) Teilnehmer durch Cursorpositionierung bzw. Anklicken mit der Maus und
driicken Sie anschlieRend die Schaltflache [Exportieren].

4 Zielverzeichnis fir Export aus Verzeichnisstruktur auswahlen und mit [OK] bestatigen
gof. Einlegen eines Datentragers in ein entsprechendes Laufwerk (auf diesen Datentrager wird
dann die aus der "Multi-User-BPD" exportierte Einzel-BPD geschrieben).
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3.3 FTAM

FTAM (file transfer access method) ist ein standardisiertes Verfahren zur Ubertragung beliebiger
Dateien. FTAM erlaubt einen Zugriff auf Inhalt und Attribute einer Datei auf einem (ber ein Netz
erreichbaren offenen System.

Bei einer FTAM-Kommunikation missen Sie fiir jede Bank eine gesonderte Bankparameterdatei
erzeugen. Im Gegensatz zu ZVDFU/MCFT erhalten Sie bei FTAM keine BPD von Ihrer Bank.

FTAM - Bankparameterdatei L—Ehj
Bezeichnung der Bankparameterdatei |

“Werbindungzinformationen der Bank Angaben zur Verschlizzelung
H25HUA | 45447658765 743 [Keine Verschlizzelung |
ISDM MUA |545888?88?B?89 | Keine bankseitige Verschlizzalung J
ISDM W ahlbefehl |Single CES B4-Bit J
Autarnatizches Abhalen won PTE-D ateien Informationen zur Bank
‘wieviel Minuten nach Yersand Kunden-1D Hostname: Bankparameter
einer Datei [0=MNiemals) 7 o

[FTAMUSER [FTAMHOST [43FBIINNN
Umztellung EU-4 erfahren A004

Moch richt begannen | Begonnen am ”;?F;i?&igs‘mzsdee[ ID—

Zuordnungen Intermer Benutzer und T eilnehmermummer bei B ank

Interner Name | Externer Name | DFU-Passwort speichern | Standardbenutzer | U-Klasse
1 ICH Ja Ja

KUMDE 1 Meier Mein Mein

KUMDE 2 Miller Mein Mein

KUNDE 3 Moll Nein Nein

U Nein Nein

A Nein Nein

B Nein Nein

Umstellung dieses Bankzugangs auf FTP |

Meuer Benutzer | DFU-Pagswort Sndem | Auftragzarten | Sender|D EDIFACT | Hilfe | Speichem|

Bei Generierung einer FTAM-BPD stehen lhnen die folgende Felder zur Verfiigung:

Bezeichnung der Bankparameterdatei
In dieses Feld tragen Sie eine aussagekraftige Bezeichnung der BPD ein (max. 30 Zeichen), die
im weiteren Programmverlauf anstelle des Dateinamens der BPD verwendet wird.

Verbindungsinformationen der Bank:
Die erforderlichen Angaben zur Konfiguration der Felder werden lhnen von lhrer Bank mitgeteilt.

. X.25- Préafix (Landerkennung)

. X.25- NUA

. ISDN NUA

. ISDN Wéahlbefehl (z. B. fir Nebenstellenanlage, Provider-Vorwahl)
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FTAM

Angaben zur Verschliisselung:

Unter "Angaben zur Verschlisselung" finden Sie Angaben dazu, ob die kundenseitige oder
die bankseitige Verschliusselung tiber den Meniipunkt -Kommunikation- / -Verschlisselung- (s.
Kapitel 4.5) in Betrieb genommen wurde und welcher Schlissel fiir die Verschlisselung gewahit
wurde. Wurde keine Verschliisselung zwischen Kunde und Bank vereinbart, befinden sich die
Statusangaben auf: "Keine kundenseitige bzw. bankseitige Verschliisselung". Nach Einstellung
der Auftragsarten VPK bzw. VPB in die entsprechenden DADs finden Sie hier die
Statusangaben "Kundenseitige bzw. bankseitige Verschliisselung vorbereitet". Nach
erfolgreichem Austausch der Schliissel &ndern sich die Angaben auf "Kundenseitige bzw.
bankseitige Verschliisselung aktiviert".

Automatisches Abholen von PTK-Dateien:

Wenn Sie hier hinter dem Feld: "Wieviel Minuten nach Versand einer Datei?" die Vorbelegung 0O
durch eine Zahl ersetzen, erfolgt nach der entsprechenden Zeit nach einem FTAM-
Sendeauftrag ein automatischen Abholen der zugehdrigen Protokollinformationen. Bei "0" erfolgt
kein automatisches Abholen.

Informationen zur Bank:

2012

Die bankseitig definierte Kunden-ID dient bei allen DFU-Auftragen der Identifizierung des
Kunden. Der Bankrechner akzeptiert Ihre DFU-Auftrage nur, wenn Sie bei Ihrer Bank tiber eine
Kunden-ID verfiigen.

Den Hostnamen und die Bankparameter bekommen Sie ebenfalls von lhrer Bank mitgeteilt.
Das Feld "Bankparameter" enthalt eine Zeichenkette bestehend aus einer Kombination von
Buchstaben und Ziffern.

Bitte beachten Sie, dass das Bankparameterfeld die bankseitig unterstiitzten Parameter
beschreibt, d. h. kundenseitig kann z. B. die Kommunikation via ISDN zu einer bestimmten Bank
nur dann genutzt werden, wenn im entsprechenden Feld der Bankparameter-Zeichenkette ein
"J" eingetragen wurde.

Die einzelnen Felder der Bankparameter haben die folgende Bedeutung:

KNXXXXXXXXX
| |PUB-Auftrage mit EU (J oder N) bei MCFT/FTAM/FTP
Parameter fiir die Verteilte Elektronische Unterschrift (nur bei FTP):
N = keine Verteilte EU
V= Verteilte EU ohne Verteilerliste durch die Bank {(Kunde mub diese vorgehen)
A = Verteilte EU mit Verteilerliste durch die Bank
Parameter fiir die Internet-Hutzung {J oder N}
Parameter fiir die Modem-Nutzung (J oder Nj
Parameter fiir die ISDN-Nutzung (J oder N}
Parameter fiir die X.25-Nutzung {J oder Nj
Parameter fiir die Verschliisselun g (H=Hybrid Verfahren oder N} bei FTAM/FTP
Parameter fiir die EU (N, A, B oder C, wobei A= EU-Typ ADD2, B = EU-Typ AD03/M001, C= EU-Typ AD0D4/M002)
Parameter fiir die Komprimierung (N oder F, wobei F fiir eine Komprimierung mit FLAM steht) bei FTAM/FTP
Parameter fiir den internen Dateinamen (z. B. A3)

Eine typische FTAM-Bankparameterzeile ist z. B. wie folgt aufgebaut: A3FCHJJNNNJ

. der interne Dateiname wird mit A3 beginnend gebildet

. Dateien kdnnen mit dem Verfahren FLAM komprimiert werden

. die zu Ubertragenden Dateien werden mit einer Elektronischen Unterschrift der Version
A004 abgesichert

. Verschlisselung ist maglich (Hybridverfahren)

. zur Kommunikation mit der Bank kann wahlweise X.25 (Datex-P) oder ISDN genutzt
werden

. eine Modem-Kommunikation wird bankseitig nicht unterstitzt

. ein Datenaustausch via Internet ist nicht méglich

. eine Verteilte Elektronische Unterschrift wird bankseitig nicht unterstitzt

. die Erteilung von PUB-Auftragen mit Elektronischer Unterschrift ist moglich
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FTAM

Anderungen sind in der Regel nur an den vier Feldern fiir die DFU-Zugénge (X.25/Datex-P,
ISDN, Modem und Internet) vorzunehmen.

¢ Bitte nehmen Sie nur auf Anweisung lhrer Bank Anderungen an diesen Parametern
+ | vor.

Umstellung EU-Verfahren A004:

Unter "Umstellung EU-Verfahren A004" erfahren Sie Angaben zum Status der Umstellung des
EU-Verfahrens (noch nicht begonnen, kann beginnen, hat begonnen, fertig), zum Beginn der
Umstellung ("Begonnen am") und zur maximalen Dauer der Umstellungsphase
(standardmafiig 60 Tage). Weitere Informationen dazu finden Sie in Kapitel 6.3:
Unterschriftsversion umstellen.

Zuordnungen Interner Benutzer und Teilnehmernummer bei der Bank:

2012

Zusatzlich zur Kunden-ID legen Sie interne und externe Namen fir die einzelnen Anwender fest,
die mit der jeweiligen BPD arbeiten diirfen. Bis zu 512 Unterschriftsberechtigte kénnen in einer
BPD gespeichert werden.

Die bankseitig definierten "externen Namen" erhalten Sie vom Serviceberater Ihrer Bank. Jeder
Kunden-ID kénnen mehrere externe Namen zugeteilt werden.

Die externen Namen kénnen von Ihnen bestimmten Benutzern zugeteilt werden. Unter "interner
Name" kdnnen Sie Uber ein Listenfeld aus den im Menlpunkt -Benutzer- definierten
Benutzernamen wahlen. Nur die unter "interner Benutzer" eingetragenen Benutzer, denen ein
"externer Name" zugeteilt wurde, kdnnen Daten via FTAM mit einer Bank austauschen.

Durch zweimaliges Anklicken mit der linken Maustaste in der Auflistung bzw. Giber den
Kontextmenueintrag -Datensatz pflegen- (rechte Maustaste) 6ffnet sich die Liste der
verfligbaren Benutzer (interer Name). Anschlieend kann der externe Namen eingegeben
werden. Uber den Kontextmeniieintrag -Neuaufnahme Benutzer- bzw. iiber die Schaltflache
[Neuer Benutzer] kénnen neue Benutzer (aus dem am Rechner verfugbaren) in die BPD
aufgenommen werden (neuer Datensatz). Uber -Loschen- und Bestétigen der
Sicherheitsabfrage mit [Ja] kénnen Benutzereintrage aus der BPD entfernt werden.

Zusatzlich kann fur jeden Benutzer festgelegt werden, ob das DFU-Passwort in der
Bankparameterdatei gespeichert werden soll. Dazu wahlen Sie in der Spalte "DFU-Passwort
speichern" aus der Liste entweder "Ja" oder "Nein".

Das DFU-Passwort wird in der Bankparameterdatei vorgehalten und automatisch bei
Sendeauftragen mit Elektronischer Unterschrift in den DFU-Auftrag eingestellt. Damit entfallt
auch bei der Aktivierung der Verschliusselung -sofern diese durch Elektronische Unterschrift
legitimiert wird- die manuelle Eingabe des DFU-Passwortes je Bank.

Analog zu MCFT kann ein Benutzer als Standardbenutzer definiert werden. Dazu wahlen Sie in
der Spalte "Standardbenutzer" aus der Liste entweder "Ja" oder "Nein".

Nach Ausfiihren der Auftragsart BPD "Bankparameter-Datei abholen” wird in das Feld
"U(nterschrifts)-Klasse diejenige Unterschriftsklasse eingetragen, die auf Bankseite fur Sie
definiert wurde:

N keine Unterschrift erforderlich

E Berechtigung zur Einzelunterschrift bis zum Héchstbetrag

A Berechtigung zur Erstunterschrift mit beliebiger EU-Berechtigung bis zum
Hoéchstbetrag

B Berechtigung nur zur Zweitunterschrift bis zum Héchstbetrag

Im Zuge der Erhéhung des Signierschliissels der EU auf eine Lange von 1024 Bit wurde der
Bereich der Zuordnungen um eine Spalte mit der vom jeweiligen Teilnehmer verwendeten EU-
Version erweitert (AO03 oder A004). Unter "Umstellung EU-Verfahren A004" erfahren Sie
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Angaben zum Status der Umstellung des EU-Verfahrens (noch nicht begonnen, kann beginnen,
hat begonnen, fertig), zum Beginn der Umstellung und zur maximalen Dauer der
Umstellungsphase (standardméfiig 60 Tage). Weitere Informationen dazu finden Sie in Kapitel
8.3: Unterschriftsversion umstellen.

Uber die Schaltflache [DFU-Passwort d&ndern] kénnen Sie das Passwort, das in der BPD
abgespeichert ist, andern. (Das Passwort, das der Bank bekannt ist, wird hiermit nicht geéndert!
Dazu muss die Auftragsart PWA ausgefiihrt werden bzw. iiber -Kommunikation- / -DFU-
Passwort andern- [Assistent] das Passwort beim Bankrechner geandert werden.) Die Funktion
muss dann genutzt werden, wenn eine FTAM-BPD aus einer Datensicherung zurtickkopiert
wurde, das Kontrollkastchen "DFU-Passwort speichern” gesetzt war und sich zwischen der
Datensicherung und dem Riicksichern das DFU-Passwort geéndert hat.

Jeder Benutzer kann dazu aus einer Liste der externen Namen ausgewahlt werden. Sie geben
einfach das neue Passwort ein. Da die Passworteingabe verdeckt erfolgt, d. h. jeder
Tastendruck durch ein * (Sternchen) dargestellt wird, miissen Sie die Passworteingabe zur
Sicherheit wiederholen.

Sie bestétigen anschliel3end lhre Eingaben mit <Return> oder durch Anklicken von
[Speichern].

DFU-Passwort andern li—E-J

Externer Mame teier -

MNeues Passwort
Bitte wiederholen

Hite

Uber die Schaltflache [Auftragsarten] legen Sie fest, fiir welche Auftragsarten eine
Verschlisselung bzw. eine Komprimierung mit FLAM erméglicht werden soll. Die Angaben
werden Uber die Auftragsart BPD "Bankparameter-Datei abholen" gefillt, kbnnen aber auch von
Ihnen editiert werden. Aus einer Auswabhlliste aller méglichen Auftragsarten suchen Sie die von
Ihnen gewiinschte Auftragart aus. Diese jeweils markierte Auftragsart bringen Sie durch
Driicken der Schaltflache [Diese Auftragsart hinzufiigen] in die darunter befindliche Tabelle. In
dieser Weise verfahren Sie solange, bis sich alle von Ihnen gewlschten Auftragsarten in der
darunterliegenden Tabelle befinden. AnschlieRend kénnen Sie fiir jede einzelne Auftragsart
gesondert festlegen, ob eine Verschlisselung erfolgen soll oder nicht bzw. ob eine
Komprimierung mittels FLAM stattfinden soll und bestétigen schlie3lich mit [Speichern].

[ Auftragsarten [—Kh,r

2K G |

Aufragzart Werzchliizzelung Kormprimierung

| JE | | F.eine J | Keine J J
| J | Keine J | Keine J

| J | K.eine J | Keine J

| J | Keine J | Keine J

| J | Keine J | Keine J

| J | Keine J | Keine J

| J | Keine J | Keine J

| J | Keine J | Keine J J
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Uber die Schaltflache [Sender-ID EDIFACT] kénnen Sie, wenn Sie EDIFACT-Dateien
versenden, diese mit einer sogenannten Sender-ID versehen.

Einige Banken erwarten bei EDIFACT-Ubertragungen eine Unterschrift gemaR Sicherheits-
Rahmenvertrag EDIFACT. Markieren Sie in diesem Fall das Optionsfeld "Sender-ID EDIFACT
aktivieren" und setzen die Sender-ID in das entsprechende Feld ein. Fihren Sie anschlieRend
erneut eine Ubertragung des offentlichen Schliissels an diese Bank durch (Auftragsart PUB).
Bitte beachten Sie, dass fir EDIFACT-Ubertragungen entweder ein EDIFACT-ZV-Modul oder
die EDIFACT-Unterstutzung installiert sein muss.

Sender-ID EDIFACT [

[™ SenderID EDIFACT aklivieren

Sender|D |

Hife

Eine Ubertragung mit FTAM via Internet ist derzeit nicht maoglich.

Durch Bestatigung Uber die Schaltflache [Speichern] werden die Einstellungen in die jeweilige
Bankparameterdatei Ubernommen.

2012 DFU 3-19



3.4 FTP

3.4 FTP

FTP (File Transfer Protocol) ist ein Protokoll im Internet, das den Austausch von Dateien im Netz
unterstutzt.

Die Ubertragung der Dateien erfolgt grundsétzlich im binaren Modus. Eine Ubertragung im ASCII-
Modus ist nicht moglich, da alle Dateien in verschliisselter Form tbertragen werden.

Die Maske zur Pflege der FTP-BPD entspricht im wesentlichen der Maske zur Pflege der FTAM-BPD
(s. Kapitel 3.3). Ebenfalls kénnen bis zu 512 Unterschriftsberechtigte in einer BPD gespeichert werden
(Zuordnung wie bei FTAM).

Bei den Verbindungsinformationen der Bank miissen Sie statt der Datex-P NUA bzw. der ISDN-NUA
missen Sie lediglich die IP-Adresse des Bank-Hostrechners sowie die Adressen des Datenports (auf
Bankseite) und des Steuerports (auf Ihrer Seite) eintragen. Die Adressierung kann anstatt tiber die IP-
Adresse auch mittels DNS-Name erfolgen. Dies erleichtert die Anderung der Adresse bei Umzug oder
Providerwechsel.

Zusétzlich gibt es Einstellméglichkeiten zur Nutzung eines DFU-Netzwerkes.

Wenn Sie Ihren Zugang uber das DFU-Netzwerk herstellen méchten, konfigurieren Sie bitte zuvor
das DFU-Netzwerk von Windows und nehmen die notwendigen Einstellungen anhand der Angaben
Ihres Internet-Providers vor. Wéhlen Sie lhre Verbindung mittels der Auswahlliste aus und tragen
Benutzer sowie Passwort ein.

Die sonstigen erforderlichen Angaben zur Konfiguration der Felder werden lhnen von Ihrer Bank
mitgeteilt.

Im Zuge der Erhéhung des Signierschliissels der EU auf eine Lange von 1024 Bit wurde auch fir FTP
der Bereich der Zuordnungen um eine Spalte mit der vom jeweiligen Teilnehmer verwendeten EU-
Version erweitert (A003 oder A004). Unter "Umstellung EU-Verfahren A004" erfahren Sie Angaben
zum Status der Umstellung des EU-Verfahrens (noch nicht begonnen, kann beginnen, hat begonnen,
fertig), zum Beginn der Umstellung und zur maximalen Dauer der Umstellungsphase (standardmaRig
60 Tage). Weitere Informationen dazu finden Sie in Kapitel 8.3: Unterschriftsversion umstellen.
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FTP - Bankparameterdatei Li—E—J
Bezeichnung der Bankparameterdatei |
“Yerbindungzinformationen der Bank Angaben zur Verschliizzelung
IP-Adiesse |0 0 0 0 | Keine Verschllizselung J
DMS-Mame | | Keing bankseitige Verschilizselung J
Daterport |0 Steuerpark |D |Single DES G4-Bit J
DFU-Netzwerk Automatizches Abholen von PTE-D ateien
[~ Zugang iber DFU-Metzwerk herstellan Wwieviel Minuten nach Wersand
einer D atei [0=Miemalz] ? 0
Yerbindung | J
Informationen zur Bank
Benutzer | Kunder-D Haostname Bankparameter
Passwort | |FTPKLINDE [FTPHOST [&3FCMNNNIN

Umztellung EU-4 erfahren A004
G <] egenan o Deir 4= o

Zuordnungen Intermer Benutzer und T eilnehmermummer bei B ank

Interner Ma... | Externer Na... | DFU-Passwort speic... | Standardbenut... | U-Klasse | Alktuelle EU-Ver,

1 FTP_USER Nein Mein

] m b
Meuer Benutzer | DFU-Paszwort andern | Auftragzarten | SenderD EDIFACT | Hilfe | Speichem|

Mehrfach vorhandene Bankzuordnungen léschen (FTAM und FTP)

Sollten in Ihrem System FTAM- oder FTP-Bankparameterdateien entdeckt werden, die mehrfach
vorhanden sind, d. h. die zwar vom Namen her unterschiedlich sind, in denen jedoch die Kunden-ID,
der Hostname und die Rufnummer identisch sind, so werden lhnen nach einer Neuinstallation diese
Bankparameterdateien in einem besonderen Fenster angezeigt. Dort kénnen Sie die nicht mehr
bendtigten Bankparameterdateien markieren und mittels der Schaltflache [Markierte
Bankzuordnungen I6schen] aus dem System entfernen.

Mehrfach vorhandene Bankzucrdnungen l8schen L—Khj
Hier werden [hnen FTAMFTP-B ankparameterdateien angezeigt, die mehrfach in lhrem System vorhanden sind, dh. in
denen die KundenD, der Hostname und die Rufrummer identisch sind.

Wenn Sie sich sicher sind, dass Sie einige dieser Bankparameterdateien nicht mehr benctigen, dann markieren Sie diese
hier und bestitigen daz Lschen bitte |
Bank Kunden-D Host-Name R ufrummer
[FTAMMNL.EPDY
db2 [FTMO0008.BFD)
Meue FTAM-BPD fir FTAM-Bank [FTAMADD4.BPD) 54764574 ZTURRZUZ TAETATETTE
Mewe FTAM-BPD fir FTAM-Bank (FTAMMELLBPD) 54764574 ZTURRZUZ VARTATETTE
EBICS to the omikron test bank [EBICSOMI.BPD) rk.410000 EBICSSRY
__EBICS to omikron test bank__ (OMIEBICS.BPD) MkA10000 EBICSSRY
La banque [EBI<FRAM.BPD) FTAMCLIE EBI<HOST 123456733
La banque (FTAMFRAMN.BPD) FTAMCLIE EBI<HOST 0123456793
FTAMBANK [FTAMMATF EPD) FTAMUSER EBI<HOST 1234567890
FTAMBANK [MATF.BPD) FTAMUSER EBI<HOST 1234567390
< i 3
Markierte Bankzuardnungen lazchen Hilfe
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3.5 EBICS

EBICS (Electronic Banking Internet Communication Standard) ist ein von allen deutschen Banken ab
2008 angebotenes Standardverfahren fiir die Kommunikation Gber das Internet. Ab November 2009
wird EBICS auch von allen Banken in Frankreich unterstitzt (nur Version 2.4).

Wie bei der FTAM-/FTP-Kommunikation missen Sie fiir jede Bank eine gesonderte
Bankparameterdatei (BPD) erzeugen.

Wollen Sie einen bestehenden FTAM-/FTP-Zugang auf EBICS umstellen, verwenden Sie dazu bitte
den Umstellungsassistenten unter -Kommunikation- / -FTAM-/FTP-Bankzugang auf EBICS umstellen-

(Kapitel 4.6).

EBICS - Bankparameterdatei ||
Bezeichnung der Bankparameterdatei EBICS mit Bankdaten
Werbindungzinformationen der Bank, Authentifik ationzstatus der Bank

? || Adesse (URL)  |https://rufad.omikion de/EBICS/ Zugargpiifen ||| [Berei =1
Infarmationen zur Bank, Autornatisches abhaolen won PTE-Dateien

Funden-0 Histharie EBetriebsmodus Pratakallversion wieviel Minuten nach Yersand einer Datei

(0=Niematz) ? 0

[EBC323kK  [EBICSUFA  [Standard | [Hoos | -

Zuordnungen Intermer Benutzer und T eilnebmernummer bei Bank,

Interner Name | Externer Mame | DFU-Passwort speichern | Standardbenutzer | Altuelle EU-Vers... | EBICS-Zustand

3 EBC323T3 Mein Mein Meu

2 EBC323T2 Mein MNein Meu

1 EBC323TT Mein Mein ADDE Bereit

4 T 3
Meuer Benutzer | DFU-Passwort dndern Bankdaten Hashwerte der Bank EBICS-Farameter Hilfe | Speichem |

In einer EBICS-Bankparameterdatei stehen Ihnen die folgenden Felder zur Verfigung:

Bezeichnung der Bankparameterdatei
In dieses Feld tragen Sie eine aussagekraftige Bezeichnung der BPD ein (max. 30 Zeichen), die
im weiteren Programmverlauf anstelle des Dateinamens der BPD verwendet wird.

Verbindungsinformationen der Bank:
Die erforderlichen Angaben werden lhnen von lhrer Bank mitgeteilt. Geben Sie hier die Internet-

Adresse (URL) den Bankservers (DNS-Name bzw. IP-Adresse) fiir den EBICS-Zugang an.

Uber die [ ? ]-Schaltflache vor den Verbindungsinformationen kénnen Sie eine Liste bekannter
EBICS-Bankzugangsdaten aufrufen.
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EBICE:-Bankrechner auswahlen L&J

Sie konnen hier aug der Lizte dem Programm bekannter EBICS-Banksyzteme daz passende auzwahlen, dabei
werden viele Parameter bereits Ubemommen,

Sallke Ihre Bank. hier nicht vermerkt zein, konnen Sie abbrechen und die D aten manuell aus dem Anschreiben
[hrer Bank Libernmebmern |

Woreingestellte Parameter des unten aktivierten EBICS-B ankzugangs:

UEL der Bark: |htt|:|s:.-".-’multicash.apuhank.de!
Hostname: AF0

Pratokalversion;  |HO0Z

Alphabetizche Liste der bekannten B ankzugange fur EBICS:

APO-Bank, Deutsche Apotheker- und Arztebank.

Bank Austia HOOZ

Bank Austria HOOZ

Bank fur Sozialwitzchaft AG

Bankhauz Max Flezsza kG

Bankhauz Meelmeyper

Bankhaus Plump

BMP Panbasz Fortiz

BT, Bank fiir Tiral und Worarlberg AG

Cormnrnerzbank, -

Hilfe | Speichem |

Sofern ein passender Zugang in der alphabetischen Liste enthalten ist, kbnnen Sie diesen
auswahlen und die Zugangsdaten durch Betatigen der Schaltflache [Speichern] in die
Bankparameterdatei bernehmen.

Uber die Schaltflache [Zugang priifen] kénnen Sie eine Verbindungspriifung zum Bank-Host
vornehmen. Nach Drucken der Schaltflache wird das Ergebnis der EBICS-URL-Prifung
entsprechend angezeigt. SchlieRen Sie das Fenster jeweils Uber die Schaltflache [OK].

Es kdénnen folgende Meldungen angezeigt werden:

1. Im Falle eines falschen Zertifikates:
E_TLS INVALID_CERTIFICATE- Es konnte keine erfolgreiche Verbindung hergestellt werden

2. Im Fall, dass der Proxy mit falschem Port angesprochen wird:
E_TLS INVALID_SERVER_HELLO - Es konnte keine erfolgreiche Verbindung hergestellt
werden

3. Im Fall, dass Proxy oder Server nicht gefunden werden:
E_HTTPCLIENT_CONNECT_FAILED - Es konnte keine erfolgreiche Verbindung hergestellt
werden

4. Im Fall, dass der Server zwar gefunden wird, die Einstiegs-Seite aber falsch ist:
HTTP 404 Not Found- Die Verbindung wurde erfolgreich getestet

5. Im Fall, dass alles erfolgreich verlauft:
HTTP 301 Moved Permanently - Die Verbindung wurde erfolgreich getestet
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Zugang prifen I,-'EE-J

Bitte warten, der EBICS-Zugang wird geprift ...

HTTP(s)-Verbindung wird getestet. Ergebnis:

HTTP 301 Moved Permanently

Unterstiitzte EBICS-Versionen werden abgerufen. Bitte warten ...

Zugang priifen L-'EE-,J

Die Verbindung wurde erfolgreich getestet,

Gleichzeitig wird ein HEV-Abruf (Unterstiitzte EBICS-Versionen) gestartet, der die vom
Banksystem unterstitzte EBICS-Protokollversion (siehe weiter unten) liefert (z. B. bei EBICS 2.4
die Protokollversion H003). Ist dieser Abruf erfolgreich, wird die Protokollversion in der BPD
gesetzt und das Feld "EBICS-Protokollversion" gesperrt, da der Bankrechner ab dann die
hdchste zu verwendende EBICS-Version definiert (s. auch EBICS-Parameter weiter unten).

Uber die Schaltflache [Zugang priifen] konnen bereits bestehende Bankzugdnge manuell
aktualisiert werden.

Dieser Abruf kann auch von noch nicht initialisierten Teilnehmern durchgefihrt werden und ist
daher ohne Authentifikationssignatur moglich. Der HEV-Abruf wird auch ausgefuhrt, wenn eine
neu erfasste EBICS-BPD abgespeichert wird.

Authentifikationsstatus der Bank:

Hier finden Sie Angaben zum "Authentifikationsstatus der Bank", die entsprechenden
Angaben zum Teilnehmerstatus finden sich weiter unten im Bereich der Teilnehmerzuordnung.
Zunéchst finden Sie hier die Statusangabe "Neu" (vor Abruf der Bankschlussel). Nach
erfolgreicher Verifikation der Schlissel &ndert sich die Angabe auf "Bereit". Ein Scheitern der
Verifikation wird angezeigt durch "Verifikation fehlerhaft".

Informationen zur Bank:

2012

Die bankseitig definierte Kunden-ID dient bei allen DFU-Auftragen der Identifizierung des
Kunden. Der Bankrechner akzeptiert Ihre DFU-Auftrage nur, wenn Sie bei Ihrer Bank (iber eine
Kunden-ID verfigen. Den Hostnamen bekommen Sie von lhrer Bank mitgeteilt.

Uber das Feld Betriehsmodus wird definiert, mit welcher EBICS-Variante die Bank arbeitet,
z. B. Standard, Frankreich T (Transport EU), Frankreich TS (personliche EU), Schweiz UBS.

Unter EBICS-Protokollversion wird die von der Bank unterstitzte Protokollversion angezeigt.
Nach einem HEV-Abruf wird die vom Banksystem unterstiitzte Protokollversion hier eingetragen.

Hierdurch ist sichergestellt, dass die Initialisierung mit der héchsten von beiden Systemen

unterstiutzten Protokollversion durchgefiihrt wird. Schlagt der Abruf fehl, wird in die BPD-Datei
die Version HO02 eingetragen (da dies immer funktionieren muss).
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Automatisches Abholen von PTK-Dateien:

Wenn Sie hier hinter dem Feld: "Wieviel Minuten nach Versand einer Datei?" die Vorbelegung 0
durch eine Zahl ersetzen, erfolgt nach der entsprechenden Zeit nach einem EBICS-
Sendeauftrag ein automatisches Abholen der zugehérigen Protokollinformationen. Bei "0" erfolgt
kein automatisches Abholen.

Fur die Art des Kundenprotokolls gilt Folgendes:

Auftrags- | Protokoll- | Betriebsmodus |Bemerkung

art version

PTK Alle Alle Wird in Frankreich teilweise nicht komplett
unterstitzt.

ACK HO03 Frankreich T und | Ist in den EBICS-Parametern der Parameter

TS "Payment Status Report statt Kundenprotokoll?" (s.

unten) gesetzt, wird fir HO03 automatisch ACK
ausgefihrt.

HAC Ab HO04 | Alle Ist in den EBICS-Parametern der Parameter

"Payment Status Report statt Kundenprotokoll?" (s.
unten) gesetzt, wird fir HO04 automatisch HAC
ausgefihrt (EBICS-Kundenprotokoll im XML-
Format).

Zuordnungen Interner Benutzer und Teilnehmernummer bei der Bank:

2012

Zusatzlich zur Kunden-ID legen Sie interne und externe Namen fiir die einzelnen Anwender fest,
die mit der jeweiligen BPD arbeiten durfen. Bis zu 512 Unterschriftsberechtigte kénnen in einer
BPD gespeichert werden.

Die bankseitig definierten "externen Namen" erhalten Sie von Ihrer Bank. Jeder Kunden-ID
kénnen mehrere externe Namen zugeteilt werden.

Die externen Namen kénnen von Ihnen bestimmten Benutzern zugeteilt werden. Unter "interner
Name" kdnnen Sie Uber ein Listenfeld aus den im Menlpunkt -Benutzer- definierten
Benutzernamen wahlen. Nur die unter "interner Benutzer" eingetragenen Benutzer, denen ein
"externer Name" zugeteilt wurde, kdnnen Daten via EBICS mit einer Bank austauschen.

Uber die Schaltflache [Neuer Benutzer] bzw. den Kontextmeniieintrag -Neuaufnahme Benutzer-
beim Klick mit der rechten Maustaste auf einen bereits erfassten Benutzer kdnnen neue
Benutzer (aus dem am Rechner verfigbaren Benutzern) ausgewéhlt werden und in die BPD
aufgenommen werden (ein neuer Datensatz wird angelegt). Durch Anklicken mit der linken
Maustaste in der Auflistung bzw. Gber den Kontextmenueintrag -Datensatz pflegen- (rechte
Maustaste) kénnen bestehende Datensétze editiert werden. Uber -Léschen- und Bestétigen der
Sicherheitsabfrage mit [Ja] kbnnen Benutzereintrage aus der BPD entfernt werden.

Zusatzlich zum externen Namen kann fiir jeden Benutzer festgelegt werden, ob das DFU-
Passwort in der Bankparameterdatei gespeichert werden soll. Dazu wéhlen Sie in der Spalte
"DFU-Passwort speichern" aus der Liste entweder "Ja" oder "Nein". Weiterhin kénnen Sie
bestimmen, ob es sich bei dem erfassten Benutzer um einen "Standardbenutzer" handeln soll.
Nahere Informationen finden Sie im Text zum Umstellungsassistenten, wo Sie im Rahmen der
Umstellung einen Anwender als Standardbenutzer (Technischer Benutzer) definieren kénnen (s.
Kapitel 4.6: FTAM/FTP-Bankzugang auf EBICS umstellen: Standardbenutzer definieren).

Die Informationen zur verwendeten Elektronischen Unterschrift (Aktuelle EU-Version; EBICS
setzt auf der Unterschriftsversion A004 auf) und zum EBICS-Zustand fir jeden Benutzer (zum
Authentifikationsstatus der Bank s. oben) werden im Rahmen des Datenaustausches mit der
Bank aktualisiert. Mogliche Zusténde fiir den Benutzer sind:

Neu - vor Initialisierung

Teilweise initialisiert (INI) - wenn nur INI erfolgreich durchgefiihrt wurde
Teilweise initialisiert (HIA)- wenn nur HIA erfolgreich durchgefiihrt wurde
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Bereit - wenn INI und HIA erfolgreich durchgefuhrt wurden
Gesperrt - wenn ein SPR-Auftrag erfolgreich durchgefiihrt wurde

Weitere Funktionsschaltflachen:

Uber die Schaltflache [DFU-Passwort d&ndern] kénnen Sie das Passwort, das in der BPD
abgespeichert ist, &ndern. Jeder Benutzer kann dazu aus einer Liste der externen Namen ausgewahlt
werden. Sie geben einfach ein neues Passwort ein. Da die Passworteingabe verdeckt erfolgt, d. h.

jeder Tastendruck durch ein * (Sternchen) dargestellt wird, miissen Sie die Passworteingabe zur
Sicherheit bitte wiederholen.

-

-
DFU-Passwort dndern [ﬂ?—]

E sterner Hame kKA1 0004

Meues Paszwort
Bitte wiederholen

Hilfe | Speichem |

Abschlie3end bestétigen Sie Ihre Eingaben mit <Return> oder durch Anklicken von [Speichern].

Mit dem monatlichen HPD-Abruf (Bankparameter abholen) wird auch ein HKD-Abruf (Kunden- und
Teilnehmerinformationen abholen) durchgefiihrt. Die empfangenen Daten werden je
Bankparametersatz abgelegt und kénnen tber die Schaltflache [Bankdaten] angezeigt werden. Wird
der Abruf manuell Gber den Dateimanager durchgefiihrt, werden die Daten beim jeweiligen Auftrag

angezeigt [auch fir HTD-Auftrage (Teilnehmerinformationen abholen)]. Dort ist auch jederzeit eine
manuelle Aktualisierung maoglich.

@ DAT\HKDAO00.DSP o @ %8
e
Adresse:
Name und Adresse
Ebics BR 323
Informationen zur Bank:
Hostname
Kontoinformationen:
‘Wihrung Konto-ID Bank Kontonummer
EUR
EUR
EUR
EUR
EUR
EUR
EUR
Auftragsarten:
Auftragsart Richtung EU-Soll Bezeichnung
ACK Download EBICS-Protokoll (PSR)
ATZ Upload 2 Osterreich [ZV V3
AZV Upload 2 Auslandszahhingsverkehrsdatei
c2c Upload 2 SEPA Firmenlastschrift Container
C52 Download CAMT Saldenreport/Vormerkposten
cs3 Download CAMT Tagesauszug
C54 Download CAMT Sammelbuchungsdatei/Avise
o Dasmsatand Lo Ditalemaian CEDA T antnsasiB Cnnsa
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Die Schaltflache [Hashwerte der Bank] dient zur Anzeige der zuletzt eingegebenen Hashwerte
(Authentifikationshash der Bank (X0??) / Verschlisselungshash der Bank (E0??)) bzw. zum
Abgleich mit den von der Bank abgeholten Schlisseln (Sessiontyp HPB). Die Hashwerte werden Ihnen
von der Bank mitgeteilt.

Sie missen nicht alle Werte eingeben. Normalerweise reichen zur Authentifizierung wenige Stellen
aus. Alle von Ihnen eingegebenen Werte werden mit den Ubermittelten Werten abgeglichen. Beenden
Sie die Eingabe durch Driicken der [Speichern]-Schaltflache.

Nahere Informationen finden Sie im Text zum Umstellungsassistenten, wo Sie im Rahmen der
Umstellung bereits die Hashwerte eingeben kdnnen (s. Kapitel 4.6: FTAM/FTP-Bankzugang auf EBICS
umstellen: Hashwerte der Bankschliissel eingeben).

Nach Abholung der Bankschlussel mittels Auftragsart HPB sind die Hashwerte der Bank hier
eingetragen und die Maske ist nicht mehr editierbar.

War der Abgleich der Hashwerte nicht erfolgreich, bleiben diese editierbar und kdnnen nach dem
manuellen Abgleich tber die Schaltflache [Freigabe der Hashwerte] freigegeben werden.

Hazhwerte der Bank [&J

Authentifikationshash der Bank [<07?)
Steleni-g:  [DB [FE [12 [33 [p4 B [Ea [E7
stelend1s:  [67 [01 O [e8 [0 [eF [FE 50
seleniz2e [08 [f2 [5C BB [ [ [ [
selen2szz | [ [ [ [ [ [ [
Verschlisselungshash der Bank [E077]

steleni-6 [DB [FE [12 [33  [p4 B [Ea [E7
Stelengs |67 D1 C a8 [sC [eF [ 50
Selen17-24 [08 [52 [5c |2 [ [ [ [
selenzza2 | I

| Hire | \
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Uber die Schaltflache [EBICS-Parameter] erreichen Sie eine Ubersicht, in der die von der Bank
unterstutzten Kompatibilitatseinstellungen/Parameterinformationen zusammengefasst sind.

EBICS Parameter L-'EE'-J

Mur nach Rucksprache mit der Bank zu dndernde F.ompatibilitatzeinstelungen / EBICS-Parameter

[ Kontoberechtigunaspriifung [Pret alidation] deaktivieren ?
[ “wiederaufzetzen abgebrochener Ubertragungen (Fecovery] deaktivieren ?

-

A

-
-
-

-

[v Elektronische Unterschrift fur 2ahlungzautarisienung vensenden 7
[ Payment Statuz Report statt Kundenpratokall ?

EBICS-Protokollversionen Authentifikationzyversionen Werzchliszelunozversionen Signaturverzionen
[ [ I [ I
[+ o [ o
[ [

B ankparameter zuletzt abgehalt am: 1240712

Hilke | Speichern |

Kompatibilitdtseinstellungen/EBICS- Parameter:

Achtung! Die Einstellungen in diesem Abschnitt sind jeweils nur nach Riicksprache mit der

Bank zu andern:

Die Funktion "PreValidation" sorgt dafiir, dass immer alle zur Vorab-Prifung von EU,

Kontoberechtigung und Limit notwendigen Informationen mit Gbertragen werden. Unterstitzt das

Banksystem die Funktion "PreValidation", wird bei gescheiterter Vorab-Prifung die

Ruckmeldung des Bankservers im Dateimanager angezeigt. Der Auftrag kann dann erneut

bearbeitet werden.
Durch Markieren des Kontrollkéstchens "Kontoberechtigungsprifung (PreValidation)
deaktivieren?" kann diese Funktion kundenseitig bei Bedarf abgeschaltet werden.

Die Funktion "Recovery" erméglicht es, die Ubertragung eines Auftrages nach einem
Kommunikationsabbruch fortzusetzen, ohne alle bereits erfolgreich versandten

Auftragsdatensegmente erneut Ubertragen zu missen. Unterstiitzt das Banksystem ebenfalls

die Funktion "Recovery" wird bei der Wiederholung die Kommunikation automatisch am
Wiederaufsetzpunkt fortgesetzt.

Durch Markieren des Kontrollkastchens "Wiederaufsetzen abgebrochener Ubertragungen

(Recovery) deaktivieren?" kann diese Funktion kundenseitig gegebenenfalls abgeschaltet

werden.

Sofern die Bank die Verwendung von Zertifikaten unterstitzt, ist das Kontrollkastchen

"Unterstiitzung fur X.509-Daten?" markiert. In Frankreich sind Zertifikate fir Kunde und Bank

Pflicht.
Zusatzlich kann das das Kontrollkastchen "Persistente X.509-Daten?" markiert sein.

Weitere Optionen sind:

"Bankspezifisches Zertifikat fir Kundenschlussel?". Hierlber besteht die Mdglichkeit, fur

einen privaten Schlissel ein Zertifikat je Bank zu unterstitzen.
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"Selbstsigniertes Zertifikat fir Authentifikations-/Verschliisselungsschliissel?". In diesem
Fall ist keine CA nétig (in Frankreich Standard).
"Selbstsigniertes Zertifikat fir Signaturschlissel?" In Frankreich bei der Variante T.

Sofern die Bank die Funktion "ClientDataDownload" unterstitzt, ist das entsprechende
Kontrollkastchen markiert. Dabei werden die Auftragsarten HKD (Download Kundendaten)
und HTD (Download Teilnehmerdaten) verwendet.

Sofern die Bank den Abruf von Auftragsarten untersttitzt, ist das Kontrollkastchen
"Unterstitzung HAA" (Abrufbare Auftragsarten abholen) markiert.

Sofern die Bank die Option EBICS-Testbetrieb unterstitzt, ist das Kontrollkastchen "Testbetrieb
maoglich?" markiert (in Frankreich Standard). Der Testbetrieb wird Giber das nachfolgende
Kontrollkastchen "Testbetrieb aktiviert?" aktiviert bzw. deaktiviert.

Weitere Optionen sind:

"Elektronische Unterschrift fir Zahlungsautorisierung verwenden?".

Uber diese Option wird gesteuert, ob mit dieser Bank Elektronische Unterschriften zur
Zahlungsautorisierung genutzt werden sollen. Ist der Schalter nicht aktiviert, kann die Datei zwar
im Zahlungsverkehrsmodul unterschrieben werden, wird aber mit Attribut T
(Transportunterschrift) in den Dateimanager eingestellt.

"Payment Status Report statt Kundenprotokoll?".

Ist diese Option markiert, wird in Abhangigkeit von der Protokollversion (s. oben) statt des
Kundenprotokolls (Auftragsart PTK) ein Payment Status Report abgeholt (Auftragsart ACK bzw.
HAC).

EBICS- Protokollversionen:
Die von der Bank unterstitzte EBICS-Protokollversion wird hier eingetragen. Mit der EBICS-
Version 2.4/2.5 wurde eine neue Protokollversion (HO03/H004) eingefihrt.

Authentifikationsversionen:
Die von der Bank unterstitzte Version des Authentifikationsverfahrens wird hier eingetragen. Mit
der EBICS-Protokollversion HO03 wurde auch eine neue Version des
Authentifikationsverfahrens (X002) eingefihrt.

Verschlisselungsversionen:
Die von der Bank unterstitzte Version des Verschlisselungsverfahrens wird hier eingetragen.
Mit der EBICS-Protokollversion HO03 wurde auch eine neue Version des
Verschlisselungsverfahrens (E002) eingefiihrt.

Signaturversionen:
Die von der Bank unterstitzte Signaturversion wird hier eingetragen. Mit der EBICS-
Protokollversion HO03 wurden die EU-Versionen AO05 und A006 neu eingefihrt.

Die Aktualisierung der unterstiitzten Features der Bank erfolgt einmal monatlich automatisch mittels
HPD-Abruf (Bankparameter abholen). Das Datum des letzten HPD-Abrufes wird in der BPD
gespeichert und hier unter "Bankparameter zuletzt abgeholt am:" angezeigt. Bei jeder
Kommunikation wird gepruft, ob der letzte HPD-Abruf einen Monat oder langer zuriick liegt. Ist dies der
Fall (oder ist noch gar kein letztes Abrufdatum gespeichert), wird automatisch vor dem anstehenden
Auftrag ein HEV- und ein HPD-Abruf durchgefihrt und das Datum hier eingetragen.
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3.5 EBICS

LE™ Bitte beachten Sie ...
Méchten Sie einen HPD-Abruf auBerhalb der festen Monatstermine durchfiihren, zum Beispiel
"auf Zuruf" einer Bank, so ist dies jederzeit im Datei-Manager durch Anlegen eines
Abholauftrages maglich.

Durch abschliel3endes Bestétigen mit der Schaltflache [Speichern] werden die Einstellungen in die
EBICS-Bankparameterdatei ibernommen.
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3.6 HBCI

Beim HBCI-Verfahren (Homebanking Computer Interface) arbeiten Sie mit einem individuellen
digitalen Schlissel auf einer persénlichen Diskette oder Chipkarte. Diese schieben Sie wahrend der
Arbeit mit dem Programm in das Diskettenlaufwerk bzw. in einen speziellen Chipkartenleser. Mit Hilfe
der Daten auf der Diskette oder auf der Chipkarte werden nach Eingabe eines Passwortes/einer PIN
Ihre Auftréage an die Bank verschlisselt.

Zur Nutzung von HBCI missen Sie unabhangig vom verwendeten Sicherheitsmedium dafir sorgen,
dass

- das "Kommunikationsmodul HBCI" installiert wurde.

- liber den Mentiipunkt -Kommunikation- / -DFU-Parameter- auf der Registerkarte Prioritaten das
Verfahren "TCP/IP-Verbindung" angeklickt wurde. Auf der Registerkarte TCP/IP-Verbindung ist dann
einzustellen, ob die Verbindung tiber ein DFU-Netzwerk oder LAN erfolgt.

Sollten Sie das HBCI-Verfahren mit Chipkarte nutzen wollen, missen Sie zusatzlich sicherstellen, dass

- der zum Chipkartenleser gehdrende Treiber installiert wurde,
- der angeschlossene Chipkartenleser tiber den Menupunkt -Chipkartenleser- in der Windows-
Systemsteuerung getestet wurde.

Nach Driicken der Schaltflache [Neue BPD] unter -Kommunikation- /-Bankparameterdateien-,
Auswahl des Verfahrens "HBCI" Giber die Auswabhlliste und Eingabe eines Namens fur die
Bankparameterdatei 6ffnet sich ein Dialog zur Eingabe der Kontoverbindung und Auswahl des
Schlisselmediums.

[ Bitte beachten Sie ...
Der interne BPD-Dateiname darf maximal 8 Stellen haben und nur aus den Zeichen (A-Z,a-z,0-
9,-,_) bestehen.

HBCI-Schliissel B3 |

BLZ |

Fontonummer I

Bitte wahlen Sie daz Schlusszel-bedium.

Schluzzel auf
™ Digkette
% Chipkarte

Hilfe: I [k

Geben Sie zunachst in die beiden Eingabefelder Ihre Kontoverbindung bestehend aus Bankleitzahl
(BLZ) und Kontonummer, fiir die Sie das Verfahren HBCI nutzen wollen, ein. AnschlieRend wéahlen
Sie das Medium zur Speicherung der Schliissel durch Anklicken der entsprechenden Option aus.

Das weitere Vorgehen unterscheidet sich dabei etwas je nach Nutzung von Diskette oder Chipkarte:
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Alternative A: Sie wollen eine Schllisseldiskette nutzen...
Nach Bestéatigen der Auswahl mit [OK] geben Sie im folgenden Dialog nacheinander ein:

. das Laufwerk (den Laufwerksbuchstaben) fir lnre HBCI-Schlisseldiskette
Ein Schlusselpaar besteht aus einem Private Key (Privater Schliissel) und einem Public
Key (Offentlicher Schliissel). Der Private Key kann nur auf eine Diskette geschrieben
werden. Daher ist im ersten Eingabefeld nur die Eingabe von "A" oder "B" zulassig.
Der Public Key wird auf der Festplatte abgespeichert und per Datenfernibertragung zur
Bank geschickt.
. das ab sofort zu nutzende Passwort (PIN / Passphrase)
Mit der PIN / Passphrase greifen Sie bei jeder Interaktion mit der Bank (Schliisselwechsel,
Versenden eines Zahlungsauftrages, Abholen von Kontoinformationen etc.) auf den auf der
Diskette hinterlegten Private Key zu.

Legitimierung |

Bitte geben Sie daz Laufwerk und daz Passwart fir
[hre Schlusseldiskette ein.

Laufmerk: I-"-"t

Pazswark: I“’“‘“"*"

Hilfe I Ok

Nach Bestéatigen mit [OK] 6ffnet sich die Eingabemaske fir die Daten der
Bankparameterdatei.

Alternative B: Sie wollen eine Chipkarte nutzen...

. Nach Bestéatigen der Auswahl mit [OK] legen Sie nach Aufforderung durch das Programm
Ihre Chipkarte in den Chipkartenleser ein.

. Anschlieend geben Sie lhr Passwort (PIN / Passphrase) ein.
Mit der PIN / Passphrase greifen Sie bei jeder Interaktion mit der Bank
(Schlusselwechsel, Versenden eines Zahlungsauftrages, Abholen von
Kontoinformationen) auf den auf der Chipkarte hinterlegten Private Key zu.

Legitimierung |

Bitte geben Sie daz Pazzwart fuir den Zugriff auf die
Chipk.arte ein.

Fazzwort: I**’“1

Hire | ok |

Haben Sie von lhrer Bank eine vorkonfigurierte Chipkarte erhalten, folgt eine weitere
Abfrage zur Ubernahme der Daten.
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Teilnehmerdaten von Chipkarte iibernehmen E3 |

Bitte wahlen Sie den T eilnehmer aus.den Sie fir den
HECI Kontakt nutzen wallen.

Abbruch |

Bank / User: 3 0/ OMIKRONT |

G0 0/ OMIERONT
E020030 4 OMIEROMN

Nach Auswahl und Bestatigen mit [OK] sind die entsprechenden Daten dann bereits in
der folgenden Maske der HBCI-Bankparameterdatei eingetragen.

Nach der jeweiligen Auswahl des Schlisselmediums und Legitimierung mittels Passwort 6ffnet sich die
Eingabemaske fir die Daten der HBCI-Bankparameterdatei:

HBCI - BPD - Datei

Bezeichnung der BPD-D atei

HECI-Bank_kult

BLZ |8?854321 Fontanummer |D123123123

M C-semame Benutzerkennung

11 IMEACTUD

| |

| |

| |

| |

| |

| |

| |

Kunder-ID {MEACO0T

Port ISDDD

Internet Adresse I'I 92168130239

Schluzzel erzeugen I Schliizzel andern |

Schiiizzel spemen I Schiiizzel lozchen |
Pazzwort anderm I IMI-Brief drucken |
Zeitraum pllegen | Hilfe | [k |

Wenn die Zugangsdaten auf Diskette abgelegt werden sollen, erhalten Sie von lhrem Kreditinstitut ein
Schriftstiick (Erstzugangsbrief), das die wesentlichen Daten fiir lhren HBCI-Zugang enthalt. Ein
Beispiel dazu finden Sie hier. Bei Ubersendung einer Chipkarte kann dieses Schriftstiick entfallen
(Feldeintrage werden von der Chipkarte tbernommen) bzw. nur einen Teil der im Beispiel enthaltenen
Informationen aufweisen (um die die Ubernommenen Eintrage dann noch erganzt werden missen).

Die Ihnen mitgeteilten Daten tragen Sie in die Felder der Dialogbox ein; liegen lhnen zusammen mit
Ihrer Chipkarte keine solchen schriftlichen Informationen vor, dann sind diese komplett auf lhrer
Chipkarten enthalten. In diesem Fall bestéatigen Sie die Dialogbox einfach tber die Schaltflache [OK].

LE™ Bitte beachten Sie ...
Selbstverstandlich kénnen zu einem Konto auch mehrere Benutzer zugriffsberechtigt sein
(weitere Eintrdge unter MC-Username und Benutzerkennung). In diesem Fall miissen die
entsprechenden Benutzerdaten ebenfalls hinterlegt werden und jeder weitere eingetragene
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Benutzer muss sich zu einem spéteren Zeitpunkt beim System neu anmelden, unter -
Kommunikation- /-Bankparameterdateien- die HBCI-Datei auswahlen, sich legitimieren und die
nachfolgend beschriebene Prozedur mit seinem eigenen Sicherheitsmedium durchfiihren.

Bei neuen Schliisselmedien ist zunachst nur die Schaltflache [Schllissel erzeugen] aktiv.

o MBS

Schlizzel erzeugen | Sehlussel andern |
Sehlizzel speren | Sehlizzel [mechen |
Fazswort anderm | |MI-Erief druckern |
Zeitraum pflegen | Hilfe [k |

Tragen Sie die von den Bank mitgeteilten Angaben zu lhrem HBCI-Zugang in die entsprechenden
Felder ein und starten Sie dann die Schliisselpaar-Generierung fir den aktuell angemeldeten Benutzer
(1) durch Betétigen der Schaltflache [Schlussel erzeugen].

DOHBCI32

Info (iber OHECISZ. ..

Suche HBCI Kontakt

Diskette vorbereiten

Legitimierung durch Passwort
Legitimierung erfolgreich
Offentlichen Bankschliissel anfordern
Dialog starten

Ubrigens:
Wahrend der Erstellung der Signier- und Chiffrierschliissel wird gleichzeitig auch Kontakt mit
dem jeweiligen Kreditinstitut aufgenommen. Die dort vorgehaltenen Bankschliissel, die ebenfalls
zur Kommunikation erforderlich sind, werden - sofern sie nicht schon auf der Chipkarte
gespeichert sind - abgeholt und stehen dann zur weiteren Nutzung im Programm zur Verfligung.

Wurde der 6ffentliche Schlussel der Bank erfolgreich abgeholt, missen Sie anschliel3end den in einem
weiteren Dialog angezeigten Hashwert mit den schriftlich Gbermittelten Daten der Bank (ein Beispiel
hierzu finden Sie hier) vergleichen und die Ubereinstimmung mit [OK] bestéatigen.

Hashwert bestatigen E3 |

Bitte bestatigen Sie den angezeigten Hazhwert des
offentlichen Schiusselz der Bank.

Abbruch |

Hashwert: IC&-?F-B#-M-BA-SE-'IE-EIE-AE-DD

IBB-EIF-2EI-94-EE-2B-EB-EEI-EEI-BE
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Nach erfolgreicher Schliisselpaarerstellung und Austausch des 6ffentlichen Schliissels des aktuellen
Benutzers sind nun auch die weiteren Schaltflachen auf der Maske der HBCI-Bankparameterdatei
aktiv. Jetzt sollten Sie Uber die Schaltflache [INI-Brief drucken] den Initialisierungsbrief (mit Ihrem
offentlichen Schlissel) ausdrucken (Datei: PINBRIEF.TXT), den Sie zur Freischaltung Ihres HBCI-
Zuganges unterschrieben an die Bank schicken mussen.
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Beispiel: Initialisierungsbrief des Teilnehmers (Benutzers, Users)

I NI TI ALI SI ERUNGSBRI EF

Benut zer nane 1

Dat um 30.09.03
thrzei t 13: 47
Enpf &nger 87654321
Benut zer kennung MKAC1U01
Kundenl D MKAC0001
Schl tssel nunmer 1

Schl Gssel versi on 1

HBCI - Ver si on 210

O fentlicher Schliissel fur die el ektronische Signatur
Exponent

00 00 00 00 - 00 00 OO 00 - OO OO OO 00 - OO0 OO OO OO0
00 00 00 00 - 00 00 00 00 - 00 OO OO 00O - 0O OO 0O OO
00 00 00 00 - 00 00 OO 00 - OO OO OO 00 - OO0 OO OO0 00
00 00 00 00 - 00 00 00 00 - 00 OO OO 00O - 0O OO OO OO
00 00 00 00 - 00 00 OO 00 - OO OO OO 00 - OO0 OO OO0 00
00 00 00 00 - 00 00O 00 00 - 00 OO OO OO - 0O OO OO OO
00 00 00 00 - 00 00 OO 00 - OO OO OO 00 - OO0 OO OO 00
00 00 00 00 - 00 00 00 00 - 00 OO 0O 00 - 0O OO 0O OO

Modul us

00 00 00 00 - 00 00 00 00 - 00 OO OO 00 - 0O OO OO OO
00 00 00 00 - 00 00 OO 00 - OO OO OO 00 - OO0 OO OO OO0
B6 9C FE 78 - 20 6B 93 47 - 10 D3 F2 8F - 41 20 E6 DF
30 FF 4B B1 - 98 AF A5 06 - 15 BD 1B 0f - C9 BB 1C 96
F3 35 62 4B - 8E E8 E7 8B - 3A 41 22 67 - 85 AC B8 CD
65 32 D8 88 - FO D3 07 8A - A7 03 CD 5D - 39 80 A6 58
00 B7 3A 0e - EF 47 3CB7 - CDCB F4 BE - E7 4A F2 38
53 0d 4E 4E - DF 97 38 3D - D6 DA 7E E7 - 76 CB A9 75

Hash 5B AD 1C 27 - 3B 68 7C 83 - 6C 15
34 21 69 C7 - 1A AA 2B B5 - 98 OE

Hiermit wird der obige 6ffentliche Schllissel fir die El ektroni sche Unterschrift
des unter der obigen Benutzerkennung berechtigten Nutzers bestatigt.

Ot/ Datum Unterschrift

Bei Bedarf kénnen Sie dann in der Maske der HBCI-Bankparameterdatei Giber die entsprechenden
Schaltflachen lhre [Schlissel &ndern], [Schlissel sperren] oder [Schlissel [6schen].

Uber die Schaltflache [Passwort andern] kdénnen Sie das Passwort fuir den Zugriff auf Ihr
Schliisselmedium éndern. Geben Sie dazu das neue Passwort in das entsprechende Feld ein. Im Feld
Kontrolleingabe wiederholen Sie lhre Eingabe zur Sicherheit noch einmal.
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Passwort fiir HBCI-Schliissel dndern | x| |

Bitte geben Sie das neus Passwart fur den Sugriff
auf das Sicherheitzmedium ein.

Pagzwort neu: I"

F.ontrolleingabe: |°1

Uber die Schaltflache [Zeitraum pflegen] kénnen Sie analog zu HBCI™ (vgl. Kapitel 3.7.1: Zeitraum
pflegen) den Abholzeitraum sowie die "Start"-Auszugsnummer von Kontoausziigen bei Bedarf
abandern.

Abhol Zeitraum E3 |

Erster Tag |31 08.03
Letzter Tag ISD.DEI.DE
AlUszugEnLmmer I'I

Hilfe I Speicherm |

Eine "Zeitraum-Pflege" ist nur dann erforderlich, wenn Sie die vom Programmsystem vergebenen
Standardeinstellungen verandern wollen.

Nach Aufruf der Schaltflache [Zeitraum pflegen] erscheint eine Eingabemaske , in der das Feld
"Erster Tag" das aktuelle Systemdatum - 1 Monat und das Feld "Letzter Tag" das aktuelle
Systemdatum enthalten; das Feld "Auszugsnummer" ist mit 1 vorbelegt.

Sollen die Kontoinformationen zu einem anderen Anfangszeitpunkt und/ oder mit einer anderen "Start"-
Auszugsnummer abgeholt werden, missen Sie die Vorgabe entsprechend abéndern.

Die Angabe eines Anfangszeitpunktes ist nur dann erforderlich, wenn Sie bisher noch keine
Kontoinformationen bei Ihrer Bank abgeholt haben.

Im weiteren Programmverlauf wird das Datum im Feld "Letzter Tag" immer auf das aktuelle
Systemdatum gesetzt. Im Feld "Erster Tag" wird immer das letzte Auszugsdatum + 1 Tag eingetragen.
(Ausnahme: Beim letzten Abholvorgang wurde festgestellt, dass die abgeholten Kontoinformationen
nicht vollstandig sind. In diesem Fall Iasst das Programm das Datum "Erster Tag" unverandert, damit
beim nachsten Abholvorgang auch die noch fehlenden Daten Ubertragen werden kénnen.)

Ist bereits ein Auszug fiir die in der BPD eingetragene Bankleitzahl mit der von lhnen manuell
eingetragenen Auszugsnummer in den Datenbanken des Cashmanagement-Moduls gespeichert, so
wird dieser Auszug Uberschrieben. Achten Sie daher immer auf die korrekte Eingabe der "Start"-
Auszugsnummer.

Im weiteren Programmbetrieb wird die Auszugsnummer nach jedem Abholvorgang um 1 erhéht.
(Ausnahme: Beim letzten Abholvorgang wurde festgestellt, dass die abgeholten Kontoinformationen
nicht vollstandig sind. In diesem Fall Iasst das Programm die Auszugsnummer unverandert, damit
beim nachsten Abholvorgang auch die noch fehlenden Daten Ubertragen werden kénnen.)

Sie Ubernehmen Ihre Einstellungen durch Betétigen der Schaltflache [OK].
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Um das Kommunikationsverfahren HBCI nutzen zu kdnnen, missen Sie sicherstellen, dass Sie die
erzeugte HBCI-Bankparameterdatei unter -Hilfsdatenbanken- / -Banken- auf der Registerkarte Banken

der entsprechenden Bank zugeordnet haben (s. Kapitel 7.1.1)
Entsprechende Zuordnungen missen Sie auch in den verwendeten Zahlungsverkehrsmodulen

vornehmen.
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Beispiel: Erstzugangsbrief HBCI

Kol n, den 23.10.2003

ERSTZUGANGSBRI EF

Frau
Moni ka Must er mann
In der Lohn 43

12345 Must er st adt

OM KRON HBCI - Test bank
Von- Hinef el d- Strasse 55
50829 Kol n

Telefon : 0221 / 59 56 99 - 0
Telefax : 0221 / 59 56 99 - 7

Sehr geehrte Kundin, sehr geehrter Kunde

fir das Einrichten eines neuen HBC - Zugangs bendtigten Sie fol gende
I nf or mat i onen

Benut zer kennung UMCC0001
Kunden- 1 D KMCC0001

Port far Verbi ndungsauf nahme: 3000

I nt ernet - Adresse 123. 456. 789. 012

Beiliegend erhalten Sie den IN -Brief tber den offentlichen Schl lisse
der Bank fiur die el ektroni sche Signatur.

Nach erfol greicher Initialisierung senden Sie bitte Ihren IN-Brief unterschrieben an die oben
auf gef lhrte Adresse, damit wir |hren HBCl-Zugang freischalten kdnnen

Diese Mtteilung wird nicht unterschrieben
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Beispiel: INI-Brief der Bank

Bank:

Schl Gssel versi on

Schl tssel nunmer
HBCI - Ver si on
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3.7 HBCI+

Fir die Kommunikation per HBCI® (=HBCI mit PIN/TAN-Erweiterung) werden ebenfalls
Bankparameterdateien benétigt. Die Bankparameterdateien werden dabei von Ihnen erstellt; die
notwendigen Angaben erhalten Sie Uber die Institute, die diesen Kommunikationsweg anbieten. Dieses
flexible Verfahren, das ohne weitere Installationen auskommt (wie Chipkartenleser und entsprechende
Treiber-Software), verbindet die Sicherheit eines Einmalpasswortes (TAN) mit der in SSL bewéahrten
128 Bit-Transportverschlisselung Ihres Browsers.

Sollten Sie das HBCI*-Verfahren nutzen wollen, miissen Sie zunachst sicherstellen, dass

- bei der Installation das "Kommunikationsmodul HBCIPlus" installiert wurde,

- liber den Mentiipunkt -Kommunikation- / -DFU-Parameter- auf der Registerkarte Prioritaten das
Verfahren "TCP/IP-Verbindung" angeklickt wurde. Auf der Registerkarte TCP/IP-Verbindung ist dann
einzustellen, ob die Verbindung tiber ein DFU-Netzwerk oder LAN erfolgt.

Nach Drucken der Schaltflache [Neue BPD] unter -Kommunikation- /-Bankparameterdateien-,
Auswahl des Verfahrens "HBCIPLUS" Uber die Auswahlliste und Eingabe eines Namens fir die
Bankparameterdatei 6ffnet sich ein Dialog zur Eingabe der Zugangsdaten.

[ Bitte beachten Sie ...
Der interne BPD-Dateiname darf maximal 8 Stellen haben und nur aus den Zeichen (A-Z,a-z,0-
9,-,_) bestehen.

Die Ihnen mitgeteilten Daten tragen Sie analog zu HBCI in die Felder der folgenden Dialogbox ein und
bestatigen anschlieRend mit [Speichern]:

HBCI+ Zugangsdaten B

Bezeichnung der BPD-Datei

IVolks-und Raiffeizenbank Riigen

BLZ I'I3US'I 44 Kantonummer |521 4364563

MC-Uszername Benutzerkennung

PIN Hnderm |

11 |56565656565
[ I FIM sperren |
| | PIM Spere aufheben I
I I TAN Liste pflegen |
| |
| [ T&M Liste anfordemn |
| | TAM Liste spenen |
| | verbrauchte TANS anzeigen |
Kunden-ID LEACHIM74E35

Hneen I TAM Liste aktivieren |
Part |554
Internet Adrezse Ihttps: AHBCI-PIMTAN. GAD DE fogi-bin/hbcizeryet

TAM Liste einer anderen BPD D atei benutzen ¢ v I 'l

2 TaM's bei Ubertragung von Zahlungzdateien benutzen 7 1 Stadtzparkaszze Kiln

Hilfe: Zeitraumn pflegen I Speichern I

In der Maske der HBCI'-Zugangsdaten kénnen Sie {iber die Schaltflache [PIN &ndern] die PIN (= das
Passwort) firr Inren HBCI*-Zugang andern. Geben Sie dazu das neue Passwort in das entsprechende
Feld ein. Im Feld Kontrolleingabe wiederholen Sie lhre Eingabe zur Sicherheit noch einmal.

2012 DFU 3-41



3.7 HBCI+

HBCI+ Konto-PIN dndern | x| |

Bitte geben Sie [hie aktuell gultige PIMN einmal und
die gewiinzchte neus PIM zweimal ein.

PIN aktuelt |

FIM new: I

Kontrolleingabe: I

Hilfe I Ok

Bei Bedarf kénnen Sie analog dazu in der Maske der HBCI'-Zugangsdaten iber die entsprechenden
Schaltflachen lhre [PIN sperren] oder die [PIN-Sperre aufheben]. Weiterhin kénnen Sie hier Ihre
[TAN-Liste pflegen], eine neue [TAN-Liste anfordern] oder eine bestehende [TAN-Liste sperren].
Uber die Schaltflache [Verbrauchte TANs anzeigen] kénnen Sie bereits verwendete TANs anzeigen
lassen. Bei manchen Banken ist es notwendig, dass Sie Ihre TAN-Liste freischalten. Dies kénnen Sie
Uber die Schaltflache [TAN-Liste aktivieren].

Ihre vom jeweiligen Kreditinstitut zur Verfiigung gestellte TAN-Liste zu dem betreffenden Konto kénnen
Sie Uber die Schaltflache [TAN-Liste pflegen] hinterlegen. Bei mehreren Benutzern kann der gerade
eingeloggte Benutzer jeweils seine eigene TAN-Liste bearbeiten. Naheres dazu erfahren Sie in Kapitel
3.7.2: TAN-Liste pflegen.

Nach Drucken der genannten Schaltflachen missen Sie sich zunachst durch Eingabe lhrer Konto-PIN
(= ihres Zugangs-Passwortes) legitimieren.

Legitimierung |

Bitte geben Sie lhre Konto PIM ein.

PIN: |

Hilfe I ik

Einige der Aktionen wie das Andern der PIN miissen Sie durch Eingabe einer TAN autorisieren. Geben
Sie dazu eine giiltige TAN in das entsprechende Feld ein und bestatigen Sie anschlie3end mit [OK].

TAM Eingabe | X| |

IT.-“-‘-.N1vnn‘l fiir |1 |3?EIEEI1E|8 |DD33B33322

]9
Bitte geben Sie fiir die Auzfiihmng eine giitige TAN ein. _

Abbruch |
TAM: |

Ergebnisse der Aktionen werden jeweils in einem Meldungsfenster bei der Kommunikation angezeigt,
z.B.:
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: Kommunikationsmodul HBCI/HBCIPlus _[Of x|
Bearbeitung : Bank : 37050198} 0033633322

Auftrag . PIN dndern

Suche HBCI Kontakt
Legitimierung durch PIN/Passwort
Kontakt synchronisieren
KundensystemlD synchronisieren
Dialog starten

Dialog abgebrochen.

Dialog abgebrochen.

Ist eine Aktion nicht erfolgreich oder wird die entsprechende Funktion bankseitig nicht unterstitzt,
werden entsprechende Fehlermeldungen angezeigt.

Abbruch E3

Q Funktion wird bankseitig nicht unterskikzt

Zusatzlich gibt es bei HBCI" folgende Méglichkeiten:

TAN-Liste einer anderen BPD-Datei benutzen?

Wurde lhnen fir mehrere Konten eines Kreditinstituts nur eine TAN-Liste Ubergeben und ist die
TAN-Liste bei einem anderen als dem aktuellen Konto, fur das Sie die Zugangsdaten festlegen
wollen, hinterlegt, markieren Sie das Kontrollkastchen entsprechend.

Aus der Auswabhlliste hinter dem Kontrollkastchen wéhlen Sie anhand der "sprechenden
Bezeichnung” die Bank aus, fur die bereits eine TAN-Liste hinterlegt ist, die auch vom aktuellen
Konto mitbenutzt werden soll.

2 TANs zur Ubertragung von Zahlungsauftragen benutzen?

2012

Wenn Sie das entsprechende Kontrollkdstchen markieren, wird die Ubertragung von
Zahlungsauftradgen durch Eingabe einer zweiten TAN abgesichert. Der Zugriff auf die zweite
TAN ist an einen zweiten Benutzer (mit einer zweiten PIN) gebunden. Dies bedeutet, dass in der
Benutzerverwaltung mindestens zwei Benutzer eingetragen sind, die auch tber die Berechtigung
verflgen, einen Zahlungsauftrag zu versenden.

In der obigen Maske muss dann die linke Spalte "MC-Username" mit dem in der
Benutzerverwaltung hinterlegten Benutzernamen des 2. Benutzers und die "Benutzerkennung"
in der rechten Spalte erganzt werden. (Die Benutzerkennung fir den 2. Benutzer ist in der Regel
identisch mit der Benutzerkennung des 1. Benutzers.) Schlie3lich werden die Angaben mit [OK]
im Programmsystem gespeichert.

Jeder der Benutzer muss seine eigenen TANs hinterlegen, sofern er die TANs bei einer
Ubertragung nicht manuell eingeben will.

DFU 3-43
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Jeder Benutzer erhélt nur Zugang zu seinen eigenen TANs, d. h. der in obigem Beispiel
eingetragene Benutzer "1" erhalt beim Anklicken der Schaltflache [TAN-Liste pflegen] nur seine
eigenen TANs angezeigt. Der Benutzer "2" erhalt erst dann Zugang zu seinen TANs, wenn er

sich entsprechend anmeldet und dann die Schaltflache [TAN-Liste pflegen] aufruft.

Wie wird eine Zahlung bei Absicherung durch eine zweite TAN verschickt?

Fur den 1. Benutzer &ndert sich nichts, d. h. er wird nach dem Versenden z. B. durch Anklicken
der Schaltflache [Datei versenden] im Dateimanager nach seiner PIN (und, falls nicht hinterlegt,

auch nach seiner TAN) gefragt.

Sobald der 1. Benutzer die Eingabe seiner PIN mit [OK] bestétigt hat, geht ein weiteres
Dialogfenster auf und der 2. Benutzer wird aufgefordert, sich mit seinem Benutzernamen
anzumelden und seine PIN einzutragen.

HBCl+ zweiter Uzer B

Berutzer ISEHMIDT
2. Palwort I’“"“"1

e | [ ok |

Sofern fur jeden der Benutzer die TAN-Liste gefiillt ist und noch eine geniigende Anzahl an

TANSs enthélt, erfolgt keine Abfrage nach manueller TAN-Eingabe. Sind beide oder auch nur

eine TAN-Liste nicht ausreichend gefillt, erscheint das benutzerabhangige Fenster zu
manuellen TAN-Eingabe. Geben Sie eine gultige TAN ein und bestatigen Sie mit [OK].

: Kommunikationsmodul HBCI/HBCIPlus o) x|
Bearbeitung : Bank » CALLAMCCWINADATIHBCIPLUS . BPD
Auftrag . CAPROGRA™ TYMULTIC 1\MCCWIN\DATAIZY.DAD
Sessionstyp : Inlandzahlungswverkehrsdatei
Datei © CALLAZYWINAGD 406170112

Lesen Bpd Datei
Suche HBCI Kontakt [TAN A von 1 fiir 1 1309144 |5214364863
Kontakt gefunden

HBCI Version ermittelt

Bitte geben Sie fiir die Ausfiibrung eine glilige TAN ein.

Abbruch |
TAN: I

Erst wenn alle Voraussetzungen erflillt sind, werden die Zahlungsauftrége verschickt.

Uber die Schaltflache [Zeitraum pflegen] kénnen Sie analog zu HBCI (vgl. Kapitel 3.7.1: Zeitraum
pflegen) den Abholzeitraum sowie die "Start"-Auszugsnummer von Kontoausziigen bei Bedarf
abéandern.
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Eine "Zeitraum-Pflege" ist nur dann erforderlich, wenn Sie die vom Programmsystem vergebenen
Standardeinstellungen verandern wollen.

Nach Aufruf der Schaltflache [Zeitraum pflegen] erscheint eine Eingabemaske , in der das Feld
"Erster Tag" das aktuelle Systemdatum - 1 Monat und das Feld "Letzter Tag" das aktuelle
Systemdatum enthalten; das Feld "Auszugsnummer" ist mit 1 vorbelegt.

Abhol Zeitraum E3 |
Erster Tag 18.05.0:

Letzter Tag I'I 7.06.04
AlUszugEnLmmer I'I

Hire | T

Sollen die Kontoinformationen zu einem anderen Anfangszeitpunkt und/ oder mit einer anderen "Start"-
Auszugsnummer abgeholt werden, miissen Sie die Vorgabe entsprechend abandern.

Die Angabe eines Anfangszeitpunktes ist nur dann erforderlich, wenn Sie bisher noch keine
Kontoinformationen bei Ihrer Bank abgeholt haben.

Im weiteren Programmverlauf wird das Datum im Feld "Letzter Tag" immer auf das aktuelle
Systemdatum gesetzt. Im Feld "Erster Tag" wird immer das letzte Auszugsdatum + 1 Tag eingetragen.
(Ausnahme: Beim letzten Abholvorgang wurde festgestellt, dass die abgeholten Kontoinformationen
nicht vollstandig sind. In diesem Fall lasst das Programm das Datum "Erster Tag" unverandert, damit
beim nachsten Abholvorgang auch die noch fehlenden Daten Ubertragen werden kénnen.)

Ist bereits ein Auszug fir die in der BPD eingetragene Bankleitzahl mit der von lhnen manuell
eingetragenen Auszugsnummer in den Datenbanken des Cashmanagement-Moduls gespeichert, so
wird dieser Auszug uberschrieben. Achten Sie daher immer auf die korrekte Eingabe der "Start"-
Auszugsnummer.

Im weiteren Programmbetrieb wird die Auszugsnummer nach jedem Abholvorgang um 1 erhéht.
(Ausnahme: Beim letzten Abholvorgang wurde festgestellt, dass die abgeholten Kontoinformationen
nicht vollstandig sind. In diesem Fall lasst das Programm die Auszugsnummer unverandert, damit
beim nachsten Abholvorgang auch die noch fehlenden Daten Ubertragen werden kénnen.)

SchlieRlich bestatigen Sie Ihre Angaben in der Maske zu den HBCI*-Zugangsdaten (iber die
Schaltflache [Speichern].

Um das Kommunikationsverfahren HBCI+ nutzen zu kénnen, missen Sie sicherstellen, dass Sie die
erzeugte HBCI+-Bankparameterdatei unter -Hilfsdatenbanken- / -Banken- auf der Registerkarte
Banken der entsprechenden Bank zugeordnet haben (s. Kapitel 7.1.1).

Entsprechende Zuordnungen missen Sie auch in den verwendeten Zahlungsverkehrsmodulen
vornehmen.
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3.7.1 Zeitraum pflegen (HBCIl und HBCI+)

' Eine "Zeitraum-Pflege" ist nur dann erforderlich, wenn Sie die vom Programmsystem
» | vergebenen Standardeinstellungen verandern wollen.

Nach Aufruf der Schaltflache [Zeitraum pflegen] erscheint eine Eingabemaske , in der die Felder die
Felder "Erster Tag" und "Letzter Tag" das aktuelle Systemdatum enthalten; das Feld "Start-
Auszugsnummer" ist mit 1 vorbelegt.

Sollen die Kontoinformationen zu einem anderen Anfangszeitpunkt und/ oder mit einer anderen Start-
Auszugsnummer abgeholt werden, missen Sie die Vorgabe entsprechend abéndern.

Die Angabe eines Anfangszeitpunktes ist nur dann erforderlich, wenn Sie bisher noch keine
Kontoinformationen tiber T-Online bei Ihrer Bank abgeholt haben.

Im weiteren Programmverlauf wird das Datum im Feld "Letzter Tag" immer auf das aktuelle
Systemdatum gesetzt. Im Feld "Erster Tag" wird immer das letzte Auszugsdatum + 1 Tag eingetragen.
(Ausnahme: Beim letzten Abholvorgang wurde festgestellt, dass die abgeholten Kontoinformationen
nicht vollstandig sind. In diesem Fall Iasst das Programm das Datum "Erster Tag" unverandert, damit
beim nachsten Abholvorgang auch die noch fehlenden Daten Ubertragen werden kénnen.)

' Ist bereits ein Auszug fir die in der BPD eingetragene Bankleitzahl mit der von lhnen manuell
% | eingetragenen Auszugsnummer in den Datenbanken des Cashmanagement-Moduls
gespeichert, so wird dieser Auszug Uberschrieben. Achten Sie daher immer auf die korrekte
Eingabe der Start-Auszugsnummer.

Im weiteren Programmbetrieb wird die Auszugsnummer nach jedem Abholvorgang um 1 erhéht.
(Ausnahme: Beim letzten Abholvorgang wurde festgestellt, dass die abgeholten Kontoinformationen
nicht vollstandig sind. In diesem Fall Iasst das Programm die Auszugsnummer unverandert, damit
beim nachsten Abholvorgang auch die noch fehlenden Daten Ubertragen werden kénnen.)

Sie Ubernehmen Ihre Einstellungen durch Betétigen der Schaltflache [OK].

2012 DFU 3-46



3.7.2 TAN-Liste pflegen (HBCI+)

3.7.2 TAN-Liste pflegen (HBCI+)

Die Abkirzung "TAN" steht fiir Transaktionsnummer. Mit der Eingabe einer TAN schitzen Sie lhre
Daten wahrend der Ubertragung vor unberechtigten Veranderungen und Eingriffen von aussen. Die
TAN's stellen neben der PIN Ihre Zugangsberechtigung zum T-Online-Rechner dar. Bei jeder
Ubertragung von Zahlungsauftragen wird eine TAN verbraucht. Zum Abholen von Kontoinformationen
ist keine TAN erforderlich.

Sie erhalten von Ihrer Bank normalerweise 100 TANSs per Post.
Die TANs sind jeweils einer bestimmten Bank und folglich einer bestimmten Bankparameterdatei
zugeordnet.

Sie kdnnen die Transaktionsnummern (TANSs) auch in lhrem System hinterlegen.

Nach Aufruf der Schaltflache [TAN-Liste pflegen] 6ffnet sich eine kleine Maske zur Eingabe der PIN.
Die zur BPD gehdrende Tanliste kann nur gedffnet werden, wenn Sie die beim Anlegen der BPD
vergebene PIN eintragen.

Anschlie3end betatigen Sie die Schaltflache [Tanliste].

Bei der erstmaligen Pflege einer TAN-Liste steht Ihnen eine Tabelle zur Eingabe von maximal 100
TANSs zur Verfligung.

Die Vergabe einer Listennummer ist nur bei einigen Rechenzentren erforderlich. In einem solchen
Fall erhalten Sie eine entsprechende Nachricht von Ihrem Kreditinstitut.

Achten Sie bitte darauf, dass die TAN-Listennummer beim Rechenzentrum DVG Hannover (=
Dialogart DVG) immer 7-stellig ist.

Jede TAN besteht aus einer 6stelligen Ziffernkombination.

' Achten Sie bitte auf korrekte Eingabe aller TANs, da eine Fehleingabe im weiteren Verlauf zum
% | Abbruch des DFU-Auftrages fiihrt.

Uber die Schaltflache [Speichern] speichern Sie die eingetragenen TANs ab. Sollte Ihnen Ihre Bank
mehr als 100 TAN's zugesandt haben, blattern Sie tiber [Nachste Seite] auf eine weitere
Tabellenseite zur TAN-Eingabe.
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3.8 ETEBAC3

Die meisten franzésischen Banken nutzen zur Dateniibertragung das DFU-Verfahren ETEBAC3. Uber
ETEBAC3 kénnen Zahlungsauftrage zur Bank geschickt und Kontoinformationen abgeholt werden.

Die fur ETEBAC3 erforderliche BPD-Datei wird nach Auswahl des entsprechenden Menlpunktes
editiert. Die zur Konfiguration der ETEBAC3-BPD bendtigten Angaben werden lhnen von lhrer
franzdsischen Bank mitgeteilt.

Der Datenaustausch mit ETEBACS3 ist nur dann mdglich, wenn Sie das entsprechende Zusatzmodul
ETEBACS installiert haben.

Weitere Informationen finden Sie unter

Erstellen einer ETEBAC3-BPD-Datei
Einstellen von ETEBAC3-Parameterkarten

LE™ Beachten Sie bitte:
Die zur Erstellung einer ETEBAC3-BPD erforderlichen Daten werden lhnen immer von lhrer
franzdsischen Bank auf Anfrage (meistens per Fax) mitgeteilt. Sie sollten daher immer vor
Erstellung einer ETEBAC3 BPD Kontakt mit einem Bankberater lhrer franzésischen Bank
aufnehmen.

Ubrigens:
Die von der franzdsischen Bank iber ETEBAC3 abgeholten Kontoauszige werden im
Hauptverzeichnis ..\MCCWIN unter dem Namen der entsprechenden Sicherungsdatei (*.STA)
zuséatzlich noch im Originalformat mit der Endung *.AFB abgelegt.
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Erstellen einer ETEBAC3-BPD-Datei

Fur die Erstellung einer ETEBAC3-BPD-Datei sind die folgenden Felder auszuftllen:

Bezeichnung der BPD-Datei
In dieses Feld tragen Sie eine aussagekraftige Bezeichnung der BPD ein. Im weiteren
Programmverlauf wird diese Bezeichnung immer anstelle des Dateinamens der BPD verwendet.

User-ID
Dieses Feld dient zur Aufnahme der Kunden-ID, die zur Legitimation bei einigen Banken
verwendet wird. Die User-1D erhalten Sie von Ihrer franzdsischen Bank (immer in
Grol3buchstaben).

Konto
In dieses Feld tragen Sie lhre Kontonummer bei der betreffenden Bank ein. Uber die hier
angegebene Kontonummer werden die per DFU (ibertragenen Zahlungsauftrage abgewickelt.
Auch Abholauftrage von Kontoinformationen beziehen sich nur auf das angegebene Konto. In
einigen Fallen wird anstelle der Kontonummer eine Zugangsnummer in dieses Feld eingetragen,
die Ihnen fur den Elektronischen Bankdienst zugeteilt wird. N&here Informationen hierzu
erhalten Sie von lhrer franzésischen Bank.

ETEBAC - BPD - Datei
Bezeichnung der BPD-D atei
UserlD
Fonta
TRAMNSPAC MUA der Bank I
150N Direktanwahl Ja -
I1SDM Mr. des Bankrechners I
Barkdialog I ﬂ
(bertragungshr. ID
Letzte Ubertragung am I
Zeichensatz IASEII 'I
[(bertragungsmadus IDhne Trennzeichen j
Pauze [in 20.tel Sek.] / I_ I_
Trennzeichen 0 0
PCY Mein =
Benutzerdatenfeld I
Barameterkarten |
;8

TRANSPAC-NUA der Bank
Uber die hier einzutragende Transpac-Nummer (= NUA des Bankrechners) stellt das Programm
die Verbindung zum Kommunikationsrechner lhrer Bank her.

ISDN-Direktanwahl
Uber dieses Listenfeld entscheiden Sie, ob es sich bei der Verbindung zu lhrer Bank um eine
ISDN-Direktverbindung handelt oder nicht. Wahlen Sie "Ja", kdnnen Sie im néachsten Feld die
"ISDN-Nummer der Bank" angeben. Ist "Nein" eingestellt, wird die indirekte Verbindung Giber
einen franzésischen PAD gewahlt und zwei andere Felder miussen gefillt werden (siehe unten).

ISDN-Nummer der Bank

Wenn das Feld "ISDN-Direktanwahl" auf "Ja" gesetzt ist, erscheint dieses Feld, in das Sie die
ISDN-Nummer der Bank fiur die Direktverbindung eintragen.
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TRANSPAC ISDN-Nummer

Wenn das Feld "ISDN-Direktanwahl" auf "Nein" gesetzt ist, erscheint dieses Feld, wo Sie die
ISDN-Nummer des franzdsischen PAD (TRANSPAC: 08 36 08 64 64) eingeben.

NUA des Bankrechners (X25 B-Kanal)

Wenn das Feld "ISDN-Direktanwahl" auf "Nein" gesetzt ist, erscheint dieses zweite Feld, wo Sie
die X25 NUA der Bank eintragen. Dies ist dieselbe Nummer wie im Feld "TRANSPAC-NUA der
Bank".

Bankdialog

Mit der Zusatzdiskette ETEBAC3 werden einsatzfahige Dialogdateien zur Kommunikation mit
den franzosischen Banken ausgeliefert. Die zur Verfligung stehenden Dialoge sind in der
Auswahlliste "Bankdialog" enthalten. Per Doppelklick wéhlen Sie den gewlinschten Dialog aus
der Liste aus.

(Der Dateiname besteht sich aus einem bis zu 8-stelligen Kiirzel des entsprechenden
Banknamens.)

Ubertragungsnummer

Einige Banken schreiben vor, dass die einzelnen DFU-Sitzungen bezogen auf den jeweils
aktuellen Tag mit einer fortlaufenden Nummer zu versehen sind. Beginnend mit der Nummer "0"
wird dieser Wert nach jeder erfolgreichen Ubetragung um 1 erhght.

Verlangt Ihre Bank, dass eine DFU-Sitzung taglich mit einer bestimmten Ubertragungsnummer
zu beginnen hat, so tragen Sie hier den jeweiligen Startwert ein. Die Inkrementierung der
Ubertragungsnummer erfolgt im weiteren Programmverlauf automatisch. Allerdings miissen Sie
nach einem Tageswechsel vor Durchfiihrung eines DFU-Auftrages in solchen Fallen die
Ubertragungsnummer wieder auf den Startwert zuriicksetzen.

Das Feld "Letzte Ubertragung am" wird vom Programmsystem zu lhrer Information mit dem
Datum gefiillt, an dem die letzte erfolgreiche Ubertragung unter Nutzung der entsprechenden
BPD stattgefunden hat.

Letzte Ubertragung am

Hier wird das Datum der letzten Ubertragung angezeigt.

Zeichensatz

Uber die Listbox wahlen Sie den Zeichensatz, der bei der Dateniibertragung genutzt werden
soll.

Zur Auswahl stehen die Zeichenséatze:

« EBCDIC (Voreinstellung)
« ASCII

Der Datenaustausch mit franzdsischen Banken erfolgt in der Regel mit EBCDIC.

Ubertragungsmodus

2012

Uber die Listbox wéhlen Sie, ob zwischen einzelnen Datensétzen jeweils die Zeichen
"<CR><LF>" eingefugt werden sollen.

Zur Auswahl stehen die beiden Alternativen

* Mit Pause (kein <CR><LF>, Voreinstellung)
* MitTrennzeichen (<CR><LF>)

Der Datenaustausch mit franzdsischen Banken erfolgt in der Regel ohne <CR><LF>.
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Pause nach Ubertragung
Bankindividuell kdnnen Pausenzeiten zwischen einzelnen DFU-Sitzungen festgelegt werden. Die
einzutragende Zahl bezieht sich auf eine Pause in 20stel Sekunden (Beispiel: ein Eintrag von "5"
bedeutet eine Pause von 5/20 = 0,25 Sekunden).

Voreingestellt ist eine Pause von 5/20 Sekunden.

PCV
Dieses Feld gilt nur fir X.25-Kommunikation und nur fur die Kommunikation innerhalb
Frankreichs: Kosten fir die Kommunikation kénnen durch die Bank getragen werden. Dazu ist
der Parameter Uber das Listenfeld auf "Ja" zu setzen.

Benutzerdatenfeld
Hier steht fir Ihre eigenen Zwecke eine Eingabemaoglichkeit von bis zu 12 alphanumerischen
Zeichen zur Verfugung.

Uber die Schaltflache [Parameterkarten] legen Sie - sofern erforderlich - die speziellen Daten fiir die
Datenuibertragung fest.

Wenn Sie fur den Datenaustausch mit einer Bank im Feld "Bankdialog" einen bestehenden Eintrag
bereits gefunden und eingestellt haben, sind in der Regel in den Parameterkarten keine
Veranderungen mehr notwendig. Anderungen an Parameterkarten sind nur auf Anweisung Ihrer Bank
oder bei Konfiguration einer neuen Bank Uber den Bankdialog vorzunehmen

Sie Ubernehmen die Eintragungen durch Betéatigen der Schaltflache [Speichern].
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Einstellen von Parameterkarten

' Die mit jeder Dialogart ausgelieferten Parameterkarten enthalten gultige Einstellungen. Eine
» | Anderung ist deshalb nur unter bestimmten Umstanden und in Ausnahmeféllen erforderlich.

Parameterkarten sind Beschreibungen zur Kommunikation zwischen Bank- und Kundensystem fur die
verschiedenen Auftragsarten (z. B. Uberweisungen, Lastschriften usw.). Eine Parameterkarte umfasst
genau 80 alphanumerische Zeichen, die nach Vorgabe durch lhre Bank belegt sein missen. Wichtig
ist dabei, dass die Eintragungen genau an den vorgegebenen Stellen erfolgen, also z. B. exakt an der
Position 11 oder 22 oder 65.

Parameterkarten E

Kontoauszlige

|1234567890123455789012345678901234567890

Inlandsiibenveizungen

|1294557890129455789012945678901294567890

Laztzchriften

|1234567890123456789012345675901234567890

u.u UserlD

a.a Konto
p.p PaBwort
n.n Ubertragungsnumemer

Hife |

Zur Verbesserung der Ubersichtlichkeit wurde die Parameterbeschreibung auf 3 Zeilen aufgeteilt,
wobei die erste und die dritte Zeile als Eingabezeile fir maximal 40 Zeichen zur Verfigung stehen. Die
mittlere Zeile hilft lhnen bei der exakten Positionierung der einzutragenden Werte. In die erste Zeile
tragen Sie bitte unter Beachtung der Positionierung die erforderlichen Werte fiir die Stellen 1 bis 40; in
die dritte Zeile die Daten fur die Stellen 41 bis 80 ein.

Sie haben die Moglichkeit, in den jeweiligen Parameterkarten

User-ID
Kontonummer
Passwort

Nr. der Ubertragung

durch Variablen zu belegen. Welche Variable fir welche Funktion in Frage kommt, ist in der letzten
Maskenzeile erlautert. Zur Zeit kann

User-1D durch uuu ... uu
Kontonummer aaa ... aa
Passwort PpPp -.. pPp
Nummer der Ubertragung nnn ... nn

bestimmt werden.
Sind die entsprechenden Bereiche der Parameterkarten mit Variablen ausgeftillt, so werden bei einer

Dateniibertragung an diese Stellen die in der ersten Bildschirmmaske zur Erstellung von ETEBAC3-
BPDs vorgenommenen Eintrdge automatisch lbernommen.
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LE™ Beachten Sie bitte:
Eine Ausnahme bildet die Variable "p" zur Bestimmung des DFU-Passwortes. Diese Variable
muss immer in der Parameterkarte entsprechend der Vorgaben lhrer Bank eingetragen werden.
Die Variable wird dann wahrend der DFU-Sitzung mit dem von Ihnen einzugebenden Passwort
gefullt.

In der aktuellen Programmversion kénnen Parameterkarten bestimmt werden fur:

¢ Kontoausziige

« Inlandsuberweisungen

e Lastschriften

* LCR Inkasso senden

* Internationale Zahlungen
» Protokolldatei abholen

« Beliebige Datei senden

« Beliebige Datei abholen
* Ricklaufer abholen

e LCR Auszug abholen

e Antwort auf LCR Auszug senden
* VSOT senden

» Clearing Avise abholen

Die weiteren Parameterkarten rufen Sie jeweils Uber die Schaltflache [Folgende] auf, die sich auf der
ersten Seite der Einstellungen zu den Parameterkarten bzw. unten auf den einzelnen Parameterkarten
befindet.

Auf der letzten Parameterkarte schlie3en Sie den Durchlauf tber [OK] ab.
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3.9 WOP

WOP (Web Ongum Portal) ist ein im Bereich der Sparkassen eingesetztes Verfahren zur Ubertragung
von Dateien Uber das Internet.

Die erforderlichen Angaben zur Konfiguration der WOP-BPD werden lhnen von |hrer Sparkasse
mitgeteilt. Eine Ausnahme stellt das Feld "Bezeichnung der Bankparameterdatei” dar, in das Sie
eine aussagekraftige Bezeichnung der BPD eintragen kénnen. Im weiteren Programmverlauf wird
diese Bezeichnung immer anstelle des Dateinamens der BPD verwendet.

MCWOP - Bankparameterdatei B
Bezeichnung der Bankparameterdatei ||
— Praxyserser —Angaben zur Yerzchllizzelung
Prompserver venwenden 7 Iv I F.eine YWerschllizzelung ﬂ
Adresze Iprox}l.firma.de I FKeine bankzeitige Yerzchlizzelung ﬂ
Port [e080 | Single DES 64Bit |
—erbindungsinformationen der Bank ———— [~ Informationen zur Bank.
LIRL der Bank Funden-1D Hoztname B ankparameter
hitps.//zparkasse. online. dedwopserver KUNDEMMA SKEBHOST AINCHMMMINM

—Zuordnungen Intemer Benutzer und T eilnehmernummer bei Bank

Interner Mame | Externer Mame | DF-Passwort speichern | L-K|asse | Aktuelle EU-Yersion
1 354325A0 Mein A004
MEIER. 574756TZ Mein A004

NeuerBenutzerl DFU-Passwort éndeml Auftragsarten | Hilfe: |

Fur die Anlage einer WOP-BPD stehen Ihnen die folgenden Felder zur Verfigung:

Proxyserver:
In der Regel erfolgt der Zugang ins Internet aus lokalen Firmennetzwerken heraus tiber einen

Proxyserver. Soll ein vorhandener Proxyserver verwendet werden, markieren Sie das
Kontrollkastchen "Proxyserver verwenden?".

Ist dieses Kontrollkdstchen aktiviert, konnen Sie in die beiden néchsten Felder "Adresse" und
"Port" die Adresse und die Porthummer des Proxyservers eintragen.

Angaben zur Verschlisselung:
Unter "Angaben zur Verschlisselung" finden Sie Angaben dazu, ob die kundenseitige oder die
bankseitige Verschlisselung in Betrieb genommen wurde.

Verbindungsinformationen der Bank:
Unter "URL der Bank" miissen Sie die Webadresse des Bankservers bzw. des Servers im
zustandigen Rechenzentrum eintragen.
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Informationen zur Bank:
Die bankseitig definierte Kunden-ID dient bei allen DFU-Auftragen der Identifizierung des
Kunden.
Den Hostnamen und die Bankparameter bekommen Sie ebenfalls von lhrer Bank mitgeteilt.
Das Feld "Bankparameter" enthélt eine Zeichenkette, bestehend aus einer Kombination von
Buchstaben und Ziffern (vgl. Kapitel 3.3: FTAM).

Zuordnungen Interner Benutzer und Teilnehmernummer bei der Bank:
Die Zuordnungen von "Interner Name" (Benutzer im System) und "Externer Name" (Name bei
der Bank) nehmen Sie wie fir FTAM beschrieben vor. Ebenfalls kdnnen bis zu 512
Unterschriftsberechtigte in einer BPD gespeichert werden.

Uber die Schaltflache [Neuer Benutzer] bzw. den Kontextmeniieintrag -Neuaufnahme Benutzer-
kénnen neue Benutzer (aus dem am Rechner verfligbaren Benutzern) ausgewahlt werden und
in die BPD aufgenommen werden (neuer Datensatz wird angelegt). Durch Anklicken mit der
linken Maustaste in der Auflistung bzw. Giber den Kontextmenueintrag -Datensatz pflegen-
(rechte Maustaste) konnen bestehende Datenséatze editiert werden. Uber -Léschen- und
Bestatigen der Sicherheitsabfrage mit [Ja] kbnnen Benutzereintrage aus der BPD entfernt
werden.

Zusétzlich kann fiir jeden Benutzer festgelegt werden, ob das DFU-Passwort in der
Bankparameterdatei gespeichert werden soll. Dazu wéhlen Sie in der Spalte "DFU-Passwort
speichern" aus der Liste entweder "Ja" oder "Nein".

In der Spalte "U(nterschrifts)-Klasse wird von der Bankseite diejenige Unterschriftsklasse
eingetragen, die dort fir den jeweiligen Teilnehmer definiert wurde.

In der Spalte "Aktuelle EU-Version" wird nach erfolgreicher Initialisierung die vom jeweiligen
Teilnehmer verwendete EU-Version angezeigt.

Uber die Schaltflache [DFU-Passwort d&ndern] kénnen Sie das Passwort, das in der BPD
abgespeichert ist, andern (vgl. FTAM).
Sie bestatigen anschlie3end Ihre Eingaben durch Anklicken von [Speichern].

Uber die Schaltflache [Auftragsarten] legen Sie fest, welche Auftragsarten zulassig sind bzw.
ob eine Verschliisselung maglich sein soll. Die Angaben werden zur Vorbelegung eines DFU-
Auftrages herangezogen. Aus einer Auswabhlliste der Auftragsarten suchen Sie die von Ihnen
gewunschte Auftragart aus. Diese jeweils markierte Auftragsart bringen Sie durch Driicken der
Schaltflache [Diese Auftragsart hinzufligen] in die darunter befindliche Tabelle. In dieser
Weise verfahren Sie solange, bis sich alle von lhnen gewtschten Auftragsarten in der
darunterliegenden Tabelle befinden. AnschlieRend kdnnen Sie fiir jede einzelne Auftragsart
gesondert festlegen, ob eine Verschlisselung erfolgen soll oder nicht soll und bestatigen
schlieRlich mit [Speichern].

Durch Bestatigung tber die Schaltflache [Speichern] werden die Einstellungen schlieflich in die
Bankparameterdatei ilbernommen.
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4 Sonderfunktionen fur die Kommunikation

4 Sonderfunktionen fir die Kommunikation

Die Sonderfunktionen zu den DFU-Einstellungen beinhalten einige weniger haufig benotigte
Funktionen fur die Verwaltung lhres DFU-Zugangs wie

. DFU-Passwort andern

. Erstinitialisierung eines Bankzugangs

. Zuriicksetzen eines ZVDFU-/MCFT-Zugangs
. Sperren eines DFU-Zugangs.

Die Moglichkeit zur

. Verschlisselung

konnen Sie nutzen, wenn Sie die DFU-Verfahren FTAM bzw. FTP einsetzen.

Bei EBICS stehen neben einigen Funktionen, die im Rahmen der Ublichen Assistenten abgewickelt
werden (Erstinitialisierung, Sperrung), einige spezielle Funktionen in gesonderten Menipunkten zur

Verflgung:

. FTAM-/FTP-Bankzugang auf EBICS umstellen
. EBICS-Authentifikationsschliissel austauschen
. EBICS-DFU-Passwort andern

2012 DFU
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DFU-Passwort andern (Sessiontyp PWA)

4.1 DFU-Passwort andern (Sessiontyp PWA)

Um ein bestehendes DFU-Passwort zu &ndern, wahlen Sie im Menii -Kommunikation- den Meniipunkt
- DFU-Passwort andern-.

Ein Assistent geleitet Sie durch die notwendigen Schritte, die nétig sind, wenn Sie Ihr DFU-Passwort

andern moéchten:

1

Auswahl der Bank(en)
Die im System gespeicherten Banken, bei denen Sie das Passwort &ndern kdnnen, werden

Ihnen in einer Liste angeboten. Wahlen Sie die Bank mittels Mausklick aus, fur die Sie das DFU-

Passwort andern mochten. Sie kénnen auch fir mehrere Banken das DFU-Passwort &ndern,
falls z. B. das bisherige DFU-Passwort bei diesen Banken tibereinstimmt. Driicken Sie
anschlielend auf die Schaltflache [Weiter >].

DFU-Passwort dndern B

- Wahlen Sie die Bankien), fir die Sie das DFU-Passwort andem
méchten. Sie kénnen auch fir mehrere Banken das DFU-Passwort
andem, falls das bisherige DFU-Passwort bei dizssen Banken
(bereinstimmt.

DEDC

Die Bark for die Dokumentation (ZWDFO)
ETEBAC3 (ETEBAC3)

FTAMBANK (BANKFTAM)

FTAMBANK

FTP_BANK

FTPSBANK

J.P Morgan (JPMORGANPROD)

J.P Morgan (JPMORGANTEST)

La Caixa dber EDltran (EDITRAN)
MCFTBANK Omikron Test INTERN (MEA)
Sicherung von Zahlungsdateien (MCARCEXT)
SWIFT-Anbindung der Testbank (SWIFTEPD)

| Weiter > | Hiffe

Bisheriges und neues Passwort eingeben

Unterhalb der ausgewahlten Bank(en) erscheinen nun drei Pflichteingabefelder. Geben Sie
zunachst unter "Bisheriges Passwort" Ihr bisher giiltiges DFU-Passwort ein. Dieses wird zur
Legitimation der Passwortanderung bei der Bank benétigt.

Wechseln Sie dann mit der TAB-Taste zum néchsten Eingabefeld und geben Sie dann unter
"Neues Passwort" das gewiinschte neue DFU-Passwort ein. Nach erfolgreichem Versand zur
Bank wird dieses fir kiinftige Kommunikationsauftrage benotigt.

Da die Passwortvergabe verdeckt erfolgt, d. h. jeder Tastendruck durch ein * (Sternchen)
dargestellt wird, missen Sie die Passworteingabe zur Sicherheit im daflir vorgesehenen Feld
wiederholen.

(B Beachten Sie bitte:

2012

Bei der Erfassung des Passwortes werden -abweichend von der sonst liblichen Praxis- die
Eingaben nicht in GroBbuchstaben umgesetzt. Es wird also zwischen GroR3- und
Kleinschreibung unterschieden. Dies ist bei der Erfassung und spateren Verwendung des
Passwortes zu bericksichtigen.

Sie schlieRen die Passworteingabe ab, indem Sie wiederum die Schaltflache [Weiter >]
dricken.
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Bisheriges und neues Passwort eingeben |88

Bankfen) |Omikron Test INTERM

Bisheriges Passwort
Bitte geben Sie Ihr bisher glitiges DFU-Passwort ein. Dieses wird
2ur Legitimation der Passwortanderung bei der Bank bendtigt.

Passwort |

Neues Passwort

Bitte geben Sie das gewlinschte neue DFUD-Passwort ein. Nach
erfolgreichem Versand zur Bank wird dies fir kinftige
Kommunikationsauftrage benatigt.

MNeues Passwort

Aus Sicherheitzgninden wiederholen Sie das neue Passwort bitte
im dafur vorgesehenen Feld.

Bitte wiederhalen

<Zuick | | Hiffe

3 Kommunikation starten

Es wird eine DFU-Auftragsdatei aus Ihren Angaben generiert. Die DFU kann in diesem letzten
Schritt automatisch gestartet werden, wenn Sie den voreingestellten Eintrag Uber die
Schaltflache [Fertig stellen] bestatigen. Mdchten Sie die DFU zu einem spéteren Zeitpunkt
durchfiihren, deaktivieren Sie bitte den Eintrag "Kommunikation direkt durchfiihren”.

Falls Sie in einer Netzwerkumgebung arbeiten, kdnnen Sie einen méglicherweise speziell fur
Kommunikationsauftrage vorgesehenen Rechner Uber das Listenfeld "Auf Rechner:"

auswahlen und die Kommunikation dort starten.

Kommunikation starten

(e

Es werden DFU-Auftrage aus lhren Angaben generiert. Diese konnen
jetrt automatisch gestartet werden. Mochten Sie die DFU zu sinem
spateren Zeitpunkt durchfidhren, dann dealdivieren Sie bitte den
folgenden Eintrag.

[ Kommunikation direkt durchfihren
Auf Rechner: Eigener j

< Zurick | Fertig stellen | Hiffe:

Uber die Schaltflache [< Zuriick] kénnen Sie jeweils die Arbeitsschritte zuriickgehen, um ggf.

Anderungen einzugeben.

2012
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Erstinitialisierung eines Bankzugangs durchfihren (Sessiontyp

4.2 Erstinitialisierung eines Bankzugangs durchfihren (Sessiontyp INI)

Um eine Erstinitialisierung durchzufiihren, wahlen Sie im Meni -Kommunikation- den Menupunkt -
Erstinitialisierung-. Eine Erstinitialisierung ist z. B. bei ZVDFU/MCFT notwendig, wenn Sie von lhrer
Bank eine neue Bankdiskette erhalten.

Ein Assistent geleitet Sie durch die notwendigen Schritte, die nétig sind, um die Erstinitialisierung
durchzufiihren. Zunachst werden Sie aufgefordert, die entsprechende Bankdiskette einzulegen.

1

2012

Auswahl der Bank(en)
Wahlen Sie die Bank(en) aus der Liste mittels Mausklick aus, fir die Sie die Erstinitialisierung
vornehmen méchten. Dricken Sie anschliel3end auf die Schaltflache [Weiter >].

Erstinitialisierung (IND X

- Wahlen Sie die Bank, fur die Sie die Erstinitialisisnung vomehmen
mochten. Eine Erstintialisierung ist z.B. bei ZVDFO/MCFT notwendig,
wenn Sie von lhrer Bank eine neue Bankdiskette erhalten.

__ EBICS to omikron test bank__ (OMIEBICS) "
Banco estandar (MCFT-BPD) (TESTBANK)
Bankhaus Omikron (JHSMCFT)

Ceshka narodni banka (CMBACZPF)
Commerzbank AG (FTMODD0E)

Deutsche Bank (FTMOD004)

Doppel-User-BPD (FMCB3XGE)

EBICS to the omikron test bank (EBICSOMI)
EBICS to the omikron test bank (KSKKOELN)
EBIXBANK

FTAM{MKA) jetzt auch auf EBICS (FTAMDREI)
FTAM{MKA) jetzt auch auf EBICS (FTAMZWEI) -

m

Firfolgende Banken ist eine Erstinitialisienung noch nicht maglich:

FTPBANK - noch nicht auf ADD4 (FTP) EX\_321\MCCWIN\DAT\FTP.
Es ist noch kein Bankschlussel abgeholt worden.

| Weiter = | Hilfe:

Banken, fur die eine Erstinitialisierung noch nicht maglich ist, erscheinen in einer zweiten Liste
zusammen mit einem Hinweistext zur Ursache, z. B. "Es ist noch kein Bankschlissel abgeholt
worden".

Bisheriges und neues Passwort eingeben

Unterhalb der ausgewdahiten Bank(en) erscheinen nun drei Pflichteingabefelder. Geben Sie
zunichst unter "Bisheriges Passwort" Ihr bisher giiltiges DFU-Passwort ein. Dieses wird zur
Legitimation der Erstinitialisierung bei der Bank benétigt.

Wenn Sie von lhrer Bank einen PIN-Brief bekommen haben, entnehmen Sie das giiltige
Passwort diesem PIN-Brief. Ansonsten ist das erste Passwort meistens "start".

Wechseln Sie dann mit der TAB-Taste zum nachsten Eingabefeld und geben Sie dann unter
"Neues Passwort" das gewiinschte neue DFU-Passwort ein. Nach erfolgreichem Versand zur
Bank wird dieses fiir kiinftige Kommunikationsauftrage benétigt.

Da die Passwortvergabe verdeckt erfolgt, d. h. jeder Tastendruck durch ein * (Sternchen)
dargestellt wird, missen Sie die Passworteingabe zur Sicherheit im dafir vorgesehenen Feld
wiederholen. Ggf. muss ein zweites Passwort eingegeben werden und dessen Neueingabe
ebenfalls wiederholt werden.
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INI)

Bisheriges und neues Passwort eingeben

Bank(en)  |MCFTEANK Omikron Test INTERN

Bizheriges Passwort

Bitte geben Sie Ihr bisher giittiges DFU-Passwort ein.

Wenn Sie sich zum ersten Mal inttiglisisren machten und Sie von Threr Banlk
einen PIN-Brief bekommen haben, dann entnehmen Sie das gultige
Passwort diesem PIN-Brief, ansonsten ist es meistens 'start”.

Paszswort |

Neues Passwort

Bitte geben Sie das gewinschte neue DFU-Passwort sin. Mach
erfolgreichem Versand zur Bank wird dies fir kinftige
Kommunikationsauftrage bendtigt.

Neues Passwort

Aus Sicherhetsgninden wiederholen Sie das neue Passwort bitte im dafur
vorgesehenen Feld.

Bitte wiederhaolen

<Zumick | | Hife

=i Beachten Sie bitte:

2012

Bei der Erfassung des Passwortes werden -abweichend von der sonst tblichen Praxis- die

Eingaben nicht in GroRbuchstaben umgesetzt. Es wird also zwischen GroR3- und

Kleinschreibung unterschieden. Dies ist bei der Erfassung und spateren Verwendung des

Passwortes zu beriicksichtigen.

Sie schlieBen die Passworteingabe ab, indem Sie wiederum die Schaltflache [Weiter >]

driicken.

nur bei EBICS:

EBICS Teilnehmerstatus

(S

FTAMBANK umgestellt auf EBICS

Achtung:

Die won lhnen ausgewahlte Aktion ist im aktuellen Teilnehmer- oder Bankstatus eine ungllttige
EBICS-Transaktion. Bitte fahren Sie nur dann fort, wenn Sie sicher sind, dal der Status in der BPD-Datei

nicht komeht ist.

Ansongten wird die Kommunileation mit der Bank nicht zu einem erfolgreichen Ergebnis fihren und Ihr
Zugang ist nicht mehr maglich.

Alctueller Teilnehmerstatus: Giltige Zustande:
|Neu |Bere'rt
Altueller Bankstatus: Giltige Zustande:
|Neu |Bere'rt

< Zuriick | Weiter > | Hiffe:

Ist der Teilnehmerstatus abweichend von "Neu" oder "Gesperrt", erscheint hier bei EBICS eine
Warnmeldung. Ansonsten folgt direkt Punkt 3.
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4.2 Erstinitialisierung eines Bankzugangs durchfihren (Sessiontyp
INI)
3 Initialisierungsbriefe drucken

Zur Bestétigung (eines bereits erstellten) Schliisselpaares, muss ein von lhnen unterschriebener
Initialisierungsbrief an die Bank gesandt werden. Ohne diesen Initialisierungsbrief erfolgt
normalerweise keine Freischaltung des neuen Schlissels auf der Bankseite. Mdchten Sie die
den/die Initialisierungsbrief(e) ausdrucken, lassen Sie das Kontrollkastchen
"Initialisierungsbrief(e) drucken" markiert.

Initialisierungsbriefe drucken X

— Bank(en) EBIXBANK

Zur Bestatigung des Schilsselpaares muss ein von lhnen unterschriebener
Initialisierungsbrief an die Bank gesandt werden.

Ohne diegen Inttialisierungsbrief erfolgt nomalerweize keine Freizchaltung des
neuen Schiissels auf der Bankssite.

v Initizlisizrungsbrisfie) ducken

[ Initiglisizrungsbrief(e) ohne Vorblatt drucken

< Zurick | Weiter > | Hiffe

Zusammen mit den INI-Formularen wird automatisch pro Bank ein Anschreiben erstellt, sofern
eine Bankparameterdatei zugeordnet wurde. Die Adressdaten dafiir werden den Eintragungen
auf der Registerkarte Banken: Informationen zur Bank (s. Basismodul-Kapitel 7.1.1) und auf der
Registerkarte Kontakte (s. Basismodul-Kapitel 5.4.4) entnommen.
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Erstinitialisierung eines Bankzugangs durchfihren (Sessiontyp

INI)
Vorblatt rum Finbriaf 17.12.04 16:44
éﬂ;l‘:lrtilﬂ
1211/ 5 EL4812 185317
Fax-Nr 1211/ 5 RL453 185051
;mtuq M
[eality Mananasant
CasbmanigeEsnit- frograsa Power - User
:;:ﬁ;}::ii ASSIT4%I9 4805
Initinlisdsrung der Rlekbronischen Ustarachrift
Wenn bei der Erstinitialisierung etlicher Benutzer bei einer Bank nicht jedesmal dieses "Vorblatt"
gedruckt werden soll, kbnnen Sie die Generierung unterbinden, indem Sie zusatzlich das
Kontrollkastchen "Initialisierungsbrief(e) ohne Vorblatt drucken" markieren.
Drucken Sie dann die Schaltflache [Weiter >].
4 Signaturschlissel erzeugen
Sofern noch kein Schlusselpaar fur die bankfachliche Signatur erzeugt wurde, wird anschlieRend
zunachst der Assistent/Dialog zur Schliisselpaar-Generierung bzw. fur den Import der
offentlichen Schlissel vom Signaturmedium gestartet (zu den Eingabefeldern s. Kapitel 6.1: EU-
Schliisselpaar generieren / versenden).
EBICS-Authentifikationsschlissel erzeugen (nur bei EBICS)
Haben Sie noch keine A- und V-Schliissel erzeugt, kénnen Sie dies auf dieser Seite tun. Im
Dialogfenster ist das Kontrollkastchen "Neuen Authentifikationsschlissel erzeugen" bereits
markiert. Mochten Sie ein neues Schlisselpaar fir die EBICS-Authentifikation generieren,
belassen Sie diese Voreinstellung.
2012 DFU 4-8
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2012

EBICS-Authentifikationsschlussel erzeugen x|

Bank(en) EBIXBANK

Machten Sie einen neuen EBICS-Authentifikationsschlissel erzeugen oder das vorhandene Schlisselpaar an die
Banklen) senden 7
-

Es werden jetzt neue Schiissel erzeugt. Vergeben Sie bitte ein neues Passwort fir den Zugriff auf diese Schilssel. Es wird
spater als 'DFU-Passwort’ verwendet.

DFU-Passwort |
Bitte wiederholen

Zur Erzeugung des Schlusselpaares geben Sie bitte genau 32 beliebige Zeichen ein ! Diese Zeichen solten moglichst
zufallig ausgewahtt werden.

<zuick | | Hife

Sollen dagegen bereits vorhandene (z. B. bereits friher fir eine andere Bank erzeugte)
Schlussel an die Bank(en) versandt werden, demarkieren Sie das Kontrollkastchen. Geben Sie
in diesem Fall Ihr bereits gultiges DFU-Passwort ein.

Bei markierter Option werden anschlieRend neue Schliissel erzeugt. Vergeben Sie bitte fur den
Zugriff auf die Schliissel ein neues Passwort. Es wird spater als "DFU-Passwort" verwendet. Da
die Passworteingabe verdeckt erfolgt, d. h. jeder Tastendruck durch ein * (Sternchen) dargestellt
wird, mussen Sie die Passworteingabe zur Sicherheit im dafiir vorgesehenen Feld bitte
wiederholen.

Sofern Sie das Kontrollkastchen zur Schlisselpaarerzeugung markiert haben, miissen Sie
unterhalb des Feldes fir die Passworteingabe eine beliebige Zeichenkette bestehend aus exakt
32 Zeichen eingeben. Diese Zeichen sollten méglichst zufallig ausgewahlt werden. Die Eingabe
erfolgt verdeckt, d. h. jedes eingegebene Zeichen wird durch ein * (Sternchen) dargestellt. Diese
frei wahlbare Zeichenkette bildet die Basis zur Erstellung des Schliisselpaares.

Uber das Kontrollkastchen "Aktuellen Bankschliissel (HPB) ebenfalls abholen" kénnen die
Bankschliissel abgeholt werden. Dies ist nur notwendig, wenn fur diese BPD noch keine

Bankschlussel vorliegen. Steht der Status der Bankschlissel in der BPD auf "Bereit", wird das
Kontrollkastchen zum Abholen der Bankschliissel ohne Markierung vorbelegt und deaktiviert.

Driicken Sie abschlieRend auf die Schaltflache [Weiter >].

LE™ Beachten Sie bitte:
Haben Sie das Kontrollkdstchen "Neuen Authentifikationsschlissel erzeugen”
markiert, obwohl bereits giltige Schliissel existieren, erfolgt anschlielend ein
Warnhinweis.

Wenn Sie hier fortfahren, missen Sie anschlieRend das neue Schlisselpaar auch an lhre
bereits freigeschalteten EBICS-Banken senden, ansonsten kénnen Sie mit diesen nicht
mehr weiterarbeiten.

Sie kdnnen an dieser Stelle eine Seite zuriickgehen und die Markierung des
Kontrollkastchens ggf. zuriicknehmen.
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4.2 Erstinitialisierung eines Bankzugangs durchfihren (Sessiontyp

INI)
5 Hashwerte der Bankschlissel eingeben (nur bei EBICS)
Um sicherzustellen, dass Sie tatsachlich mit der richtigen Gegenstelle -also Ihrer Bank-
kommunizieren, sollte die Giltigkeit der Bankschlissel, die am Ende dieses Assistenten
abgeholt werden, verifiziert werden. Dies erfolgt automatisch nach Abruf der Schlissel.
Geben Sie bitte dafur die Hashwerte der Bankschlissel in die vorgesehenen Felder ein
(Authentifikationshash der Bank (X0?7?) / Verschlisselungshash der Bank (E0??)). Diese
Hashwerte werden Ihnen von der Bank mitgeteilt bzw. Sie kdnnen sich die Hashwerte auf der
Internetseite der Bank ansehen.
Sie missen nicht alle Werte eingeben. Normalerweise reichen zur Authentifizierung wenige
Stellen aus. Alle von lhnen eingegebenen Werte werden mit den Ubermittelten Werten
abgeglichen.
Die Werte im jeweils ersten Feld sind Pflicht, wenn sie von "00" abweichend sind.
Sie kdnnen den Status der Bankschlissel im Mentpunkt -Kommunikation- / -
Bankparameterdateien- in der Bankparameterdatei tGberpriifen und die Verifikation nachtraglich
durch Eingabe und Abspeichern der Hashwerte tiber die Schaltflache [Hashwerte der Bank]
wiederholen (s. Kapitel 3.5: EBICS).
Hashwerte der Bankschlissel eingeben x|
Bankien) [EBIXEANK
Um sicherzustellen, dass Sie tatsachlich mit der richtigen Gegenstelle - alsa Ihrer Bank - kommunizieren, sollte die
Gtigkeit der Bankschlissel verfiziert werden.
Dies erfolgt automatisch nach dem Abnif der Schilissel, wenn Sie unten Werte eintragen.
Hierzu geben Sie bitte hier die Hashwerte der Bankschlissel ein. Diese Hashwerte werden lhnen von der Bank mitgeteilt
bzw. Sie kannen sich die Hashwerte auf der Intemetseite der Bank ansehen.
Sie mussen nicht alle Werte eingeben. Mormalerweise reichen zur Authertifizierung wenige Stellen aus, alle von lhnen
eingegebenen Stellen wenden mit den Gbemittelten Werten abgeglichen.
Wenn Sie keine Werte eingeben, wird der Bankzugang automatisch und ohne Prifung freigeschaltet.
Bank: |EBIXBANK
Authentifikationshash der Bank (X077)
selente: [ [ [ [ [ [ [ [
Stellen 9-16: L
selentz2e: [ [ [ [ [ [ [
Stellen 25-32: T T[T |
Verschlisselungshash der Bank (E077)
seiente: [ [ [ [ [ [ [ [
selenss: [ [ [ [ [ [ [ [
seeniz2e: | [ [ [ [ [ [ [
selen2s3z [ [ [ [ [ | [
< Zunick | Weiter = | Hilfe
Driicken Sie dann die Schaltflache [Weiter >].
6 Kommunikation starten

2012

Es wird ein Kommunikationsauftrag aus lhren Angaben generiert.
Bei EBICS werden folgende Kommunikationsauftrage automatisch vom Assistenten erzeugt und
in den Datei-Manager eingestellt:

INI,
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INT)

HIA (Ubermittlung der Public Keys des Benutzers fur Authentifikation und Verschliisselung) und
HPB (Abholung der Bankschliissel)

Die DFU kann in diesem letzten Schritt automatisch gestartet werden, wenn Sie den
voreingestellten Eintrag uiber die Schaltflache [Fertig stellen] bestétigen. Mochten Sie die DFU
zu einem spéateren Zeitpunkt durchfiihren, deaktivieren Sie bitte den Eintrag "Kommunikation
direkt durchfiihren".

Falls Sie in einer Netzwerkumgebung arbeiten, kdnnen Sie einen méglicherweise speziell fur
Kommunikationsauftrage vorgesehenen Rechner Uber das Listenfeld "Auf Rechner:"
auswahlen und die Kommunikation dort starten.

Kommunikation starten L_ghj

(- Es wenden DF0-Auftrage aus lhren Angaben generiert. Diese kénnen jetzt
automatisch gestartet werden. Machten Sie die DFU zu sinem spateren
Zeitpunkt durchfihren, dann deaktivieren Sie bitte den folgenden Eintrag.

[+ Kommunikation direkt durchfiihren

Auf Rechner: Eigener ﬂ

Es werden Initialisierungsbriefe fir jede ausgewahlte Bank gedruckt. Bitte
senden Sie diese unterschrieben zur Freischaltung an die Bank.

< Zuniick | Fertig stellen | Hiffe

Uber die Schaltflache [< Zuriick] kénnen Sie jeweils die Arbeitsschritte zuriickgehen, um ggf.
Anderungen einzugeben.

Bei EBICS werden die Kommunikationsauftrdge INI und HIA nach Dricken der Schaltflache
[Fertig stellen] sofort ausgefihrt.

Die Bankschliissel kdnnen erst abgeholt werden, wenn der Benutzer auf Bankseite
freigeschaltet ist. Dabei werden die Hash-Werte der Bank nur einmal je BPD gehalten (also
nicht je Teilnehmer) und automatisch abgeglichen und freigeschaltet, soweit sie bereits in der
BPD hinterlegt waren.

Daher wird der HPB-Auftrag vom Assistenten mit dem Status "Wartet auf DFU" in den
Dateimanager eingestellt (nur falls noch kein Bankschlissel vorhanden ist), so dass er dort nach
der Freischaltung einfach ausgefihrt werden kann. Ein entsprechender Hinweis fur den
Benutzer wird eingeblendet:
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4.3 Zuriucksetzen eines ZVDFU/MCFT-Zugangs (Sessiontyp RES)

Um einen Bankzugang zurtickzusetzen, wéhlen Sie im Meni -Kommunikation- den Menupunkt -
Zuriicksetzen eines ZVDFU/MCFT-Zugangs-.

Ein Assistent geleitet Sie durch die notwendigen Schritte, die nétig sind, um einen Bankzugang
zuriickzusetzen. Das Zurlicksetzen ist jeweils nur fir eine Bank maglich.

1 Auswahl der Bank
Wahlen Sie die Bank aus der Liste mittels Mausklick aus, fur die Sie ihren Zugang zuriicksetzen
mochten.

Zuriicksetzen des DFU-Zugangs L—th

[ Wahlen Sie die Bank, fir die Sie lhren Zugang zuricksetzen mochten.
Das Zunicksetzen des Zuganags ist jeweils nur fr eine Bank maglich.

DBDC _
Die Bank fiir die Dokumentation (ZWVDFU)
MCFTBANK Omikron Test INTERN (MKA)

| Weiter = | Hiffe

Driicken Sie anschlieRend auf die Schaltflache [Weiter >].

2 Initialisierungsbrief drucken / Ricksetzung mittels Signatur
Zur Bestétigung der Ricksetzung muss ein von lhnen unterschriebener Initialisierungsbrief an
die Bank gesandt werden. Ohne diesen Initialisierungsbrief erfolgt normalerweise keine
Freischaltung des Zugangs auf der Bankseite. Lassen Sie daher das Optionsfeld
"Initialisierungsbrief drucken" markiert.

AuRerdem miissen Sie das bisher giiltige DFU-Passwort eingeben. Es wird zur Legitimation der
Rucksetzung bei der Bank bendtigt.

Sie tragen das DFU-Passwort in das entsprechende Feld. Die Passwortvergabe erfolgt
verdeckt, d. h. jeder Tastendruck wird durch ein * (Sternchen) dargestellt.
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2012

Zuriicksetzen des DFU-Zugangs R

Bank Bankhaus Omikron

Zur Bestatigung der Ricksetzung muss ein von lhnen unterschriebener Inttilisierungsbrief an die Bank
gesandt werden.

Chne diesen Inttialisierungsbrief erfolgt normalerweise keine Freischaltung des Zugangs auf der
Bankssite.

[+ Initizlisizrungsbrief drucken

Bizheriges Passwort
Bitte geben Sie Ihr bisher glltiges DFU-Passwort ein. Dieses wird zur Legitimation der Riicksetzung

bei der Bank benatigt.
Passwort —

< Zurick | Weiter > | Hiffe:

Sofern vom Banksystem unterstiitzt, kann die Riicksetzung auch mittels Signatur direkt
freigeschaltet werden. Markieren Sie dazu die zweite Option. Geben Sie anschlieRend Ihr "EU-
Passwort" ein.

Weiterhin miissen Sie das neue DFU-Passwort fiir Ihre kiinftigen Kommunikationsauftrage
eingeben. Das Passwort muss zur Sicherheit wiederholt werden.

Bank [MCFT322

Zur Bestatigung der Riicksetzung muss ein von lhnen unterschriebener Initidlisierungsbrief an die Bank
gesandt werden.

Ohne diezen Initialisierungsbrief erfolgt normalenveize keine Freischaltung des Zugangs auf der
Bankseite.

[~ Initialisierngsbrisf ducken

v Oder michten Sie die Riicksetzung mit Hilfe lhrer giitigen Elektonischen Unterschiift direkt
freizchalten * Dann benatigt |hre Bank keinen Initializierungsbrief fir die Freizchaltung.

Benutzer |1 ELI-Pazswark I

Neues Passwort

Bitte geben Sie das gewilinschts neus DFU-Passwort sin. Nach erfolareichem Yersand zur Bank
wird diez fir kiinftige Kommunikationzauftrage bendtigt.

Meuss Pazswaork

Az Sicherheitzgriinden wiederholen Sie daz neue Pazswort bitte im dafiir vargesehenen Feld.

Bitte wiederholen I

< Zuriick | Weiter > I

Sie schlieBen diese Seite ab, indem Sie wiederum die Schaltflache [Weiter >] driicken.

DFU

Kann die Unterschrift vom Banksystem verifiziert werden, sind die Schliissel und das neue DFU-
Passwort in einem Schritt aktualisiert, ohne dass ein Freischalten durch die Bank erfolgen muss.

Zuriicksetzen des DFU-Zugangs | |
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3 Kommunikation starten
Es wird eine DFU-Auftragsdatei aus Ihren Angaben generiert. Die DFU kann in diesem letzten
Schritt automatisch gestartet werden, wenn Sie den voreingestellten Eintrag tiber die
Schaltflache [Fertig stellen] bestatigen. Moéchten Sie die DFU zu einem spéteren Zeitpunkt
durchfiihren, deaktivieren Sie bitte den Eintrag "Kommunikation direkt durchfiihren®.
Falls Sie in einer Netzwerkumgebung arbeiten, kdnnen Sie einen moéglicherweise speziell fur
Kommunikationsauftrage vorgesehenen Rechner Uber das Listenfeld "Auf Rechner:"
auswahlen und die Kommunikation dort starten.

Kommunikation starten lﬁj

o, Es werden DFU-Auftrage aus |hren Angaben generiert. Diese konnen
jetzt automatisch gestartet werden. Machten Sie die DF( zu einem
spateren Zeitpunkt durchfuhren, dann deaktivieren Sie bitte den
folgenden Eintrag.

v Kommunikation direkt durchfiihren
Auf Rechner: Eigener j

Es werden Inttialisierungsbriefe fur jede ausgewahlte Bank gedruckt.
Bitte senden Sie diese unterschrieben zur Freischaltung an die Bank.

< Zurick | Fertig stellen | Hiffe:

Uber die Schaltflache [< Zuriick] kénnen Sie jeweils die Arbeitsschritte zuriickgehen, um ggf.
Anderungen einzugeben.

AnschlieRend werden Initialisierungsbriefe fiir jede ausgewahlte Bank gedruckt. Bitte senden Sie diese
zur Freischaltung unterschrieben an die Bank.
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4.4 Sperren eines DFU-Zugangs (Sessiontyp SPR)

Um einen Bankzugang zu sperren, wahlen Sie im Meni -Kommunikation- den Menupunkt - Sperren
eines DFU-Zugangs-.

Ein Assistent geleitet Sie durch die notwendigen Schritte, die nétig sind, um einen DFU-Zugang zur
Bank zu sperren. Das Sperren ist jeweils nur fur eine Bank maglich.

1 Auswahl der Bank
Wahlen Sie die Bank aus der Liste mittels Mausklick aus, fiir die Sie den DFU-Zugang sperren
mochten. Driicken Sie anschlieBend auf die Schaltflache [Weiter >].

Sperren eines DFU-Zugangs lﬂhj

= ‘Wahlen Sie die Bank, fur die Sie lhren Zugang spemen machten. Das
Spemen des Zugangs ist jeweils nur fir eine Bank moglich.

__ EBICS to omikron test bank__ (JMIEBICS) -
DEDC

Die Bark for die Dokumentation (ZWDFO)
EBICS (EBICS)

EBICS to the omikron test bank (KSKKOELN)
ETEBAC3 (ETEBAC3)

FTAM{MKA) jetzt auch auf EBICS (FTAMDREI)
FTAM{MKA) jetzt auch auf EBICS (FTAMZWEI)
FTAMDDO1

FTAMBANK (BANKFTAM)

FTAMBANK nun ebenzo auf ADDd (FTAM)
FTAMBANK umgestellt auf EBICS (FTAMHDE)

m

FTAMBANK

FTP_BANK

FTPSBANK

J.P.Morgan (JPMORGANFROD)
J.F.Morgan (JPMORGANTEST)
La Caixa iiber EDltran (EDITRAN)

MOCTOAMY  Pieilorme Tent IMTEDR R AL

| Weiter = | Hiffe

nur bei EBICS:

Ist der Teilnehmerstatus abweichend von "Bereit", erscheint hier bei EBICS eine Warnmeldung.
Ansonsten folgt direkt Punkt 2.

2 Sperren des DFU-Zugangs
Bei EBICS muss der Auftrag zur Sperrung vom zu sperrenden Teilnehmer signiert werden.
Geben Sie daher im Bereich "Signieren der Teilnehmersperrung” Ihr aktuell giltiges "EU-
Passwort" fur die Elektronische Unterschrift in das entsprechende Feld ein. Die Abfrage des
EU-Mediums erfolgt im letzten Schritt (-> 3) des Assistenten.
Im unteren Bereich miissen Sie das giiltige DFU-Passwort eingeben. Es wird zur Legitimation
der Sperrung bei der Bank bendtigt.

2012 DFU 4-15



4.4 Sperren eines DFU-Zugangs (Sessiontyp SPR)

Sperren des DFU-Zugangs

Bark MCFTBANK Omikron Test INTERN

Bisheriges Passwort

Bitte geben Sie Ihr bisher giiltiges DF()-Passwort ein. Dieses wird
zur Legitimation der Spemung bei der Bank bendtigt.

Passwort [
<Zuick | | Hiffe

Sie tragen das DFU-Passwort in das entsprechende Feld. Die Passwortvergabe erfolgt
verdeckt, d. h. jeder Tastendruck wird durch ein * (Sternchen) dargestellt. Sie schlie3en die

Passworteingabe ab, indem Sie wiederum die Schaltflache [Weiter >] driicken.

3 Kommunikation starten

Es werden DFU-Auftrage aus lhren Angaben generiert. Diese kénnen im letzten Schritt
automatisch gestartet werden, wenn Sie den voreingestellten Eintrag Uiber die Schaltflache

[Fertig stellen] bestatigen.

Méchten Sie die DFU zu einem spateren Zeitpunkt durchfiihren, deaktivieren Sie bitte den

Eintrag "Kommunikation direkt durchfiihren".
Falls Sie in einer Netzwerkumgebung arbeiten, kdnnen Sie einen méglicherweise speziell fur

Kommunikationsauftrage vorgesehenen Rechner Uber das Listenfeld "Auf Rechner:"

auswahlen und die Kommunikation dort starten.

Kommunikation starten

e

Es werden DFU-Auftrage aus lhren Angaben generiert. Diese konnen
jetrt automatisch gestartet werden. Mochten Sie die DFU zu sinem
spateren Zeitpunkt durchfidhren, dann dealdivieren Sie bitte den
folgenden Eintrag.

[ Kommunikation direkt durchfihren
Auf Rechner: Eigener j

< Zurick | Fertig stellen | Hiffe:

Uber die Schaltflache [< Zuriick] kénnen Sie jeweils die Arbeitsschritte zuriickgehen, um ggf.

Anderungen einzugeben.

2012
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4.5 Verschlusselung bei FTAM/FTP-Ubertragungen

Das ZVDFU/MCFT-Verfahren beinhaltet automatisch eine Datenverschliisselung. Bei Ubertragung von
Daten via FTAM haben Sie die Option, ihre Daten zu verschliisseln, bei FTP werden die Daten
generell verschlisselt. Bei dem hierbei verwendeten Verschlisselungsverfahren handelt es sich um
ein sogenanntes Hybrid-Verfahren, das auf einer Kombination von DES- und RSA-Verschliisselung
basiert. Die zu Ubertragenden Nachrichten werden DES verschlisselt und der verwendete DES-
Schliissel wird RSA-verschlisselt in einem Vorsatz der Nachricht Gbertragen.

Weitere Informationen zum Thema der Verschlisselung von per FTAM/FTP (bertragenen Daten
finden Sie im Kapitel 1.2.3: FTAM. Dort finden Sie auch eine schematische Darstellung der Vorgéange
bei der Verschlisselung.

Als Voraussetzung fur die Datenverschlisselung muss der jeweilige Empféanger der verschliisselten
Daten dem Sender dieser Daten den 6ffentlichen Schliissel seines RSA-Verschliisselungs-Key-Paares
bekannt machen. Im Rahmen der Kunde-Bank-Beziehung Ubermitteln Sie lhren Verschlisselungs-
Public Key der Bank unter Nutzung der Auftragsart VPK (Versand Public Key Kunde).

Der bankseitige Verschliisselungs-Public-Key wird Ihnen unter Nutzung der Auftragsart VPB (Versand
Public Key Bank) von der Bank zur Verfligung gestellt.

Die fur die Verschlusselung notwendigen Einstellungen, die Sie unter dem Menlpunkt -
Kommunikation-, -Verschliisselung- vornehmen, sind im folgenden Kapitel ndher erlautert:

Kapitel 4.5.1: Verschlisselung mit Banken in Betrieb nehmen

Spezielle, bei der Verschliusselung gebrauchliche Returncodes finden Sie im

Kapitel 4.5.2: DFU-Returncodes im Rahmen der Verschliisselung
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4.5.1 Verschlisselung mit Banken in Betrieb nehmen

Bei Anwahl des Menipunktes -Kommunikation / -Verschliisselung- wird -analog zur Verfahrensweise
bei der Elektronischen Unterschrift (vgl. Kapitel 6.1: EU-Schllsselpaar generieren / versenden)- das
fir die (mittels RSA-verschliisselte) Ubertragung des Verschliisselungs-DES-Keys notwendige
Verschlisselungs-Key-Paar erzeugt.

Ein Assistent geleitet Sie durch die notwendigen Schritte, die nétig sind, um die Verschlisselung in
Betrieb zu nehmen.

1 Erzeugen eines neuen Schlisselpaares

[E™ Beachten Sie bitte:
Sollten Sie bereits friiher ein Schllsselpaar erzeugt haben, ist eine Neugenerierung nur
erforderlich, wenn Sie den Verdacht haben, dass ein Unbekannter Kenntnis von lhrem
Schliisselpaar erlangt haben kénnte.

Verschlisselung vorbereiten PG
= Mochten Sie ein neues Schilsselpaar fur die Verschllsselung von
FTAM/FTP-Ubertragungen erzeugen ?
=

Bitte beachten Sie, dass nach der Erzeugung eines neuen
Schlusselpaares dieses erst an alle Banken versandt werden muss,
bevor Sie wieder Daten von der Bank abholen konnen.

Salten Sie bereits friiher ein Schlusselpaar generiert haben, ist eine
Neugenerienung nur erforderich, wenn Sie den Verdacht haben, dass
Unbefugte Kenntnis von lhrem Schllsselpaar edangt haben !

Zur Erzeugung des Schilsselpaares geben Sie bitte genau 32 beliebige
Zeichen ein | Diese Zeichen solten moglichst zufallig ausgewahit
werden.

| | Hiffe

Zur Ermittlung des Schlisselpaares geben Sie eine beliebige Zeichenkette bestehend aus exakt
32 Zeichen ein. Die Zeichenkette ist eine willkirliche Kombination aus Buchstaben, Zahlen und
Sonderzeichen. Die Eingabe erfolgt verdeckt, d. h. jedes eingegebene Zeichen wird durch ein *
(Sternchen) dargestellt. Diese frei wahlbare Zeichenkette bildet die Basis zur Erstellung des
Schliisselpaares und die Zeichen sollten daher moglichst zuféllig ausgewéhlt werden. Bei
Eingabe von weniger als 32 Zeichen erhalten Sie eine entsprechende Fehlermeldung. Sie
bestatigen Ihre Eingabe Uber die Schaltflache [Weiter >].

Beide Schlusselteile (Secret und Public Key) werden verschliisselt mit der internen User-ID und einem
Zeitstempel auf lhrer Festplatte im Verzeichnis .\MCCWIN\DAT abgelegt.

Uber einen Parametereintrag (V_KEY_DRIVE) in der Steuerdatei CSUB.PRO haben Sie die
Mdglichkeit, den Verschliisselungs-Secret-Key auch auf einem anderen Laufwerk abzulegen.

Normalerweise ist eine erneute Generierung eines Schliisselpaares fur die normale Nutzung

! des Programmes nicht erforderlich. Sollten Sie den Schlissel &ndern, missen Sie diese
Anderung durch einen Auftrag VPK allen Banken, mit denen Sie kommunizieren, mitteilen, d. h.
nach der Erzeugung eines neuen Schlisselpaares muss dieses erst an alle Banken versandt
werden, bevor Sie wieder Daten von Ihrer Bank abholen kénnen.
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Auswahl der Bank(en)

Es wird Ihnen eine Liste der FTAM-(FTP-)Banken angeboten, zu denen automatisch ein "VPK"-
oder ein "VPB"-DFU-Auftrag generiert werden soll. Der jeweilige Status der Verschliisselung ist
angegeben. Als Verschlisselungsverfahren mit der Bank wird standardmaRig das Triple-DES-
Verfahren verwendet.

Banken auswahlen lﬂhj

- Hier sehen Sie alle FTAM/FTP-Banken mit dem jeweiligen Status der
Verschlisselung. Sie kinnen eine oder mehrere Banken markieren, um
den Status der Verschllsselung zu andem. Wenn Sie keine Bank
markieren, wird nur ein neues Schlisselpaar generiert.

Bank Kunde Bank EU
FTAM1557 Vorbereitet  Vorbersitet  Mit
FTAM-Korto (FTAMZG01) Vorbereitet  Vorbersitet  Mit
Deutzche Bank (FTMOD004) Inakdtiv Inakdtiv it
FTAMESPAN (FTMODDDS - K...  Inaktiv Inaktiv Mit
FTAMESPAN (FTMODDOS - K...  Inaktiv Inaktiv Mit
Inakdiv Inaktiv it
Commerzbank AG (FTMODDDE)  Inaldiv Inakdtiv Mit
FTPBANK - nach nicht auf AD... Inaktiv Inaktiv it

€ I b

IV Mit elektronischer Unterschrift versenden
[v Bankschlisssl abholen (VPB)
¥ Kundenschiissel senden (VPK)

< Zuriick | Weiter > | Hiffe:

Wahlen Sie die Bank(en) aus der Liste mittels Mausklick aus, fir die Sie ein Schlisselpaar
generieren mdchten. Sie kdnnen eine oder mehrere Banken markieren, um den Status der
Verschliisselung zu andern. Wenn Sie keine Bank markieren, wird nur ein neues Schliisselpaar
generiert.

Das Markieren des Feldes "Mit elektronischer Unterschrift versenden" kommt nur dann zum
Tragen, wenn Sie zum Basismodul auch das Zusatzmodul EU (= Elektronische Unterschrift)
installiert haben und die Daten mit dem FTAM-(FTP-)Verfahren zur Bank Ubertragen wollen.
Informationen zur EU enthalt die Dokumentation zum DFU-Modul (Kapitel 6: Elektronische
Unterschrift).

Méchten Sie die Datei vor der Durchfiihrung der Ubertragung mit einer elektronischen
Unterschrift versehen werden soll, markieren Sie das Késtchen vor dem Feld "Mit elektronischer
Uberschrift versenden" (Standardbelegung).

Die weiteren Kontrollkéstchen "Bankschlussel abholen (VPB)" und "Kundenschliissel
senden (VPK)" werden entsprechend den aktuellen Verschliisselungs-Stati (kunden- /
bankseitig) vorbelegt, kbnnen bei Bedarf jedoch angepasst werden.

Diese Auswahlmdglichkeit besteht nur dann, wenn genau eine Bank(parameterdatei)
ausgewahlt wurde. Sobald mehr als eine Bank markiert wird, werden die beiden
Kontrollkastchen ausgeblendet, da dann die Kommunikationsauftrage automatisch dem Status
der BPD entsprechend generiert werden.

Driicken Sie anschlieRend auf die Schaltflache [Weiter >].

DFU-Passwort eingeben
Unterhalb der ausgewéhlten Bank(en) miissen Sie nun das giiltige DFU-Passwort eingeben. Es
wird zur Legitimation der Schliisselanderung bei der Bank benétigt.

Damit die auf der Festplatte gespeicherte Datei per D__FU an lhr Kreditinstitut tbertragen werden
kann, muss die Datei zur Absicherung mit einem DFU-Passwort versehen sein.
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Dieses DFU-Passwort ist nur lhnen bekannt und wird von lhnen bei der Installation des
Verbindungsweges zwischen Ihrem Rechner und dem Kreditinstitut festgelegt. Falls erforderlich,
kann dieses DFU-Passwort jederzeit geandert werden. Die Festlegung und Anderung des DFU-
Passwortes ist nur iiber das DFU-Programm des Basismoduls moglich. Informationen dazu
erhalten Sie in der Dokumentation zum DFU-Modul (s. Kapitel 5.1.1: Datenbankiibersicht Datei-
Manager: Registerkarte "Passwort und Ausfiihrungsdaten").

Passwort eingeben x|

- Bankf(en) [FTAMESPAN

DF0 Passwort
[FTAMESPAN

Bitte geben Sie Ihr glttiges DFU-Passwort ein. Dieses wird zur
Legitimation des DFU-Auftrags bei der Bank bendtigt.

Passwort [

<Zuick | | Hiffe

Haben Sie mehrere Banken ausgewahlt, konnen Sie durch Markieren des Kontrollkéstchens
"Dasselbe DFU-Passwort bei allen Banken benutzen" bestimmen, dass bei allen Banken
dasselbe DFU-Passwort verwendet wird. Andernfalls lassen Sie diese Option unmarkiert. Es
wird dann anschlieBend fur jede gewéhlte Bank das aktuell giiltige DFU-Passwort abgefragt.

LE™ Beachten Sie bitte:
Die Bank(parameterdatei) kann oberhalb des Passwort-Eingabefeldes nur angezeigt
werden, wenn in der jeweiligen Bankparameterdatei das Feld "Bezeichnung der
Bankparameterdatei" gefillt wurde.

Sie tragen das DFU-Passwort in das entsprechende Feld. Die Passwortvergabe erfolgt
verdeckt, d. h. jeder Tastendruck wird durch ein * (Sternchen) dargestellt. Sie schlieR3en die
Passworteingabe ab, indem Sie wiederum die Schaltflache [Weiter >] drticken.

4 EU-Passwort eingeben
Auf die Eingabe des DFU-Passwortes folgt, sofern Sie den Parameter "Mit elektronischer
Unterschrift" markiert haben (s. 0.), die Eingabe des Passwortes fir die Elektronische
Unterschrift.

Um anschlieRend die Elektronische Unterschrift leisten zu kdnnen, werden Sie aufgefordert, das
EU-Passwort einzugeben. Das EU-Passwort wurde von Ihnen bei der Generierung des
Schliisselpaares zur Verschlisselung des Private Keys auf der Schliisseldiskette gewahlt (s.
Kapitel 6.1: EU-Schlusselpaar generieren / versenden).

Sie bestétigen lhre Eingaben durch Betatigen der Schaltflache [Weiter >].
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Passwort eingeben x|
- Bankfen) [FTAMESPAN
Die Verfikation einiger Auftrage erfolgt mittels lhrer "Blektronischen
Unterschrift”. Dazu wird jetzt Ihr Passwort fur die Elektronische
Unterschrift bendtigt.
EL Passwort
Bitte geben Sie |hr glltiges ElU-Passwort ein. Dieses wird zur
Verifikation der Daten bei der Bank benatigt.
Passwort fiir die Elektronische Unterschrift |
< Zuriick | Hiffe

Initialisierungsbrief(e) drucken

Zur Bestatigung des (neuen) Schliisselpaares muss ein von Ihnen unterschriebener
Initialisierungsbrief an die Bank (oder an mehrere) gesandt werden, mit der (denen) Sie ohne
Elektronische Unterschrift arbeiten. Ohne diesen Initialisierungsbrief erfolgt normalerweise keine
Freischaltung des neuen Schlissels auf der Bankseite. Die Option "Initialisierungsbrief(e)
drucken" ist bereits markiert.

Initizlisierungskriefe drucken lﬂhj

— Bankfen) [FTAMESPAN
Zur Bestatigung des Schllsselpaares muss ein von lhnen
unterschriebener Initialisierungsbrief an die Bank gesandt werden.
Ohne diesen Initialisierungsbrief efolgt normalerweise keine
Freischaltung des neuen Schiissels auf der Bankseite.
| [V Inttiglisierungsbrief(e) drucken

< Zurick | Weiter > | Hiffe:

Mdéchten Sie keine(n) Initialisierungsbrief(e) drucken, entfernen Sie bitte die entsprechende
Markierung.

Kommunikation starten

Es wird eine DFU-Auftragsdatei aus Ihren Angaben generiert. Die DFU kann in diesem letzten
Schritt automatisch gestartet werden, wenn Sie den voreingestellten Eintrag Uber die
Schaltflache [Fertig stellen] bestatigen. Mdchten Sie die DFU zu einem spéteren Zeitpunkt
durchfiihren, deaktivieren Sie bitte den Eintrag "Kommunikation direkt durchfiihren”.

Falls Sie in einer Netzwerkumgebung arbeiten, kdnnen Sie einen méglicherweise speziell fur
Kommunikationsauftrage vorgesehenen Rechner Uber das Listenfeld "Auf Rechner:"
auswahlen und die Kommunikation dort starten.
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Kommunikation starten lﬂhj

= Aus lhren Angaben werden Kommunikationsauftrage generiert und in
den Dateimanager eingestellt. Diesee konnen jetzt automatisch
gestartet werden. Machten Sie dis DFU zu sinem spateren Zeitpunkt
durchfiihren, dann dealdtivieren Sie bitte den folgenden Eintrag.

[ Kommunikation direkt durchfiihren
Auf Rechner: |Eiger1er j

Es werden Intialisierungsbriefe fur jede Bank gedruckt, mit der Sie
ohne Bektronische Unterschrift atbeiten. Bite senden Sie diese
unterschrieben zur Freischaltung an die Bank.

Es wird ein neues Schiisselpaar fur die Verschlisselung generiert.

< Zuriick | Fertig stellen | Hiffe:

Uber die Schaltflache [< Zuriick] kénnen Sie jeweils die Arbeitsschritte zuriickgehen, um ggf.
Anderungen einzugeben.

2012

Es wird zunachst das neue Schlisselpaar fur die Elektronische Unterschrift generiert. Legen Sie
hierzu bitte ein Speichermedium ein und schlie3en Sie den Hinweis darauf mit [OK]. Befindet
sich bereits ein Private Key auf dem Speichermedium, erfolgt eine Sicherheitsabfrage, ob dieser
Uberschrieben werden soll. Wahlen Sie [Ja], wird der bisherige Private Key tberschrieben. Soll
dies nicht geschehen, wahlen Sie [Nein] und legen eine neue Diskette ein.

Bewahren Sie das Schliisselmedium immer an einem sicheren Ort auf.

Das Programm fordert Sie anschlielend auf, das Schlisselmedium in das bei der Installation
des EU-Moduls definierte Laufwerk einzulegen, so dass das Schliisselmedium anhand des EU-
Passwortes gepruft werden kann.

Nach Bestéatigen mit [OK] und nach erfolgreicher Durchfiihrung der Elektronischen Unterschrift
startet die Kommunikation.

Die DFU-Auftrage zum Versenden der Public Keys werden temporar erzeugt und nach der
Abarbeitung der DFU wieder geléscht.

Sobald die Bank eine erfolgreiche Authentifizierung des (neuen) VPKs vornehmen konnte,
werden die bankseitig bereitgestellten Daten mit Ihrem (neuen) VPK verschlisselt und Sie
werden fir die mit Ihrer Bank vereinbarten Abholauftragsarten freigeschaltet. Der Public Key der
Bank wird auf lhrer Festplatte in der BPD-Datei abgelegt.

Bei einer nicht erfolgreichen Authentifizierung des VPK-Auftrages erhalten Sie beim
Abholversuch einer verschliisselt vereinbarten Auftragsart von lhrer Bank den Antwortcode 54
zuriick: "Verschliisselungscode muss neu verschickt werden". Ausserdem wird sich lhre Bank
mit Thnen zur Problembeseitigung gesondert in Verbindung setzen.

Sollten nicht alle Auftrége zur Aktivierung der Verschlisselung erfolgreich durchgefiihrt worden
sein (z. B. aufgrund eines wiederholten Besetztfalls), so werden Sie durch eine entsprechende
Meldung darauf hingewiesen, dass der Menupunkt -Verschliisselung- erneut anzuwéhlen ist.

AbschlieRende Hinweise (wie z. B. auf die Erstellung eines DFU-Auftrags zum spéteren
Versenden des Schlussels) quittieren Sie durch Driicken von [OK].
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AnschlieRend werden Initialisierungsbriefe fur jede ausgewéhlte Bank, mit der ohne EU

gearbeitet werden soll, gedruckt. Bitte senden Sie diese unterschrieben zur Freischaltung des
Schliisselpaares an die Bank.

L& Beachten Sie bitte:
Sobald die Verschlusselung mit einer Bank aktiviert ist, kbnnen ausser den EU-Dateien und den

2012

im folgenden aufgelisteten Auftragsarten alle tbrigen Auftragsarten verschlisselt Gbermittelt
werden. Welche Auftragsarten im Einzelfall verschlisselt ibermittelt werden, ist
Vereinbarungssache zwischen Ilhnen und Ihrer Bank. Dies ist letztlich nur fir Abhol-

Auftragsarten relevant, da Sie bei Sende-Auftradgen die Moglichkeit haben, die Daten entweder
verschlisselt oder unverschlisselt zu Ubermitteln.

Folgende (Verwaltungs-)Auftragsarten werden unverschlisselt Gbertragen:

Kennung Text

INI Passwort-Initialisierung

PUB Senden Public Key zur Unterschriftsverifizierung

PWA Passwortédnderung

SPR Sperrung der Zugangsherechtigung

VPB Abholen Public Key des Kreditinstitutes zur Verschlisselung
VPK Senden Public Key des Kunden zur Verschliisselung

DFU
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4.5.2 DFU-Returncodes im Rahmen der Verschliisselung

Im Rahmen der Verschliusselung werden banksystemseitig die nachfolgend aufgefiihrten
Antwortcodes ausgegeben, die kundenseitig die entsprechend beschriebenen Aktionen auslésen,
sofern diese im FTAM-Remote-Dateinamen die Versionskennung des Anwendungsprotokolles "A3"
verwendet. (Altere Kundensysteme, die mit der Versionskennung "A2" arbeiten, erhalten diese
Antwortcodes grundsatzlich nicht.)

50 Aktion erfolgreich - Neue Bankparameterdaten abholen

Das Banksystem hat neue Bankparameterdaten zur Verfigung gestellt. lhr System generiert
automatisch einen BPD-Abholauftrag und informiert Sie darliber, dass der Abholauftrag automatisch
gestartet wird.

51 Verschlisselungscode mit Bank muss aktualisiert werden (Auftragsart VPB)

Auf dem Banksystem wurde ein neuer Verschliisselungs-Public Key generiert, der von Ihrem System
abgeholt werden muss. Sie werden dariiber durch die Meldung "Bitte Menilipunkt -Verschlisselung mit
Bank in Betrieb nehmen- ausfiihren" hingewiesen. Solange der neue Verschlisselungs-Public Key bei
der Bank noch nicht abgeholt wurde, kénnen Sie keine (verschlisselten) Daten an die Bank
Ubermitteln.

Der Antwortcode 51 kann auch dann vom Banksystem zuriickgeliefert werden, wenn der im FTAM-
Remote-Dateinamen der verschliisselten Datei eingestellte Hashwert des verwendeten
Verschlisselungs-Public Key der Bank (VPB) nicht mit dem bankseitig erwarteten Hashwert
Ubereinstimmt. In diesem Fall missen Sie ebenfalls einen neuen Verschliisselungs-Public Key bei der
Bank abholen.

52 Daten missen verschlisselt abgeholt werden
Diese Meldung kann nur auftreten, wenn Sie versuchen, trotz einer aktivierten bankseitigen
Verschlisselung Daten unverschlisselt abzuholen.

53 Daten missen unverschlisselt abgeholt werden
Diese Meldung kann nur auftreten, wenn Sie versuchen, Daten verschliisselt abzuholen, obwohl diese
bankseitig unverschlisselt bereitgestellt werden.

54 Verschlisselungscode muss neu verschickt werden (VPK)

Kundenseitig wird nach erfolgreichem Versand des VPK-Auftrages und des dazugehdrigen
Legitimationsauftrages zundchst davon ausgegangen, dass die entsprechende Authentifizierung bei
der Bank mit positivem Ergebnis durchgefiihrt wurde. Verlauft die bankseitige Unterschriftspriifung der
VPK-Datei jedoch negativ, so erhalt Ihr System beim Abholversuch von verschlisselt vereinbarten
Auftragsarten den obigen Antwortcode 54.

55 User nicht EU-berechtigt

Diese Meldung wird vom Banksystem zuriickgeliefert, wenn beim Versand einer VPK-Datei mit
Elektronischer Unterschrift festgestellt wird, dass der Unterschriftsberechtigte bei der Bank keine
Unterschriftsberechtigung besitzt. Dies kann bereits bei der Ubertragung der Datei selbst ermittelt
werden, da die User-ID des Unterzeichnenden im FTAM-Remote-Dateinamen tibergeben wird.

56 Verschlisselungscode noch nicht freigegeben

Solange der kundenseitige Verschlisselungs-Public Key bankseitig noch nicht authentifiziert ist,
erhalten Sie bei dem Versuch, Daten mit den Auftragsarten abzuholen, fir die die Verschliisselung
vereinbart wurde, den obigen Returncode 56.
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4.6 FTAM-/FTP-Bankzugang auf EBICS umstellen

Um einen bestehenden FTAM-/FTP-Bankzugang auf EBICS umzustellen, wahlen Sie im Mend -

Kommunikation- den Menipunkt - FTAM-/FTP-Bankzugang auf EBICS umstellen-.

Ein Assistent geleitet Sie durch die notwendigen Schritte, um die Umstellung durchzuftihren. Zunachst

werden Sie aufgefordert, die umzustellende Bank auszuwéahlen.

1

2012

Bank auswihlen

Bank auswahlen

Wahlen Sie aus der Liste der Banken, die auf EBICS umgestellt werden kénnen (FTAM-/FTP-
BPDs mit EU-Version A004 sowie EBICS-BPDs mit Teilnehmerstatus ungleich "Bereit" oder
"Gesperrt"), eine Bank mittels Mausklick aus.

Hier sehen Sie alle FTAM/FTP-Banken, die auf EBICS umgestellt werden kannen.

Voraussetzung ist, dass alle Benutzer mit einer Elektronischen Unterschrift der Version ADD4 inttialisiert sind. lst dies nicht
der Fall. missen die betreffenden Benutzer zunachst den Assisterten "EU-Schlusselpaar generieren/versenden”
durchlaufen.

Die Umstellung erfolgt in zwei Schritten:

1. Generelle Umstellung auf EBICS durch einen Benutzer

2. Umstellung weiterer Benutzer

Schritt 1 muss fir jede Bank einzeln von einem Benutzer mit Elektronischer Unterschrift durchlaufen werden. Durch die
Signaturprifung wird der EBICS-Zugang sofort ohne manuelle Freischaltung durch die Bank aktiv.

Wenn hierbei die Funktion "Standardbenutzer” aktiviert wird, konnen alle anderen Unterschriftsberechtigten auch ohne
Umstellung sofort fur EBICS-Auftrage unterschreiben.

Wird dann zu einem spateren Zeitpunkt der Assistent fir eine EBICS-BPD durch einen noch nicht umgestellten Benutzer
ausgefuhrt, so kann er seine Umstellung fur alle EBICS-Banken in einem Durchlauf ededigen.

Bevor Sie fur einen FTAM/FTP-Zugang fortfahren stellen Sie sicher, dass |hnen fir die umzustellende Bank folgende
Informationen voriegen:

1. Intemetadresze des EBICS-Zugangs

2. Hashwerte der Bankschlissel

Wenn Sie die Verarbeitung fortsetzen, wird die BPD-Datei im Datenverzeichnis unter der Bezeichnung
“«name> BPD ORG' gesichert, damit Sie bei Bedarf noch einmal auf die Originaldatei zunickareifen konnen.

Bank

EBICS (EBICS) EBICS
FTAMBANK EBICS
FTAMODDT FTAM

| Weiter | Hitfe

Der Umstellungsassistent muss fiir jede FTAM- bzw. FTP-Bank einzeln durchlaufen werden.
Wahlen Sie mehr als eine Bank aus, erscheint eine Fehlermeldung:

Fehlermeldung 167 [—Ehj

Wenn Sie eine FTAM/FTP-Bank umstellen méchten, dirfen Sie jeweils
! nur eine einzige Bank markieren !

(B Beachten Sie bitte:

Voraussetzung fir eine Umstellung ist, dass der betreffende Benutzer bei der
umzustellenden Bank mit einer Elektronischen Unterschrift der Version A004
initialisiert ist. Hat vorher keine Umstellung auf A004 stattgefunden, so kann spéater ein

vollwertiger EBICS-Status nur durch Sperren des alten Zugangs und Erst-Initialisierung
des neuen Zugangs erreicht werden.
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Die Umstellungsprozedur muss von nur einem Benutzer durchgefiihrt werden, sofern die
Ubrigen Benutzer nur unterschreiben. Nach der Umstellung kénnen diese Benutzer sofort
weiterarbeiten. Sollen aus ihnen vollwertige EBICS-Teilnehmer werden, d. h. die auch selber
Kommunikationsauftrage erstellen, so muss jeder von ihnen diesen Assistenten durchlaufen.
In diesem Fall kbnnen mehrere (z. B. durch einen ersten Benutzer) bereits umgestellte EBICS-
Bankparameterdateien markiert werden.

Im Anschluss werden die neuen Authentifikationsschliissel mit Elektronischer Unterschrift
Ubertragen, so dass der Zugang sofort ohne Freischaltung durch die Bank aktiv wird.

Driicken Sie anschlieRend auf die Schaltflache [Weiter >]. Die umgestellte Bankparameterdatei
wird im Verzeichnis .\DAT unter der Bezeichnung <BPDNAME>.BPD.ORG gespeichert, damit
Sie bei Bedarf noch einmal auf diese Originaldatei zurtickgreifen kénnen.

DFU-Parameter einstellen (Proxy-Einstellungen fiir EBICS)

Wenn Sie fur den Zugang zum Internet einen Proxy verwenden miissen, markieren Sie das
entsprechende Kontrollkéstchen. Die notwendigen Angaben zur Adresse und zum Port des
Proxy stellt lhnen Ihr Administrator zur Verfugung. Weiterhin kann fur den Zugang zum Proxy
ein Benutzername und ein Passwort erfasst werden.

DFU-Parameter einstellen [—53-]

Bank(en) |[FTAMODD1

Proxy-Einstellungen fur EBICS

Bitte fragen Sie lhren Administrator, ob und wie Sie fir den Zugang zum Intemet einen Proxy ansprechen missen.

Diese Daten missen Sie nur einmal fir |hr System eingeben. Sie werden dann unter "Kommunikation /
DF0-Parameter / TCP/IP-Verbindung' abgespeichert und konnen auch dort bei Bedarf geandert werden.

™ Proxyserver verwenden

Adresse Proxy:

|
Fort: 0

|

|

Benutzemame:

Passwort:

Bitte beachten:
Wenn Sie die Kommurikationsverbindung mittels DFU-Netzwerk aufbauen mochten, brechen Sie bitte den

Assigtenten an dieser Stelle ab und korfigurieren Sie dies zunachst im Mendpunkt "DFU-Parameter /
TCP/IP-Verbindung"

< Zunick | Weiter > | Hitfe

Die Proxy-Einstellungen werden nur dann zur Eingabe angeboten, wenn diese in den DFU-
Parametern noch nicht festgelegt wurden (s. Kapitel 2.6: Registerkarte TCP/IP-Verbindung). Die
im Assistenten erfassten Angaben werden in den DFU-Parametern gespeichert und beim
nachsten Durchlauf des Assistenten nicht mehr abgefragt.

L& Beachten Sie bitte:
Wenn Sie die Kommunikationsverbindung mittels DFU-Netzwerk aufbauen mochten,
brechen Sie bitte den Assistenten an dieser Stelle ab und konfigurieren Sie dies zunachst
auf der oben genannten Registerkarte.

Sie schlieRen die Eingaben durch Driicken der Schaltflache [Weiter >] ab.
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EBICS-Kommunikationsadresse festlegen

Uber die [ ? ]-Schaltflache kénnen Sie eine Liste bekannter EBICS-Bankzugangsdaten aufrufen.
Sofern ein passender Zugang in der alphabetischen Liste enthalten ist, kbnnen Sie diesen
auswahlen und die Zugangsdaten durch Betatigen der Schaltflache [Speichern] in die
Bankparameterdatei bernehmen.

Kommunikations-Adressen festlegen [—53-]

Bank(en) |[FTAMODD1

2 | Sie kénnen hier aus der Liste dem Programm bekannter EBICS-Banksysteme das passends auswahlen, dabei
| werden viele Parameter bereits (bemommen.

Adresse der Bank fir die EBICS-Kommunikation
Die Adresse fur die EBICS - Kommunikation entnehmen Sie bitte dem Anschreiben lhrer Bank.

Adresze (URL):
|hﬂp5:ffebicsﬁrma de/EBICS

Hostname der Bank:
EBIXHOST

< Zunick | Weiter > | Hitfe

Sofern der Bankzugang nicht in der Liste enthalten ist, geben Sie im Feld "Adresse (URL)" die
fur die EBICS-Kommunikation vorgesehene Internet-Adresse der betreffenden Bank ein. Diese
entnehmen Sie den von der Bank zur Verfligung gestellten Unterlagen.

Weiterhin ist der Hostname der Bank (fiir den EBICS-Prozess) anzugeben. Bei élteren
Releases (vor Version 3.21.005) ist der Hostname fur EBICS vor der Umstellung direkt in die
Bankparameterdatei einzugeben, sofern der EBICS-Hostname von dem fir FTAM/FTP
abweicht.

Sie schlieRen die Eingaben ab, indem Sie wiederum die Schaltflache [Weiter >] driicken.

Standardbenutzer (=Technischen Benutzer) definieren

In groReren Unternehmen werden die im Electronic Banking typischen Aufgaben wie Erfassung
von Zahlungen und Anlegen bzw. Ausfihren von Kommunikationsauftrdgen sowie deren
Autorisierung durch EU haufig von verschiedenen Personen durchgefiihrt. Diese
Organisationsform wird im EBICS-Verfahren ausdricklich unterstitzt durch die Einfuhrung eines
"Technischen Benutzers", der nur fir die Ausfiihrung von Kommunikationsauftragen vorgesehen
ist.

Im Programm kann man hierfir einen Benutzer als "Standardbenutzer" kennzeichnen. Ist in den
Bankparameterdaten ein Anwender als Standardbenutzer gekennzeichnet, werden seine
Kennung, sein Passwort und seine Authentifizierungsschlissel fur jeden Kommunikationsauftrag
verwendet, den beliebige andere Benutzer anlegen kénnen. Damit ist der Transport vollstandig
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entkoppelt vom angemeldeten Benutzer und auch Anwender, die nicht in der BPD eingetragen
sind, kbnnen Kommunikationsauftrage einstellen.

Markieren Sie das Kontrollkéstchen "Aktuellen Benutzer als Standardbenutzer definieren”
ganz unten auf der Seite, definieren Sie sich als Standardbenutzer. Nach Durchlaufen des
Assistenten wird Ihr DFU-Passwort verschliisselt abgespeichert und fir jeden
Kommunikationsauftrag vorbelegt. Dadurch kénnen alle anderen Anwender sofort
weiterarbeiten, ohne selbst die Umstellung auf EBICS durchfiihren zu miissen.

Standardbenutzer definieren [ﬂ?—]

Bank(en) |[FTAMODD1

In groBeren Untemehmen werden die im Electronic Banking typischen Aufgaben wie Erfassung von Zahlungen und
Anlegen bzw. Durchfihren von Kommunikationsauftragen sowie deren Autorisierung durch EU haufig von
verschiedenen Perzonen durchgefihrt.

Diese Onganisationsform wird im EBICS-Verfahren ausdricklich unterstitzt durch die Einfihrung eines "Technischen
Benutzers', der nur fur die Durchfihrung von Kommunikationsauftragen vorgasehen ist.

Im Programm kann man hierfur einen Benutzer als "Standardbenutzer’ markisren.

‘Wenn in den Bankparameter-Daten ein Anwender als Standardbenutzer markiert ist, werden seine Kennung, sein
Passwort und seine Authentifikationsschlissel fir jeden Kommunikationsauftrag verwendet, den beliebige andere
Benutzer anlegen konnen.

Damit ist der Transport vollstandig entkoppelt vom angemeldeten Benutzer und auch Anwender, die nicht in der BPD
eingetragen sind, konnen Kommunikationsauftrage einstellen.

Wenn Sie sich also jetzt als Standardbenutzer definieren und diesen Assistenten bis zum Schiuss durchlaufen, wird
danach Ihr DFU-Passwort verschilsselt abgespeichent und fir jeden Kommunikationsauftrag vorbelegt.

Dadurch konnen alle anderen Anwender sofort mittels EBICS weiter arbeiten, auch wenn sie ihre Umstellung noch nicht
durchgefihrt haben.

Die Binstellungen zum Standardbenutzer kdnnen Sie auch nachtraglich im Mendpunkt ‘Bankparameterdateien’ andem.
Wenn Sie keinen Standardbenutzer definisren, missen alle andersn Benutzer diesen Assistenten ebenfalls durchlaufen.
AMlle Benutzer, die noch nicht ausgefihite DFD-Auftrage oder wisderkehrende Abholauftrage angelegt haben, missen
eberfalls die Umstellung durchfiihren, da andemfalls diese Auftrage nicht mehr ausgefihrt werden konnen.

[ Aktuellen Benutzer als Standardbenutzer definieren

< Zunick | Weiter > | Hitfe

Wenn Sie keinen Standardbenutzer definieren, mussen alle anderen Benutzer diesen
Assistenten ebenfalls durchlaufen. Die Einstellungen zum Standarbenutzer kénnen Sie auch
nachtraglich im Menipunkt -Kommunikation- / -Bankparameterdateien- in der
Bankparameterdatei umstellen (s. Kapitel 3.5: EBICS).

Driicken Sie anschlieRend auf die Schaltflache [Weiter >].

5 Hashwerte der Bankschlissel eingeben
Um sicherzustellen, dass Sie tatsachlich mit der richtigen Gegenstelle -also Ihrer Bank-
kommunizieren, sollte die Giltigkeit der Bankschlissel, die am Ende dieses Assistenten
abgeholt werden, verifiziert werden. Dies erfolgt automatisch nach Abruf der Schlissel.

Geben Sie bitte dafuir die Hashwerte der Bankschlissel in die vorgesehenen Felder ein
(Authentifikationshash der Bank (X0?7?) / Verschlisselungshash der Bank (E0??)). Diese
Hashwerte werden Ihnen von der Bank mitgeteilt bzw. Sie kdnnen sich die Hashwerte auf der
Internetseite der Bank ansehen.

Sie missen nicht alle Werte eingeben. Normalerweise reichen zur Authentifizierung wenige
Stellen aus. Alle von lhnen eingegebenen Werte werden mit den Ubermittelten Werten
abgeglichen.

Die Werte im jeweils ersten Feld sind Pflicht, wenn sie von "00" abweichend sind.

2012 DFU 4-28



4.6 FTAM-/FTP-Bankzugang auf EBICS umstellen

6a

2012

Hashwerte der Bankschliissel eingeben (|

Bank(gn) |[FTAMODO1

Um sicherzustellen, dass Sie tatsachlich mit der richtigen Gegenstelle - also lhrer Bank - kommunizieren, solite die
Gultigheit der Bankschllssel verfiziert werden.

Dies erfolgt automatisch nach dem Abnuf der Schilssel, wenn Sie urten Werte eintragen.
Hierzu geben Sie bitte hier die Hashwerte der Bankechllssel ein. Diese Hashwerte werden lhnen von der Bank mitgeteitt
bzw. Sie konnen sich die Hashwerte auf der Intemetseite der Bank ansehen.

Sie missen nicht alle Werte eingeben. Momalerweise reichen zur Authentifizierung wenige Stellen aus, alle von |hnen
eingegebenen Stellen werden mit den dbermittetten Werten abgeglichen.

Wenn Sie keine Werte eingeben, wird der Bankzugang automatisch und ohne Prifung freigeschaltet.

Authentifikationshash der Bank (X077)
selents: | [ [ [ [ [ [ [
selengs: | | | [ [ [ [ [
Stellen 17-24:
Stellen 25-32:
Verschiisselungshash der Bank (ED?7)

Stellen 1-8: l: |: ,: [ ,: ,: l: ’:

Stellen 3-16:

Stellen 17-24:
Stellen 25-32:

< Zurlick | Weiter | Hitfe

Sie kdnnen den Status der Bankschlissel im Mentpunkt -Kommunikation- / -
Bankparameterdateien- in der Bankparameterdatei tGberpriifen und die Verifikation nachtraglich
durch Eingabe und Abspeichern der Hashwerte tber die Schaltflache [Hashwerte der Bank]
wiederholen (s. Kapitel 3.5: EBICS).

Driicken Sie dann die Schaltflache [Weiter >].

EBICS-Authentifikationsschliissel erzeugen (beim erstmaligen Durchlaufen des Assistenten)
Durchlaufen Sie den Assistenten zum ersten Mal, wird einmalig ein benutzerbezogener
Authentifizierungsschlissel fir Sie generiert. Dieser Schlissel wird nur fur die EBICS-
Kommunikation benétigt.

Geben Sie bitte im Feld "DFU-Passwort" Ihr aktuell giiltiges DFU-Passwort auch als neues
Passwort fir den Authentifizierungsschliissel ein. Da die Passworteingabe verdeckt erfolgt, d. h.
jeder Tastendruck durch ein * (Sternchen) dargestellt wird, missen Sie die Passworteingabe zur
Sicherheit im daflr vorgesehenen Feld bitte wiederholen.

Zur Erzeugung des Schliisselpaares geben Sie bitte genau 32 beliebige Zeichen ein. Diese
Zeichenkette ist eine willkirliche Kombination aus Buchstaben, Zahlen und Sonderzeichen. Die
Eingabe erfolgt verdeckt, d. h. jedes eingegebene Zeichen wird durch ein * (Sternchen)
dargestellt.

Im Bereich "Elektronische Unterschrift" missen Sie das neue Schliisselpaar mit lhrer

Elektronischen Unterschrift bestatigen. Damit wird die Freischaltung des Schlussels auf der
Bankseite direkt autorisiert.

DFU 4-29



4.6 FTAM-/FTP-Bankzugang auf EBICS umstellen
EBICS-Authentifikationsschlissel erzeugen (|
Bankler) [FTAMOOOT
Es wird jetzt einmalig ein benutzerbezogener Authentifikationsschlissel fir Sie generiert. Dieser Schilissel wird nur fir die
EBICS-Kommunikation benatigt.
DFU Passwort
|FTAMDOD1
Geben Sie jetzt bitte |hr Zugriffspasswort fur die Authertifikationschilssel ein. Dieses Passwort wird fr
EBICS-Auftrage als "DFU-Passwort” verwendet. Wir empfehlen daher, hier Ihr aktuell gltiges DFU-Passwort
einzutragen.
DF(-Passwort | Bitte wiederhalen
Zur Erzeugung des Authentifilkationzsechlissels geben Sie bitte genau 32 beliebige Zeichen ein ! Diege Zeichen
soltten moglichst zufallig ausgewahlt werden.
|
Blektronische Unterschrift
Bitte bestatigen Sie den Schiisselaustausch mit hrer Elektronischen Unterschrift.
Damit wird die Freischaltung des Authentifikationsschiissels auf der Bankseite direkt autorisiert.
Benutzer EU-Passwort
I I
< Zurick | | Hiffe
Geben Sie dazu Ihr "EU-Passwort" in das entsprechende Feld ein. Die Abfrage des EU-
Mediums erfolgt im letzten Schritt (-> 7) des Assistenten.
Driicken Sie abschlieRend die Schaltflache [Weiter >].
6b  Passwort eingeben (beim wiederholten Durchlaufen des Assistenten)
Beim erneuten Durchlaufen wird zunachst das "Passwort" fiir lhren Authentifizierungsschlissel
abgefragt. Dieses wird zur Legitimation des Kommunikationsauftrages bei der Bank benétigt.
AnschlieRend missen Sie im Bereich "Elektronische Unterschrift" das Schllisselpaar mit Ihrer
Elektronischen Unterschrift bestatigen. Damit wird die Freischaltung des Schlussels auf der
Bankseite direkt autorisiert.
Geben Sie dazu Ihr "EU-Passwort" in das entsprechende Feld ein. Die Abfrage des EU-
Mediums erfolgt im letzten Schritt (-> 7) des Assistenten.
Driicken Sie dann die Schaltflache [Weiter >].
7 Kommunikation starten

2012

Es wird ein Kommunikationsauftrag/werden Kommunikationsauftrage aus lhren Angaben
generiert. Die DFU kann in diesem letzten Schritt automatisch gestartet werden, wenn Sie den
voreingestellten Eintrag tiber die Schaltflache [Fertig stellen] bestatigen. Mochten Sie die DFU
zu einem spateren Zeitpunkt durchftihren, deaktivieren Sie bitte den Eintrag "Kommunikation
direkt durchfuhren".

Falls Sie in einer Netzwerkumgebung arbeiten, kdnnen Sie einen moéglicherweise speziell fur
Kommunikationsauftrage vorgesehenen Rechner Uber das Listenfeld "Auf Rechner:"
auswahlen und die Kommunikation dort starten.

Uber die Schaltflache [< Zuriick] kénnen Sie jeweils die Arbeitsschritte zuriickgehen, um ggf.
Anderungen einzugeben.

DFU 4-30



4.6 FTAM-/FTP-Bankzugang auf EBICS umstellen

Kommunikation starten | & |

[ Ausz lhren Angaben werden Kommunikationzauftrage generiert und in den
Dateimanager eingestelt. Diesee konnen jetzt automatisch gestartet werden.
Méchten Sie die DFU zu einem spateren Zeitpunkt durchfihren, dann
deaktivieren Sie bitte den folgenden Eintrag.

[+ Kommunikation direkt durchfiihren

Auf Rechner: Bigener j

Es wird ein neues Schilsselpaar fur die Verschllsselung generert.

< Zuriick | Fertig stellen | Hilfe

Zum Schluss werden die Kommunikationsauftrage HSA und HPB generiert und ggf. sofort
ausgefihrt.

Mit der Auftragsart HSA werden die Public Keys fiir die Authentifikation und Verschlisselung
signiert mit dem aktuellen bankfachlichen Schliissel an die Bank ubertragen. Der Public Key fur
die Elektronische Unterschrift (EU-Version A004) muss nicht mehr an die Bank geschickt
werden, da dieser bereits im Rahmen des BCS-FTAM- bzw. BCS-FTP-Verfahrens genutzt
wurde und bankseitig bereits vorliegt. Die Auftragsart HSA erfordert nicht den zuséatzlichen
Versand eines Initialisierungsbriefes, da die Authentizitat der Ubermittelten Schliissel durch die
EU des betroffenen Teilnehmers gesichert wird.

Im Anschluss daran erfolgt die Abholung der Bankschlissel mittels HPB mit automatischer

Freischaltung.

Da jeder EBICS-Kommunikationsauftrag mit einer Unterschrift versehen werden muss, erfolgt
im Anschluss an das Driicken der Schaltflache [Fertig stellen] die Aufforderung zur Eingabe
des EU-Mediums. (Das EU-Passwort wurde ja bereits eingegeben.)

Nach Einlegen des EU-Mediums und Bestéatigen mit [OK] wird in Abh&ngigkeit von dem oben
erwahnten Kontrollkastchen die Kommunikation sofort oder spater (d. h. aus dem Datei-
Manager heraus) gestartet.

Im unterem Teil des Fensters erscheint dann eine Anzeige zum Status der Verarbeitung.
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Kommunikation sofort:

Status der Werarbeitung. Abbruch durch Schliessen des Fensters:

... Kommunikation izt aktie

Bank | Auftragzart / Ergebniz / Dater
FTAMBAME, HSA,
FTAMBAME. HFE

Nach dem erfolgreichen Ubertragen schlieRen Sie das erscheinende Hinweisfenster mit [OK].

Den Assistenten beenden Sie Uber ein abschlieRendes Dricken der Schaltflache [Fertig
stellen].

Kommunikation spéater:

Statuz der Weratbeitung, Abbruch durch Schiiezzen des Fensters:

... DF-A&uftrage werden erstelt

Das erscheinende Hinweisfenster bestatigen Sie mit [OK]. Bearbeiten Sie die
Kommunikationsauftrage mit dem entsprechenden Ordnungsbegriff anschlieBend im Datei-
Manager weiter.
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4.7 EBICS-Authentifikationsschliissel austauschen

Um die EBICS-Authentifikationsschlissel (A- und V-Key) zu &ndern (zu erzeugen bzw. zu versenden)
und/oder die entsprechenden Schliissel der Bank erneut abzurufen, wahlen Sie im Menu -
Kommunikation- den Menupunkt -EBICS-Authentifikationsschlissel austauschen-.

Ein Assistent geleitet Sie durch die notwendigen Schritte, die nétig sind, um die EBICS-
Authentifikationsschlissel auszutauschen.

1 EBICS-Authentifikationsschliissel erzeugen/versenden
Nach Aufruf des Menupunktes ist das Kontrollkdstchen "Neues Schliisselpaar erzeugen" im
Dialogfenster bereits markiert. Mochten Sie ein neues Schlusselpaar fur die EBICS-
Authentifikation generieren, belassen Sie diese Voreinstellung.
Sollen dagegen bereits vorhandene (z. B. friher erzeugte) Schliissel an die Bank(en) versandt
werden, demarkieren Sie das oben genannte Kontrollkastchen.

Méchten Sie das neu erzeugte bzw. das aktuelle Schlisselpaar an die Bank(en) senden, so
belassen Sie auch hier die Markierung des Kontrollkastchens "Schliisselpaar versenden
(HCA)".

Uber die Auftragsart HCA wird eine Anfrage zur Anderung der Teilnehmerschliissel fiir
Authentifikation und Verschliisselung versandt. Demarkieren sie auch dieses Kontrollkastchen,
kénnen Sie den Assistenten nach Markieren der dritten Option zur Generierung eines HPB-
Kommunikationsauftrages (s. unten) nutzen.

Zur Authentifizierung Ihres Auftrages/lhrer Auftrage missen Sie Ihr aktuell giiltiges DFU-
Passwort eingeben.

EBICS-Authentifikationsschlusselpaar erzeugen (|

Machten Sie ein neues Schllsselpaar fir die EBICS-Authentifikation erzeugen 7
lv Meues Schiiisselpaar erzeugen
Méachten Sie das neue/aktuelle Schiisselpaar fir die EBICS-Authentifikation an die Bank(en) senden 7

-

Geben Sie jetzt bitte |hr aktuell gultiges Passwort fr die Authentifilkiation ein.

DFU-Passwort

Zur Erzeugung des Schiisselpaares geben Sie bitte genau 32 beliebige Zeichen ein | Diese Zeichen soltten moglichst
zufallig ausgewahlt werden.

[v Aktuellen Bankschlissel (HPB) ebenfalls abholen

| | Hife

Sofern Sie das Kontrollkastchen zur Schlisselpaarerzeugung (erste Option) markiert haben,
missen Sie daruter zur Erzeugung eines neuen Schlisselpaares eine beliebige Zeichenkette
bestehend aus exakt 32 Zeichen eingeben. Diese Zeichen sollten mdglichst zuféllig ausgewahlt
werden. Die Eingabe erfolgt verdeckt, d. h. jedes eingegebene Zeichen wird durch ein *
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(Sternchen) dargestellt. Diese frei wahlbare Zeichenkette bildet die Basis zur Erstellung des
Schliisselpaares.

Méchten Sie zusatzlich (oder ggf. ausschlief3lich) einen Kommunikationsauftrag mit dem
Sessiontyp HPB anlegen, so ist das Kontrollkéstchen "Aktuellen Bankschliissel (HPB)
ebenfalls abholen" zu markieren.

Uber die Auftragsart HPB erfolgt der Transfer der 6ffentlichen Bankschlissel.

Driicken Sie abschlieRend auf die Schaltflache [Weiter >].

2 Banken auswaéhlen
Es wird Ihnen eine Liste der EBICS-Banken angeboten. Wéhlen Sie die Bank(en) aus, an die
Sie das (neue) Schlisselpaar senden mochten. Biite beachten Sie, dass Sie EBICS-
Transaktionen nur nach erfolgreichem Versand des Schlisselpaares an die Bank vornehmen
kénnen!

Banken auswihlen Lﬁj

Wahlen Sie die Bankien), an die Sie das (neue) Schlisselpaar senden mochten. Bitte beachten Sie, dass Sie
EBICS-Transaktionen nur nach erdolgreichem Versand des Schllsselpaares an die Bank vomehmen konnen |

EBICS
EBICS (EBICS

< Zurick | Weiter = | Hilfe:

AnschlieRend klicken Sie auf die Schaltflache [Weiter >].

3 EBICS Teilnehmerstatus
Handelt es sich bei den gewahlten Optionen um fur den aktuellen Teilnehmer- oder Bankstatus
ungultige EBICS-Transaktionen, erfolgt eine Warnmeldung. So ist z. B. im Teilnehmerstatus
"Neu" eine Schliisselanderung eine ungultige Transaktion. Ein glltiger Status fiir eine solche
Transaktion wére z. B. der Status "Bereit". Aktuelle sowie giltige Zustande von Teilnehmer-
bzw. Bankseite werden hier zu lhrer Information eingeblendet.
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EBICS Teilnehmerstatus Lﬂhj

EBICS

Achtung:

Die von lhnen ausgewahlte Aktion ist im aktuellen Teilnehmer- oder Bankstatus eine unglltige EBICS-Transaktion. Bitte
fahren Sie nur danin fort, wenn Sie sicher sind, dabk der Status in der BPD-Datei nicht komekt ist.

Ansonsten wird die Kommunikation mit der Bank nicht zu einem erfolgreichen Ergebnis flhren und |hr Zugang ist nicht

mehr maglich.

Altueller Teilnehmerstatus: Gultige Zustande:
|Neu |Bere'rt

Altueller Bankstatus: Gultige Zustande:
|Neu |Eere'rt

< Zurick | Weiter = | Hilfe:

LE™ Beachten Sie bitte:
Sie sollten mit dem Assistenten im Falle dieser Warnmeldung nur fortfahren, wenn Sie
sich absolut sicher sind, dass der Status in der Bankparameterdatei nicht korrekt ist.
Andernfalls wird die Kommunikation mit der Bank nicht erfolgreich sein und Ihr Zugang ist
dann nicht mehr moglich.

Driicken Sie anschlieend auf die Schaltflache [Weiter >].

4 Unterschreiben des Auftrags (nicht bei der ausschlie3lichen Erstellung von HPB-Auftréagen)
Im Anschluss muss das (neue) Schliisselpaar mit lhrer Elektronischer Unterschrift betatigt
werden, damit die Freischaltung des Schlissels auf der Bankseite sofort autorisiert ist.

Um nachfolgend die Elektronische Unterschrift leisten zu kdnnen, werden Sie aufgefordert, lhr
EU-Passwort einzugeben.
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Unterschreiben des Auftrags

Bank(en) EBICS

Das (neue) Schiisselpaar missen Sie mit lhrer Elektronischen Unterschrift bestatigen.

Damit wird die Freischaltung des Schiussels auf der Bankseite direkt autorisiert.

Benutzer EU-Passwort

[ I

< Zunick |

Hilfe:

Danach driicken Sie die Schaltflache [Weiter >].

Falls ein HPB-Abruf durchgefihrt werden soll, werden anschlieRend die Hashwerte der

Bankschlissel fiir die automatische Verifikation nach deren Abruf abgefragt (Diese Seite wird je

ausgewahlter Bank angezeigt.).

Hashwerte der Bankschlissel eingeben

e

Bank(en) |EEICS

Gtigkeit der Bankschlissel verfiziert werden.
Dies erfolgt automatisch nach dem Abnif der Schilissel, wenn Sie unten Werte eintragen.

bzw. Sie konnen sich die Hashwerte auf der Intemetseite der Bank ansehen.

eingegebenen Stellen wenden mit den Gbemittelten Werten abgeglichen.

Um sicherzustellen, dass Sie tatsachlich mit der richtigen Gegenstelle - also lhrer Bank - kommunizieren, sallte die

Hierzu geben Sie bitte hier die Hashwerte der Bankschlussel ein. Diese Hashwerte werden |hnen von der Bank mitgeteilt
Sie mussen nicht alle Werte eingeben. Mormalerweise reichen zur Authertifizierung wenige Stellen aus, alle von lhnen

Wenn Sie keine Werte eingeben, wird der Bankzugang automatisch und ohne Prifung freigeschaltet.

Bank: |EBICS
Authentifikationshash der Bank (X077)
Stellen 18: |l

Stelen 916: | |
Stelen 1724: [ [
Stellen 2532 [ [
Verschllsselungshash der Bank
stefen18: [ [
Stellen $-16: |_ |_

—

—

-
-
IIT
TTT1
-
-
-
-

TTT T

m
(=]

g
=

Stellen 17:24: |
Stellen 2532 |

T TT
TTTHTT
TTTHTT

HEER

< Zunick | Weiter > |

Hilfe:

Bestatigen Sie anschlie3end mit [Weiter >].

DFU

4-36



4.7

EBICS-Authentifikationsschliissel austauschen

5

2012

Kommunikation starten

Es wird ein Kommunikationsauftrag/werden Kommunikationsauftrage (HCA und ggf. HPB) aus
Ihren Angaben generiert. Die DFU kann in diesem letzten Schritt automatisch gestartet werden,
wenn Sie den voreingestellten Eintrag tUber die Schaltflache [Fertig stellen] bestatigen. Méchten
Sie die DFU zu einem spateren Zeitpunkt durchfiihren, deaktivieren Sie bitte den Eintrag
"Kommunikation direkt durchfiihren".

Falls Sie in einer Netzwerkumgebung arbeiten, kdnnen Sie einen méglicherweise speziell fur
Kommunikationsauftrage vorgesehenen Rechner Uber das Listenfeld "Auf Rechner:"
auswahlen und die Kommunikation dort starten.

Uber die Schaltflache [< Zuriick] kénnen Sie jeweils die Arbeitsschritte zuriickgehen, um ggf.
Anderungen einzugeben.

Kommunikation starten EE__I

[J— Es werden DFU-Auftrage aus |hren Angaben generiert. Diese konnen jetzt
automatisch gestartet werden. Machten Sie die DFU zu einem spateren
Zeitpunkt durchfihren, dann deaktivieren Sie bitte den folgenden Eintrag.

[+ Kommunikation direkt durchfihren

Auf Rechner: Eigener ﬂ

< Zuriick | Fertig stellen | Hife

Da Auftrage zum Schlisselversand mit einer Unterschrift versehen werden muissen, erfolgt im
Anschluss an das Driicken der Schaltflache [Fertig stellen] die Aufforderung zur Eingabe des
EU-Mediums. (Das EU-Passwort wurde ja bereits eingegeben: Schritt 4)

Nach Einlegen des EU-Mediums und Bestéatigen mit [OK] wird in Abh&ngigkeit von dem oben
erwahnten Kontrollkastchen die Kommunikation sofort oder spater (d. h. aus dem Datei-
Manager heraus) gestartet.

Im unterem Teil des Fensters erscheint dann eine Anzeige zum Status der Verarbeitung.
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Kommunikation sofort:

Statuz der Verarbeitung. Abbruch durch Schliessen des Fensters:

... Kommunik.ation izt aktiv

Bank | Aultragzart # Ergebniz / Date
FTAMBAME, HCA,

Nach dem erfolgreichen Ubertragen schlieRen Sie das erscheinende Hinweisfenster mit [OK].

Den Assistenten schliel3en Sie Uber ein abschlieBendes Driicken der Schaltflache [Fertig
stellen].

Kommunikation spéter:

Statuz der Weratbeitung, Abbruch durch Schiiezzen des Fensters:

... DF-A&uftrage werden erstelt

Das erscheinende Hinweisfenster bestéatigen Sie mit [OK]. Bearbeiten Sie die
Kommunikationsauftrage mit dem entsprechenden Ordnungsbegriff anschlieRend im Datei-
Manager weiter.
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4.8 EBICS-DFU-Passwort andern

Sollte sich die Notwendigkeit einer Anderung des DFU-Passwortes fiir Inren EBICS-Zugang (d. h. des
Zugriffspasswortes fur die A- und V-Keys) ergeben, so wahlen Sie aus dem Menu -Kommunikation-
den Menupunkt -EBICS-DFU-Passwort andern- aus.

Das Programm fordert Sie im ersten Schritt auf, das bisher verwendete alte EBICS-Passwort
einzugeben. Im Anschluss geben Sie dann das neue EBICS-Passwort ein. Die Eingaben erfolgen
verdeckt, d. h. jedes eingegebene Zeichen wird durch ein * (Sternchen) dargestellt. Aus
Sicherheitsgrinden mussen Sie die Eingabe des neuen EBICS-Passwortes bitte wiederholen. Sie
bestatigen Ihre Eingaben durch Anwahl der Schaltflache [OK].

EBICS-DFU-Passwort andern |

Altes DFU-Passwort |
Mevues DFU-Pazswort

Bitte wiederholen

Eine abschlielende Meldung bestéatigen Sie ebenfalls mit [OK].
Hinweis 622 X

! . Das Passwort wurde gedndert

OK

Analog zum Andern des EU-Passwortes ist hierfiir keine Kommunikation zur Bank notwendig.

Ist in der BPD-Datei fiir Sie definiert, dass das DFU-Passwort gespeichert werden soll, so wird das
neue Passwort auch in der BPD-Datei geandert.
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4.9 Assistent Schlisselmedien verwalten

LE™ Beachten Sie bitte:
Diese Schlusselmedienverwaltungsfunktion kann nicht genutzt werden, wenn Sie mit einer
Chipkarte als Schlisselmedium arbeiten.

Sollen die privaten Schlussel fur die bankfachliche EU bzw. die privaten EBICS-Authentifikations-
schlissel auf externe Medien verlagert (z. B. nach Aktivieren des Parameters "Externes Medium fur
EBICS-Authentifikationsschlissel benutzen") oder zwischen Schliisselmedien verschoben werden,
so verwenden Sie dazu den Assistenten "Schliisselmedien verwalten". AuBerdem kénnen Sie hierliber
Schlissel I6schen oder auf einem anderen Medium sichern.

Welche Medien, z. B. fiir die externe Schlisselablage, genutzt werden kdnnen, ist abhangig von
benutzerspezifischen (s. Kapitel 5.4.1: Registerkarte Benutzer) und rechnerspezifischen Einstellungen
(s. Kapitel 6.1.5: Registerkarte Elektronische Unterschrift).

Schlusselmedien verwalten Lﬂhj

Bitte beachter:
Diese Funktion kann nicht benutzt werden, wenn Sie mit einer Chiplarte als Medium arbeiten |

Elektronische Unterschrift

-

I =]

™ Medium fiir Elektronizche Unterschiift verschisben 7
Aktuel gultiges EU-Medium: [bemehmen nach:

D atenbanken D aterbanken

[~ Privaten Schiiizzel fuir Elekbranizche Unterschrift [izchen 7

[ Privaten Schliizzel fuir Elekbranizche Unterschrift auf anderes Medium sichern 7

Aktuelles EU-Passwort:

EBICS Authentifikationsschliissel
[ Mediurm fiir EBICS-Authentifik ation verschisben ?

Aktuel giiltiges Authentifik. ations-bd ediurn: [bernehmen nach;
DRIVE A DRMVE &
Datenbanken Datenbanken

[ Privaten Authentifikationsschiiizsel laschen 7

[ Privaten Authentifikationszchliizsel auf anderes Medium sichern ?

Aktuelles EBICS-Pazswort:

(e ] _ox

Benutzer, die mit USB-Sticks arbeiten, werden im IPM darauf hingewiesen, dass die Mdglichkeit
besteht, einen Stick registrieren zu lassen.

E-F8 Informations- und Prokokolmanagar & | || 5ie kinnen Thren USB-Stick For die Elektronische Unterschrift auf diesem
Rechner registrisren,
EI-- Datenfernibertragung e
11 Elektronische Unterschrift Dann kénnen Sie diesen unabhangiq vom vergebenen Laufwerksbuchstaben

Fir Thre Elektronische Unterschrift benutzen |

Zunéachst haben Sie hier die Méglichkeit, einen bestimmten USB-Stick rechnerbezogen fir die EU zu
registrieren. Markieren Sie dazu das Kontrollkastchen "USB-Stick fur lhre Elektronische
Unterschrift auf diesem Rechner registrieren?". Wéhlen Sie dann den gewinschten Stick Uber die
Auswahlliste aus. Nach Bestatigen mit [OK] ist der gewahlte Stick auf diesem Rechner registriert.
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AnschlieRend wird ein Hinweis angezeigt, dass es sich bei dem gewéhlten Stick um das aktuell fur
diesen Rechner registrierte EU-Medium handelt.

Schliisselmedien verwalten

Bitte beachten:
Diese Funktion kann nicht benutzt werden, wenn Sie mit einer Chipkarte als Medium arbeiten |

Elektronische Unterschrift
[~ USB-Stick fiir Ihre Elektronische Unterschrift auf dissemn Rechiner registriersn ?
IG:\ [Sw/1SSMERMORY) Aktuell fur diesen Rechner registriertes EL-Medium | j

Dieser registrierte USB-Stick wird dann auf diesem Rechner unabhanging vom benutzten
Laufwerksbuchstaben immer fir die Elektronische Unterschrift benutzt.

Beispiel:
In diesem Fall ist das Laufwerk G:\ bereits durch einen anderen USB-Stick belegt.

Schliisselmedien verwalten

Bitte beachten:
Diege Funktion kann nicht benutzt werden, wenn Sie mit einer Chipkarte als Medium arbeiten |

Elektronizche Unterschrift
I~ USE-Stick fiir Ihre Elektranische Urterschiift auf diesem Rechner reqgistriersh ?
|5 (UsB DISK] |

Anhand des GUID des USB-Sticks wird der registrierte Stick (dem hier der Laufwerksbuchstabe H.\
zugewiesen wurde) vom System als das fiir die EU registrierte Medium eindeutig identifiziert.

Schliisselmedien verwalten

Bitte beachten:
Diege Funktion kann nicht benutzt werden, wenn Sie mit einer Chipkarte als Medium arbeiten |

Elektronische Unterschrift
[~ USE-Stick fiir lhre Elektronizche Unterschrift auf diesem Rechner registriersn ?
I H:% [SWASSMEMORY] Aktuell fir diezen Rechner registrieres EU-b ediurn | j

Diese Einstellung muss fir einen Benutzer ggf. auf weiteren Rechnern wiederholt werden, da die
GUIDs rechnerspezifisch belegt werden. Ist fiir den Benutzer/Rechner kein USB-Stick registriert, wird
die Laufwerkseinstellung aus den Systemparametern benutzt.

Der nachste Bereich des Assistenten ist grundsatzlich den Aktionen vorbehalten, die die
Elektronische Unterschrift betreffen. Jede Aktion ist hier mit dem aktuell giltigen EU-Passwort zu
autorisieren.

Fur die bei EBICS aufRerdem nétigen Authentifizierungsschlissel steht der untere Bereich des
Assistenten zur Verfligung. Aktionen, die diese Schllssel betreffen, sind mit dem aktuell giltigen
EBICS-Passwort zu autorisieren.

Durch Markieren der entsprechenden Optionen im EU-, im EBICS- oder in beiden Bereichen
entscheiden Sie, ob die Aktionen einzeln oder zeitgleich durchgefiihrt werden sollen.

Die erste Option dient jeweils zum Verschieben des privaten Schliissels fiir die bankfachliche EU bzw.
des privaten EBICS-Authentifikationsschlissels von dem aktuellen Medium auf ein neues Zielmedium.
Wahlen Sie dazu jeweils aus den verfligbaren Laufwerken auf der linken Seite das gerade verwendete
Medium, auf der rechten Seite das gewilinschte Zielmedium aus.
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Nach Eingabe des EU- bzw. EBICS-Passwortes und Bestéatigen mit [OK] wird/werden der/die
Schlissel auf das Zielmedium verschoben.

Die zweite Option dient jeweils zum Léschen des privaten Schlissels fur die bankfachliche EU bzw.
des privaten EBICS-Authentifikationsschliissels.
Nach Bestéatigen mit [OK] wird/werden der/die Schlissel geléscht.

Die dritte Option dient jeweils zum Sichern des privaten Schlissels fur die bankfachliche EU bzw. des
privaten EBICS-Authentifikationsschlissels auf ein weiteres Medium. Nach Anwahl dieser Option
offnet sich ganz unten im Assistenten ein Feld, in das Sie, ggf. Uber die Ordnerauswahl mittels der
Schaltflache [...], das gewiinschte Sicherungsverzeichnis eingeben.

Nach Eingabe des EU- bzw. EBICS-Passwortes und Bestéatigen mit [OK] wird/werden der/die
Schliissel in das Sicherungsverzeichnis kopiert.

i

"Sicherungsverzeichnis fuir die 2u sichernden privaten Schllizzel

Hilfe | (] |
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4.10 Zertifikate verwalten

Wenn Zugange zur Webapplikation mit TLS-Verschlisselung oder mit TLS-Verschliisselung und
Clientzertifikaten genutzt werden sollen, missen vor der Konfiguration der Zugange die jeweiligen
Zertifikate Uber die Applikation generiert werden. Hierfur stehen die folgenden Menlpunkte zur
Verflgung:

4.10.1 Systemschlissel und Zertifikat erstellen
4.10.2 TLS-SchlUssel und Zertifikat erstellen

Was bei diesen in erster Linie fir Systemadministratoren relevanten Funktionen im Einzelnen zu
beachten ist, erfahren Sie im gesonderten Dokument "Schnelleinstieg fiir Systemadministratoren” in
Kapitel: Zugange zur Webapplikation (Datei -QuickRef Admin-..PDF im .\DOC-Verzeichnis der
Installation).
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4.10.1 Systemschlussel und Zertifikat erstellen

Uber diesen Meniipunkt erstellen Sie einen neuen Systemschliissel mit einen selbstsignierten
Zertifikat. Mit dem Systemzertifikat werden Benutzerzertifikate und TLS-Zertifikate signiert.

* |Achtung!
Nach Neuerstellung des Systemschlissels sind alle mit dem bisherigen Systemschlussel
signierten Benutzerzertifikate und TLS-Zertifikate ungultig!

Systemschlissel und selbstsigniertes Zertifikat arstellen l.-s-:hj

Hier erstellen Sie einen neusn Systemschitiszel mit einern selbstzignierten Zertifikat. Mit dern S pstemzertifkat werden
Benutzerzertifikate und TLS-Zertifikate sigriert.

Mach Meuerstellung des Spstemzchliizzels sind alle mit dem bisherigen Systemschliiizzel signierten Benutzerzertifik ate und
TLS-Zertifikate ungiltig !

[v Systemschliissel neu generieren ? Zuletzt generiert:
¥ Zuletzt generiert:
Pazswort des Schilissels: Pazswort wiederholen:
Schlizzelange Bit: 2048 - Glitigkeit des Zertifikats in Jahren: |10 -

Angaben fur die Erstellung des Zertifik atz
Landerkennzeicher: DE
Bundesland: |

Stadt: |

Firma: |

Abteilung: |

Mame: |MultiCash
EMailadresse: ||

Hilfe
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4.10.2 TLS-Schlissel und Zertifikat erstellen

Uber diesen Meniipunkt erstellen Sie einen neuen TLS-Schliissel mit Serverzertifikat fur den Zugriff

per Browser.

TLS-Schlissel und Serverzertifikat erstellen lﬂhj
Hier erstellen Sie einen neuen TLS-Schliizzel mit Serverzertifikat fur den Zugriff per Browser.
[~ TLS-Schlissel neu generieren 7 Zuletzt generiert:
[™ TLS-Zertifikat neu generieren 7 Zuletzt generiert:
[~ Mur Zertifik at fiir externe Zertifizieungstelle anforderm und nicht selbst signieren ?
Pazswort des Systemzchliissels:
Schlussellange Bit: 2048 - Giltigkeit des Zertifikats in Jahren: |4 -

Angaben fir die Erstellung des Zetifik.atz
Landerkennzeichen: DE

Bundesland: |

Stadt:

|
Firmna: |
Abteilung: |

Bei TLS -Zertifikaten hier bitte die Basis-URL eingeben, auf die per Browser zugegriffen wird |

URL: |MuliCash

EMailadresse: ||

Zertifikat impartieren

Hilfe

Hierbei existieren es zwei Varianten:

Variante 1: Selbstsigniertes Zertifikat

Wahlen Sie hierzu die Optionen -TLS-Schliissel neu generieren?- und -TLS-Zertifikat neu

generieren?-. Nach Eingabe der erforderlichen Daten bestéatigen Sie mit [OK].

Variante 2: Zertifikat einer Zertifizierungsstelle

Markieren Sie hierfir die Kontrollkéstchen -TLS-Schlissel neu generieren?- und -Nur Zertifikat fur

externe Zertifizierungstelle anfordern und nicht selbst signieren?-.

Nach Eingabe der erforderlichen Daten und Bestatigen mit [OK] wird ein Zertifikatsrequest generiert,

der von lhnen an die Zertifizierungsstelle tibermittelt werden muss. Durch diese erhalten Sie dann

spater einen Zertifikatsresponse.
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Zertifikatsanforderung (|

|br angefordertes Zertifikat;

----- BEGIM CERTIFICATE REQUEST -~ e
MICkCCAXoCADAWT TELMAKGATUEBhMCRE UxHzAdB gV BAMTFrlZ G Srd<BzLrFiy
Lrn3taiwityb 2407 G UH TABE gkahkiG 9wB COEWDIm1 iYL BvbwIrerm3ulmB M1 BlAN
BakghkiGIwIBAREFAADCALBAMIIBCoKCAREAKFE VRS gh2LM gl gBI0 Is\wWE /svwo
AMIDGFB4+/5 4wl EACMKXb1 maw3FiICHIfgbgMpIRDtsSCNweCiD Ghzh TDK.gaws
BrZeymbldgroHiS/202T eB0WY 2kN w27 licBiaglBMA+R Sk ww+L 7 qostol divedp

mlS nEMY8bzBCH Bfn3CBmLUSR 34 Hk eizZum s C 3avh) +siF crdm2AP2u/Blu?

ZVFpAZ 4xjalE) 52h OhLA3mG widdgeDZNZEB D 3X2HB 7K L/OM Y55 00 hnlxadb3) g/
1LCrwTBamBk T FrIMAEE 75U 2E dCdF WYL S BExgl aHQBU 4qe0w/ TvOSKOABQIDAGAR
oddwD 0 IKaZlhveNADEFBOAD ggE BAHAFIG+CAS/ zHUB 4PLkfbvljazoSHhmCedh/
bBuLE<Ririen C57 2w 02 vED Jogibgtk=89tn el CHEHW Fovi2¥Dmid pUkg
/hoFOEg85YMNcd T oDRdvAUkfoS 3D9HY pLEachepiw K BpCh190lHPHG u3dh T oGOk
Uy 22CF aE KA GE TEIURG +T z2PowSplhe +uk 1 hEPvHrzweB5irs P2t /B o vz

g 3gUn3dmy ztnliwHZZl pevld qmB 32cxs 3R00 M 27 3<M G4priwZ BR CrHIG of<xfR bl

qeeF sk BemeGthDe 00PN 70 slurdiuxgP 7 ogeuvzE wr42iDPE=

----- END CERTIFICATE REQUEST -

T

Um das angeforderte Zertifikat in das System zu tGibernehmen, klicken Sie zunachst auf die
Schaltflache [Zertifikat importieren]. Figen Sie anschlieend den zuvor kopierten Zertifikatsresponse
in das grofRe Eingabefeld ein und bestatigen dann mit [OK].

Zertifikat importieren l—.&:;.-]

Die Zertifik atzkette izt nicht vollztandig, bitte importieren Sie das Zertifikat fiir:

Zertifizierungsstele: |

Zertifikat auzgestellt auf: |

Zertifikat in Eingabefeld kopieren:

----- BEGIM CERTIFICATE -~

Il CkjCCax0CAD AT TELMAKGATUEBRMCREU xHzAdB gMNYVEAM TFRIEZGSrd=<BzLnRy
Lmtatatyb24uZ G UHTABE gkghkiG 3w IBCUEWD m1rvUE v iremBulmB IMIIElAN
BakghkiG9wiBAQEFALD CALSAMIIBCoK CAQEAK 7S5t 5 gh2LMglgB3D 35w VE /swwo
AMIOGFE4+/5 AL E ACHkb1 mgw 3P CHIFgbgh pedRDESCH weCiD Slheh T DK.a3vs
BrZeymldgroHIi5/ 22 T e80W 2k v27licB BB Ma+R kwwu+L 7 qostol divedip

mISnGk Y 8bzECHBIM3CEmLU SR 34 Hk sisZumn Al 3avll+siF crdm28P2u/Bu7
ZrFpIE4jrEI52hM OhLA 3mG widdge0ZNZE BD 3e2HE N KL/O MY BS ol hnlkot b2l o/
1LCrwTBamPkTJ 7rlt=5E 750U 2E dCdFKMW YRS EE gl aHO U 4w Tv0 Sk ABQIDAD AR
oddtunD Y IKoZ e NADEFB 0AD ggE BAHAFIG +CAS/2H B 4PLkfbvljazaS HhmCedh/
bBuLl<RirieyC57 2w 02v5D 3axgbatksB9tn/Zef /sw/ CHEHW Fovi27Dmid pY Ukg
/hoFOEq85WM c4T oD Adv3UkfoS 30 9HY pLEachep ' sKBpCM130lHPHG u3dh T oGO0V
IUp22CF aE KitaGETSfUR G+T 2PowS pOhZ+uk ThEPvH rzws 85irs 7 Il 2t B oM vz

o 9gUu3dmy ztnlwH 27l pewvll gmB 320k 3600 N n2Y MG 4priwiZ BRCYHG ot=:xfF bk
qecFOsEBsmelthD e 00PMN 70 sJurdiuxgFrogexuvzE w7 42D FPE=

----- END CERTIFICATE -~

PKCS#7-Datel impartieren

(e ] _ox

Alternativ kdnnen Sie entsprechende Zertifikatsdateien iber die Schaltflache [PKCS#7-Datei
importieren] aus anderen Verzeichnissen in das System tbernehmen. AnschlieRend 6ffnet sich das
Ubliche Fenster zur Auswahl der Dateien.
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a Zertifikat importieren [&J
Suchen in: | ., CER j e« ck B
= Name = Anderungsdatum Typ
Py
el =l omikron-ca-root.cer 22/02/2008 15:38 Sicherheitszertifikat
Zuletzt besucht - -
_ﬁZKBlBélS.pl?_ 03/12/2007 16:48 Privater Informati...
Desktop
=]
Bibliotheken
[
A
Computer
b= )
A
Netzwerk 4| m +
Dateiname: |omikron-ca-root.cer j Offnen |
Dateityp: | Alle Dateien.- | Abbrechen
Hitfe:

Uber die Schaltflache [Offnen] konnen Sie die Zertifikatsdatei ibernehmen.

Zertifikat importieren

Zertifizierungsstele:

Zertifikat auzgestellt auf:

Die Zertifik atzkette izt nicht vollztandig, bitte importieren Sie das Zertifikat fiir:

|Dmikr0n Fioot Certificate Autharity

|Dmikr0n Rioot Certificate Authority

Zertifikat in Eingabefeld kopieren:

----- BEGIM CERTIFICATE -~
Lt tyb2uZ GUSHTA)

»

MIICkCCA<oCADAWT TELMAKGATUEBRMCREU xHzAdB gNYEBAM TFRItZGIrd=<BzlnRy
i SulmBMIBLAN

BokghkiGIwOBAREFARS . .
AMIDGFE4+/54mLIEACH Hinweis 742

[

BrZeyml4araHIB/2c2T
miSnOk Y EbzECHABM3CE
S FpIZ4isiGl52hM 0L
ILCrwTBamPikTd 7rlk=5 l i
odtwDO YK el hveMAG _
bEuLRIvjeylC572w 02
/hoFOEqESWN c4ToDRd
IUy22CF aE Kt GE T M
ql Jaldv3dmiv'ztnlwH 221
qecFOsEBsmelthD e w0

Das Zertifikat wurde erfolgreich importiert !

----- EMD CERTIFICATE-A4

PKCS#7-Datel impartieren

Hilfe ok

Ist der Import erfolgreich, bekommen Sie unter "Zertifizierungsstelle" angezeigt, von wem das

Zertifikat ausgestellt worden ist. Unter "Zertifikat ausgestellt auf" werden lhnen ebenfalls die giiltigen

Informationen angezeigt.

2012 DFU

4-47



4.10.3 Zertifikat anfordern

4.10.3 Zertifikat anfordern

Die weiteren MenlUpunkte stehen nur dann zur Verfigung, wenn das Zusatzmodul
"Zertifikatsverwaltung" installiert wurde.

Dies sind:

4.10.3 Zertifikat anfordern

4.10.4 Zertifikat importieren / installieren
4.10.5 Zertifikat zuordnen

Nach Aufruf des Menupunktes -Zertifikat anfordern- werden Sie zunéchst aufgefordert, das
entsprechende EU-Medium einzulegen.

Im folgenden Dialog sind dann einige fiir die Erstellung der Zertifikatsanforderung notwendige
Angaben zu machen:

Art des Schlussels
Passwort des Schlussels
Um den Zugriff auf den Schlissel zu ermdglichen, muss das EU-Passwort eingegeben werden.

Weitere Pflichtangaben mussen in den Feldern Landerkennzeichen, Name und E-Mailadresse zu
machen. Optional sind die Felder Bundesland, Stadt, Firma und Abteilung zu befillen.

Zertifikat anfordern LiE-J

At des Schligsels: Signatu 1024 Bit (MD02 A004)

Pazswort des Schlussels:

Angaben fiir die Erstellung der Zertifik atzanforderung
Landerkennzeichen: DE
Bundesland:

Stadt:

Firrna:

Abteilung:

EL

|
|
|
|
|
EMailadresse: |

Ihr angefordertes Zertifikat;

Hilfe:
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Nach Drucken der Schaltflache [OK] erscheint das angeforderte Zertikat im grof3en Feld unterhalb der

Angaben.

2012

Zertifikat anfordern

At des Schliissels: | Signaturschilizzel 1024 Bit (MO03 ADD4)

Pazswort des Schlussels:  |soess

Angaben fiir die Erstellung der Zertifik atzanforderung
Landerkennzeichen: DE

Bundesland:

Stadt:

Firrna:

Abteilung:

EL

EMailadresse:

Ihr angefordertes Zertifikat;

----- BEGIM CERTIFICATE REQUEST -~

MIICFzCCaW cCARAWDELMAKGATUEBhMCREUDDAKE gNYBAMTAD LY TEdMBGC5 G
SIE3DOEJARYObEWhG G3tawvb24uZ Gl wagE iMANGCS5qGS5Ib3D AEBAL LAAAIE Dt
agE KAolBAQDIK pypfdU Z=UL/PCT v ieR kw200 B 2B we 7F | fot atRwk OcF Pzau

EPh1EF a2i01/BmPh41 3wIlo /R +j3PnbGEwvedlvh1JI0lon0wiN wopLelRo/nERM w0
kP«f2152hD0+bIRECT mbYEG)Ye0wZb P 2w PO T KkPtLnM L sB BK gD WmRD

2B SWedinTBvabwmk Ryl +RelprlAB revak Kwiwiie2 T amlGFSIRR a0hENS khimT mi
IPROUyswwhRUyFFIgF 4Uc2iGtekdtk gl gbo23gk OLermEyFA lwEhBOBYSmS GBu
HzdbigAGYK gAY kg F 3D duz 2w WEDZA gMBAAG gAD AMNB gkaghkiG 9wiBALUFAADLC
AQEAquwhj2rdranayiL TuZ 478V S A Btk LY uiw/pwxb T +adBE LCHMPYEVFGD R
/LA hO KW S k1 U /B 4+ TIID o+Lswgl GTkT 4ds7p0+ 355 Y TyD xdChl U+ickh
YB1CD25275Y axokBaY w20 amuNhHEwW WA hnltplhGic<Deqtk FEESdR Atk 0 4S B
T10MkB :F7meu2/ 4k 2dW Un3Ba) add 30 mMG ori30FEKgCrM K 20En]9mR 0 eMOK C4800
MESmdlpeu?2eea2T FEXUnWEBKEBz0P7ovml SEIDIREG 90V IUSMPaBLIKDREM4
Wl aGAgesbRY T uUMIbYhW R cvw==

----- EMD CERTIFICATE REQUEST -

(e | _or
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4.10.4 Zertifikat importieren

Um das angeforderte Zertifikat in das System zu Ulbernehmen, fligen Sie das zuvor kopierte Zertifikat
in das grofRe Eingabefeld ein und bestatigen dann mit [OK].

Uber die Schaltflache [PKCS#7-Datei importieren] kénnen Sie entsprechende Zertifikatsdateien aus
anderen Verzeichnissen in das System Ubernehmen. AnschlieRend 6ffnet sich das tbliche Fenster zur

Auswahl der Dateien.

Uber die Schaltflache [Zertifikat vom Medium importieren] kdnnen Sie eine Zertifikatsdatei direkt

von einem Signaturmedium tbernehmen.

2012

Zertifikat importieren

L ]

Zertifikat in Eingabefeld kaopieren:

----- BEGIN CERTIFICATE REQUEST -~

MIICFCCAW cCAQAWDELMAKGATUEBRMCRE UDDAKE gNVBAMTAD LY TE dMBsGCS gl
SIb3DAEJARYOEWHG G At aWyb24uZGU wagE MANGCS g5 Ib3DREEAD UAAAB Dl
goEKAolBAQDIKpypf4L 7=ULAPET w1 ieR kW zv 0w B 2B se 7Fl folW atRwiOcF Pzau
EPH1EF a2i01 /BrmPhd19/10 /R +{3PnbG vedlvh1JI0lon0wiNwapZelR o/nEM v
kP=f3152hD 0+ bIREQTmbYEGYeDwZb v tPE e PO T KkPtLnN U sBBE gD mRD

2B SweintBvabdwmk Ryl +RelpeAB rsvak Kwiwinlie2 T amlGFSJRR a0hENS <hnmT mi
IPROUyswwMRUy?FIgF 4L c2iGtekdtk gl gbo29gk OLerdEyFA LIwE hBOEYSmS GBu
Hzdbigh G YR kg3 F A0z 2w E D24 gMBALG g4 D ANB ghghkiG 9wlBALUFAADC
AQEAQwwMiZndranyiL T uZ 4/6cV sS Bkl uiw'piw'sb T +adBE LCHMPYSFGD R
2L/ I hO KW S k1 Om/ZB+TJID o+Lswgl G1kT 4ds7p0+355 T pDlxdCnl U+ickh
YB1CD25 275 oxokBaY w20 amuNhHEw T wWAshntplhGick<Degtk FEE SdR 4tk 0«5 B
T10MkB sP7meu/4k2dw Un380) add 30 mMG on30FbKaCr K 20En] 9mB 0 eMOKCAE0D
MESm40pcu? 2eea2T FEXUnSWEBKEB20PTovmd SEIDIRE G 90V USMPaB L KDRSM4
il aGagzebkRyYJTulMIbYhiw R ==

----- EMD CERTIFICATE REQUEST -

FPKCS#7-D atei importieren Zertifikat wom edium importieren Systemzchlizzel installieren |
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4.10.5 Zertifikat zuordnen

4.10.5 Zertifikat zuordnen

Mittels dieses Dialogs werden die angeforderten oder importierten Zertifikate den jeweiligen Banken (d.
h. Bankparameterdateien), die die Verwendung von Zertifikaten unterstiitzen, zugeordnet.

In den Anzeigefeldern kdnnen passende Eintrage ausgewahlt und dann tber die Schaltflache
[Zuordnen] miteinander verknipft werden.

Uber die Schaltflache [Zuordnung entfernen] kénnen derartige Verkniipfungen wieder geldst werden.

2012

Zertifikate zuordnen

L X ]

Angeforderte Zertifik ate:

Auggestell auf [ aturn Uhrzeit | Art des Schiiiszels

Mka 200311 1426 Signaturschliiszel 1024 Bit [(MO03 A004)

Importierte Zertifik.ate:

1D Auzgestell auf Zertifizierungsstelle Importiert Giiltig von

Giitig bis

Art des Schitssels

Zuordnen Zuordnung entfernen

Ordnen Sie hier lhren Bankparameterdateien die importierten Zertifik ate zu;

Bank | ID | &t des Schiissels

(e ] _on

DFU
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5 Datei-Manager / Ausfiihren der DFU

5 Datei-Manager / Ausfiihren der DFU

Der Datei-Manager ist das zentrale Steuerung- und Kontrollinstrument der Kommunikation des
Programms, d. h. fur alle ein- und ausgehenden Dateien, Nachrichten etc.

Zum Ausfiihren der DFU stehen Ihnen die Funktionsschaltflachen im Datei-Manager (Kap. 5.1) bzw.
die unter "DFU ausfuhren" (Kap. 5.3) beschriebenen Funktionen zur Verfiigung.

5.1 Datei-Manager

Den Datei-Manager erreichen Sie tiber

das lcon

Bz,

oder

oder

den Menupunkt -Kommunikation- / -Datei-Manager-.

Die Steuerung der Kommunikation erfolgt ausschlieRlich tiber den Datei-Manager.

Der Datei-Manager zeigt alle Informationen tber ein- und ausgehende Bank-Transaktionen an.
Anwender, die das System haufig nutzen, haben hier die Kontrolle tiber alle anstehenden und
ausgefiihrten DFU-Auftrage und steuern ganz zentral die Vergabe von Unterschriften und den Versand
der Dateien. Alle Informationen fiir Referenzzwecke und tber den Verlauf der Bearbeitung laufen hier
zusammen.
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5.1.1 Datenbanklbersicht Datei-Manager

5.1.1 Datenbankibersicht Datei-Manager

Nach Aufruf des Datei-Managers gelangen Sie zunéchst in eine Datenbankulbersicht, in der Sie die per
DFU ein- und ausgehenden Dateien verwalten.

5 Datei-Manager S | B S|

Unterschriften Zeitpunkt

Allgemeine Informationen zur Datei Ez\_323\MT100WIN\12051101.INT
Anzahl logischer Dateien Gesamtanzahl Zahlungen Summe Zahlungen ~ Wihrung
1 2 13.245,00 EUR

Summeninformationen zu den enthaltenen Zahlungen
Typ Valuta / Auftraggeber Anzahl Betrag Wihrung
Uberweisung 11.05.2012 2 13.245,00 EUR
COLSDE33 DES7370501980033633322
ME

Bestand
[sendeauirige anzeigen | [Aktel |

[ Erfolgreich versandte nicht anzeigen

[~ Nurzu unterschreibende anzeigen
[~ Selbst unterschrisbens Datsien susblenden

Auftragsart | ANr | Status Originaldateiname Bankname Wahrung : Gesamtanzahl Zahiungen | Attibute | EU-ist | EU-Soll | Ordnungsbegiff | Datum DFO | Zeit DFO_| Prif:

CHK2)

AD0D  Wartet aufEU  EL.WT100WIN12051101.. __EBICS ... 3,345. 2 (CHKZ)
[~ AZV [ ADOO | WartetaufEU | EN_321WAZVWINV1202230... | __EBICS EUR 5T 1| ACK01092 CAB81703 (CHK2)
[T IDC | A08B0 |WartetaufEU | EA_UDCWIN\12051006.1DC | __EBICS EUR 1,234,567 89 1T 1| IDC19008 FAAS1B05 (CHK2)
— i toan |iomas oot 1 | £ amcsnsnsongsnne e b it i +ons'zeon e anan scsnamne
o £ e o o £ |2 [2 £ o s o 2 o
| Alle talligen Aultrage ausfiihren Meuer Auftrag aus Favoriten ‘ | Unterschisiben ‘
Selektion | Druck Informationen von Bank(en) abholsn | Dateianzeige ‘ Hilts ‘ Meusr Auftrag ‘

Im Anzeigebereich der Datenbankiibersicht werden Ihnen (bis zu sechs) geleistete Unterschriften
mit Datum und Uhrzeit (Zeitpunkt) der Unterschrift angezeigt, daneben in Kurzform der Dateiinhalt.
Wurde die interne Freigabefunktion aktiviert (s. Parameter "Anzahl interner Freigaben" im Basismodul-
Kapitel 6.1.5: Elektronische Unterschrift / Dateimanager), werden die Kennungen der Personen, die die
Freigaben erteilt haben (bis zu zwei mit Datum/Uhrzeit), angezeigt. Ein Unterzeichner kann dann
prufen, wer die Freigabe vorgenommen hat.

Uber eine Auswabhlliste kénnen Sie die Anzeige auf bestimmte Gruppen von DFU-Auftragen
beschranken. So haben Sie die Wahl zwischen:

- Sendeauftrdge anzeigen

- Abholauftrage anzeigen

- Empfangene Dateien anzeigen und

- Alle anzeigen.

Durch Markieren des Kontrollkéastchens "Erfolgreich versandte nicht anzeigen" schliel3en Sie die
erfolgreich per DFU (bertragenen Dateien (Status "OK") von der Anzeige aus.

Uber das Kontrollkastchen "Nur zu unterschreibende anzeigen" kénnen Sie die Ansicht auf die noch
mit einer Elektronischen Unterschrift zu versehenden Dateien (Status "Wartet auf EU") eingrenzen.
Mittels des Kontrollkéstchens "Selbst unterschriebene Dateien ausblenden” kénnen Sie die von
Ihnen als angemeldetem Benutzer unterschriebenen Dateien ausblenden.

Uber die Auswahlliste "Bestand" kénnen Sie neben den aktuellen Auftragsdaten auch historische
Bestande anzeigen, sofern die Dateimanagerhistorie iber den Parameter "Historie pflegen?" (vgl.
Basismodul-Kapitel 6.1.5: Elektronische Unterschrift / Dateimanager) aktiviert wurde. Funktionen wie
[Selektion] oder [Druck] wirken immer nur auf den gerade ausgewahlten Bestand.

Bestand u

| |aktuel |

2011 Manat: 3
2011 Monat: 2
2011 Monat: 1
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5.1.1 Datenbanklbersicht Datei-Manager

In der Datensatzliste der Datenbankiibersicht sind die einzelnen Eintrage anhand der Auftragsart
(Sessiontyp), der Auftragsnummer, des Auftragsattributes (vgl. z. B. DFU-Kapitel 1.2.3: FTAM), Ist-
und Soll-Anzahl der Unterschriften, des Status (z. B. Abholen OK, Wartet auf DFU (EU), OK,
fehlerhaft, abgelehnt, geloscht, EU-Priifung OK, EU fehlerhaft, DFU initiiert, Wartet auf DFU-PIN,
Freigabe offen), des Dateinamens (einschlie3lich Laufwerks- und Pfadangabe, eines Ordnungsbegriffs
(interner Name), das Datums und der Uhrzeit der DFU, des Namens der bei der DFU genutzten
Bankparameterdatei (als Klartext falls vorhanden) sowie die Summe der Auftrage (Wahrung und
Betrag) aufgelistet. Dartiber konne die einzelnen Eintrdge besser identifiziert werden. Die Summe wird
in Originalwahrung angezeigt, wenn alle Auftrage die gleiche Wéahrung haben. Bei Auftragen in
verschiedenen Wahrungen wird in die Basiswéhrung (also die Wahrung, die mit Kurs 1 in der
Wahrungstabelle steht) umgerechnet und dann aufaddiert.

Die Spalte "Ordnungsbegriff' kann sehr einfach fiir eine selektierte Abarbeitung der DFU-Auftrage
genutzt werden (friher DAD-Name).

Die Anzeige des nachsten Ausfiilhrungstermins in den Spalten "Datum DFU" und "Zeit DFU" der
Ubersicht (bei Kommunikationsauftragen mit regelmaRigen Wiederholungsrhythmen) erfolgt immer
dann, wenn der Status des Auftrages auf "DFU initiiert" steht und daher ein nachster
Ausfuihrungstermin existiert. Dann hat hier die Anzeige des néchsten Termins Vorrang vor der Anzeige
des Zeitpunktes der letzten Ausfuhrung (vgl. im nachfolgenden Beispiel Zeile 1).

Auftragsart Status Dateiname Bankname Ordnungsbegriff Datum DF0 Zeit OF 0
W CTA DFL initiiert G AMCCWINIBWMDADLT . STA  Mandant 100
Eigener

MARMLUELL 13.06.06 16:47

[ PTK ‘Wartet auf DFU) CAL AMCCWINIBWMDADZD PTK. | Mandant 100 MANLIELL
Eigener
[ 5TA Fehlerhaft CAAMCCWINIBWMDADKT STA | Mandant 100 13.06.06 14:42

11,00 Die Ubertragung wurde ...

Bei den Stati "Wartet auf EU/Wartet auf DFU/Abgelehnt/Geldscht/Wartet auf DFU-PIN" bleibt die
Zeitanzeige in der Ubersicht leer (vgl. Zeile 2 des obigen Beispiels).

Bei den Stati "OK/Fehlerhaft/EU-Prufung OK/EU fehlerhaft" wird der letzte Ausflihrungszeitpunkt
angezeigt (vgl. Zeile 3 des obigen Beispiels).

Die neueste Datei (der aktuellste Kommunikationsauftrag) steht in der Liste jeweils ganz oben.

Mehrfachauswahl

Haben Sie in der Datenbankiibersicht des Dateimanagers mehrere DFU-Auftrage durch Markieren der
Kontrollkastchen vor der Auftragsart markiert, kbnnen bestimmte Funktionen in einer
"Stapelverarbeitung" ausgefiihrt werden (séamtliche Auftrage markieren Sie Gber den
Kontextmenueintrag -Alle Satze markieren-).

Dies erleichtert vor allem das Unterschreiben, da in diesem Fall nur einmal das EU-Passwort
eingegeben werden muss.

Bei den Funktionen, mit denen diese Verarbeitung mdglich ist, handelt es sich zum einen um die
folgenden Menipunkte aus dem Kontextmeni (rechte Maustaste):

- -Satz léschen-

- -Ablehnen-

- -Zurucksetzen-

- -Reaktivieren-

sowie um die folgenden Schaltflachen aus dem Funktionsbereich:

- [Auftrag ausfiihren]

- [Unterschrift ldschen]

- [Unterschreiben].

Sind mehrere Datensatze im Dateimanager markiert, 6ffnet sich nach Anwahl einer der oben
aufgefiihrten Funktionen ein weiterer Dialog (in der Titelleiste wird jeweils die gewahlte Funktion
angezeigt). Die im Dateimanager mit einem Haken versehenen Datensétze sind hier noch einmal
aufgelistet.

2012 DFU 5-4



5.1.1 Datenbanklbersicht Datei-Manager

Zusatzlich erhalten Sie Uber Symbole einen Hinweis, ob die gewéhlte Funktion auf den betreffenden
DFU-Auftrag angewendet werden kann. Ein griiner Haken ( -/ ) signalisiert, dass die gewahite
Funktion auf den Datensatz anwendbar ist. Die mit einem roten Kreuz ( % ) gekennzeichneten
Datensatze dagegen kénnen mit der gewahlten Funktion nicht bearbeitet werden.

Beispiel:
So wurden im folgenden Fall drei DFU-Auftrage im Dateimanager markiert. Die Funktion [Auftrag
ausfihren] ist allerdings nur auf zwei der Datenséatze anwendbar.

Auftrag ausfihren L—EE'-J
Sie haben einen oder mehrere Auftrage markiert. Bitte wahlen Sie, ob =__a ; 3
die auzgewshite Funktion fur alle Auftr3ge oder nur flir den aktuell im iianlieoesaninaten
Diateimanager markierten Satz durchgefiibt werden soll davon kidnnen mit diezer Funktion nicht bearbeitet werden: |1—
Auftragzart | AMr | Attribute | Status D ateiname Friifzurmme W ahrung Betrag
) A0R0 0O DFU initiiert . E:M2WM Y1 02030212 22836200 [CHEZ) EUR 3.000,00
12 AD4D 0 Wartet auf DFU .. EXAZWwWINATT 080302 12y 1ECEEZ00 [CHKZ) EUR BE.00
S 12 a030 0 Wartet suf DFU . EXAR2AWINST 108030712 DE71E200 [CHE2) EUR 55.00
4 T 3
Bitte beachten Sie die mit einem raten Kreuz gekennzeichneten Satze, diese konnen mit diezer Funktion nicht bearbeitet werden |
Fiir alle giiltigen S atze ausfibren | |

Die Anzahl der insgesamt im Dateimanager markierten Datenséatze ist zu lhrer Information rechts oben
im Dialog angegeben. Darunter ist zusatzlich die Zahl der Datenséatze angegeben, die mit der
gewahlten Funktion nicht bearbeitet werden kénnen.

Sie kdnnen nun durch Anwahl der Schaltflache [Fur alle gultigen Séatze ausfiihren] entscheiden, ob
die gewahlte Funktion auf die mdglichen (d. h. mit einem griinen Haken markierten) Datensatze
angewendet werden soll.

Wahlen Sie die Schaltflache [Fir aktuellen Satz ausfiihren: <Kennung>], wird die gewahlte Funktion
nur auf den im Dateimanager (!) hervorgehobenen Datensatz angewandt. Dies muss nicht
notwendigerweise der im Mehrfachauswahl-Fenster hervorgehobene Datensatz sein. Zu eindeutigen
Kennzeichnung wird zuséatzlich die Kennung des im Dateimanager-Fenster hervorgehobenen
Kommunikationsauftrages auf der Schaltflache angezeigt. Dies ist z. B. im nachfolgenden Beispiel der
Datensatz mit der Auftragsnummer A030, nicht der im Auswahl-Fenster hervorgehobene Satz mit der

Auftragsnummer A040.
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5.1.1 Datenbanklbersicht Datei-Manager

Beispiel:
r "
i! Datei-Manager [ Selektion ] = =l | Y
1 Auftrag ausfihren
Sie haben einen oder mehrere Auftrage markiert. Bitte wahlen Sie, ob o
die ausgewahlte Funktion fur alle Auftrage oder nur fur den aktuell im sgultiaElnsgesa:
[rateimanager markierten Satz durchgefuhrt werden soll.
Frega
1 Auftragzart | AN | Attribute | Status | Dateiname ) Priifsumme | W shrung
2 AD4D 0O Wartet auf DFU .. E\amwapIZvwINSTT08030212Y  1ECEB200 (CHE2) EUR
2 AD30 0 Wartet auf DFU ... ESamwap\IZ2WWINGTT080301. 12y DETIE200 [CHEZ) EUR
JSendeauftrége anzeigen _V__J Al
| | Erfielgrsi nicht anzej
T Mur zu unterschreibende anzeigen
| | Selbst Dateien suchlend
Auftragsart ]ANI ] Status
[T 120 AD40 | Wartet auf DFU
 1zv AD30  Wartet auf DFU
4
—1 4 [Tl
v o |p
Auftrag ausfubren I Alle falligen Auftrag o e ™ T = T
Fiir alle giiltigen S atze ausfiihren | Fiir aktuellen 5 atz ausfihren : [2v 4030 O ‘
ue'e"“m _JD'“C" e ———————r

Nutzen Sie die Stapelverarbeitung fir das Unterschreiben von Dateien, so schlieen sich einmalig
Abfragen nach dem EU-Medium sowie zur Eingabe des EU-Passwortes an.

Wird mit der geleisteten Unterschrift die Mindestanzahl an Unterschriften (abhéngig von der
Auftragsart) erreicht, erfolgt eine Abfrage, ob die Datei vollstandig unterschrieben ist, sofern der
entsprechende Systemparameter "Abfrage, ob Unterschriften vollstéandig sind" gesetzt ist (s.
Kapitel 6.1.5: Registerkarte Elektronische Unterschrift).

%ind die Dateien vollstdndig unterschrieben ?

Fiir die markierten Dateien ist die Mindeskanzahl Unterschriften erreicht. Fir Dateien, welche noch eine Zweitunterschrift bendtigen,
kénnen Sie in der Ubersicht die Markierung per Mehrfachauswahl zuricknehmen |

Bitte bestitigen Sie das Umnsetzen des Status auf “Wartet auf DFLY Fiir die markierten Dateien mit 'Fir alle giltigen Sitze ausfihren' !

SchlieRen Sie zundchst dieses Hinweisfenster mit [OK].

In dem nun textlich etwas veranderten Dialog sind die Dateien, bei denen das Unterschrifts-Soll
erreicht wurde, bereits markiert (durch -in der Regel- graue Hinterlegung der Datensatze).
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5.1.1 Datenbanklbersicht Datei-Manager

%ind die Dateien vollstdndig unterschrieben #

Fiir die markierten D ateien ist die Mindestanzahl Unterschriften erreicht. A ¢ markiert |3
Fuir D ateien, welche noch eine Zweitunterschrift benatigen, kiohnen Sie UHTage INsQesamt markier

in der Ubersicht die Markierung per Mehifachauswahl zuriicknehmen |

Auftragsart | AMr | Attribute | Status | D ateiname | Wwahung | Betrag|
auf 1]1]

Eitte bestatigen Sie das Umnsstzen des Status auf "wartet auf DFU' fiir die markisrten Dateien mit 'Fiir alle glitigen 53tze ausfiibren'|

Fiir alle giiltigen S atze ausfuhren I Hilfe |

Durch Driicken der Schaltflache [Fir alle gliltigen Séatze ausfiihren] wiirden alle derart markierten
Dateien als vollstandig unterschrieben gekennzeichnet und im Dateimanager zur Ausfihrung
freigegeben (Status "Wartet auf DFU").

Sollen fir einige der Dateien weitere Unterschriften geleistet werden, missen Sie deren Markierung
zuriicknehmen.

Dies geschieht dadurch, dass Sie die vollstandig unterschriebenen Dateien explizit durch Anklicken
markieren (-in der Regel- blaue Cursormarkierung; ggf. Mehrfachauswahl bei gedriickter Shift- bzw.
Ctrl-Taste). Nur fur diese derart markierten Datensatze findet die Umsetzung des Status nach Driicken
der oben genannten Schaltflache statt.

%ind die Dateien vollstdndig unterschrieben #

Fiir die markierten D ateien ist die Mindestanzahl Unterschriften erreicht. A ¢ markiert |3
Fiir D ateien, welche noch eine Zweitunterschiift benatigen, kiannen Sie UITage INsgesamt markier

in der Ubersicht die Markierung per Mehifachauswahl zurucknehmen |

Auftragsart | AMr | A| Status

| Wwahrung Betrag |

A0E0 B ‘wartet auf EL

Zur Rucknahme samtlicher Markierungen -d. h. es sollen fir alle Dateien weitere Unterschriften
geleistet werden- klicken Sie in den Weilsraum unterhalb der Datensétze.

Bei den nicht markierten Datensétzen bleibt nach Verlassen des Dialogs tber die oben genannte
Schaltflache der Status "Wartet auf EU" im Dateimanager erhalten. Fir diese Dateien kénnen dann

erneut Unterschriften (Zweit- und weitere Unterschriften) geleistet werden (ggf. wiederum unter
Nutzung der Mehrfachauswahl).

LE Bitte beachten Sie beim Loschen mittels Mehrfachauswahl:
Wahrend beim Ldschen von Dateimanagereintrdgen von normalen Auftrdgen die
Originaldateien bis zum Ablauf der sogenannten Verwahrdauer (vgl. Basismodul-Kapitel 6.4.1)
erhalten bleiben, werden bei vertraulichen Zahlungen (d. h. Zahlungen mit gesetzter
Zugriffsklasse) die Originaldateien aus Sicherheitsgriinden sofort geléscht. Um ein
unabsichtliches Loschen von Zahlungsverkehrsdateien mit vertraulichen Zahlungen maéglichst

zu verhindern, sind diese Dateien mit einem zuséatzlichen Ausrufungszeichen ( 1)
gekennzeichnet.

2012 DFU 5-7



5.1.1 Datenbanklbersicht Datei-Manager

satz ldschen

Sie haben einen ader mehrere Auftrage markiert. Bitte wahlen Sie, ob = o . |3—
die ausgewahlte Funktion fir alle Auftrage oder nur fuir den aktuel im Auftidge insgesamt markiert

D ateimanager markierten Satz durchgefiibrt werden soll.

Auiftragsart | AMr | Adtribuke: | Statug | Dateiname | Wwiahrung | Betrag|
SUZw A0 B Wartet auf DFQ oo Do AMCCWINASAYS 0909110312 EUR 3.000,00
vt A0 B Wartet auf DFU . Do\ SMCCWINASAVADIDSTTO2.[2V EUR 2.000,00
Sy ADED B “waret auf DFL . Dob AMECWANASAWA09091707. 124 EUR 1.000,00

Bitte beachten Sie die mit einem roten Ausrufungszeichen gekennzeichneten S atze | Da es sich hier um vertrauliche Zahlungen handelt. werden bei diezen
Eirtragen auch die zugehorigen Dateish gelozcht |

Fiir all= gliltigen Satze ausfuhren Fiir aktuellen S atz ausfibren: 2404080 B

Uber das Kontextmeni (rechte Maustaste) erreichen Sie wichtige Bearbeitungsfunktionen fiir die
einzelnen Datensatze:

Detailanzeige

Satz lGschen

Ablehnen

Zuriicksetzen
Reaktivieren

Freigeben

Freigabe lGschen

Zu Faveriten hinzufigen
DFO-Passwort dndern
Alle Markierungen entfernen
Alle S53tze markieren

Sortierung zurdcknehmen

Eine detaillierte Ansicht der Daten zu einem einzelnen Datensatz erhalten Sie Uber den Menupunkt -
Detailanzeige-.

Uber -Satz |l6schen- kénnen Sie Entrage aus dem Datei-Manager entfernen. Vor dem Léschen erfolgt
jeweils zur Sicherheit eine Abfrage, ob der Eintrag tatséchlich geléscht werden soll. Erst wenn Sie
diese Abfrage mit [Ja] bestatigen, wird die entsprechende Aktion ausgefiihrt.

Nach dem Ldschen eines Eintrages erfolgt zuséatzlich eine Abfrage, ob die zugrundeliegende Datei
ebenfalls geléscht werden soll.

Beantworten Sie die Abfrage mit [Ja], wird die Originaldatei endguiltig geléscht. Bei [Nein] bleibt diese
Datei erhalten und kann ggf. mit einem neuen DFU-Auftrag versandt werden.

Dateien, deren Eintrag im Datei-Manager geléscht wurde (1. Abfrage [Ja]), die aber hier nicht sofort
geléscht wurden (2. Abfrage [Nein]), werden nach Ablauf der sogenannten Verwahrdauer, die fir jede
Auftragsart (Sessiontyp, z. B. 1ZV) spezifisch festgelegt wurde (vgl. Basismodul-Kapitel 6.4.1),
automatisch geléscht.

Bei vertraulichen Zahlungen (d. h. Zahlungen mit gesetzter Zugriffsklasse) werden die Originaldateien
sofort aus dem ..\SAV-Verzeichnis geléscht.
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Uber den Eintrag -Ablehnen- kénnen Sie einen Auftrag auf den Status "Abgelehnt" setzen, d. h. von
der DFU ausschlieBen. Damit diese Aktion ausgefiihrt wird, miissen sie vorher eine Sicherheitsabfrage
mit [Ja] bestatigen.

Abgelehnte Auftrage kénnen tber den entsprechenden Kontextmenueintrag wieder reaktiviert werden
(s. u.).

Wird im Datei-Manager der Status einer Datei auf "geldscht" oder "abgelehnt" gesetzt, werden die zu
dieser Datei gehorigen Plandaten geldscht.

Uber den Eintrag -Zuriicksetzen- kdnnen Sie einen Auftrag auf einen vorigen Status zuriicksetzen. So
konnen Sie z. B. einen Auftrag mit dem Status "DFU initiiert" tiber diesen Eintrag auf den Status
"Wartet auf DFU" zuriicksetzten. Auch hier erfolgt eine entsprechend zu beantwortende
Sicherheitsabfrage.

Uber den Eintrag -Reaktivieren- kdnnen Auftrage im Status "Abgelehnt” wieder aktiviert werden. EU-
Auftrage werden dabei grundsatzlich auf den Status "Wartet auf EU" gesetzt, so dass diese nochmals
mit einer Unterschrift bestatigt werden missen.

Ist die interne Freigabefunktion aktiviert (s. Parameter "Anzahl interner Freigaben" im Basismodul-
Kapitel 6.1.5: Elektronische Unterschrift / Dateimanager), erhalten in den Dateimanager eingestellte
Dateien zunachst den Status "Freigabe offen". Autorisierte Mitarbeiter konnen tber den
Kontextmenueintrag -Freigeben- die Freigabe durchfihren.

Status | Originaldateiname | ]
Freigabe offen Detailanzeige ]
Freigabe offen Satz laschen |

1

[Ty oV

Ablehnen

| Freigeben
»~ Zu Favoriten hinzufigen

Alle Satze markieren

L

| Alle fallioen Auftrad

&3

Die Freigabe kann Uber den Kontextmenueintrag -Freigabe l6schen- wieder zurickgenommen
werden.

Bevorzugte Auftragsarten (Sendeauftrage und Abholauftréage) kdnnen Sie Uber -Zu Favoriten
hinzufiigen- in die Liste Ihrer Favoriten aufnehmen.

Wurde eine Datei mit einem falschen DFU-Passwort versehen bzw. fehlt dieses, konnen Sie tiber den
Kontextmeniipunkt -DFU-Passwort dndern- ein (neues) DFU-Passwort vergeben.

Geben Sie im anschlieRend erscheinenden Fenster das DFU-Passwort ein und bestatigen zur
Ausfiihrung mit [OK].

Bei fehlendem Passwort wird der Status danach von "Wartet auf DFU-PIN" auf "Wartet auf DFU"
umgesetzt.

War der Auftrag vorher bereits fehlerhaft tibertragen worden, dann wird der Status wieder auf "Wartet
auf DFU" gesetzt. Der letzte Antwortcode (AC) wird auf 0 zuriickgesetzt.

Uber den Eintrag -Erneut einstellen- haben Sie die Mdglichkeit, bereits erfolgreich versandte Auftrage
aus dem Sicherungsverzeichnis nochmals einzustellen. Dazu wird die im .\SAV-Verzeichnis liegende
Originaldatei zunéchst in ein darunterliegendes Verzeichnis .\RESEND umkopiert und anschlie3end
wird ein neuer DFU-Auftrag fur diese Datei im Dateimanager aufgenommen.
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Wurden zur Stapelverarbeitung mehrere oder alle Auftrage markiert, kénnen tber den
Kontextmenueintrag -Alle Markierungen entfernen- samtliche Markierungen auf einmal entfernt
werden.

Zum Markieren sdmtlicher Datenséatze verwenden sie den Kontextmenieintrag -Alle Sétze markieren-

Wurde durch Anklicken von Spalten eine Sortierung der Dateimanagerdaten vorgenommen, so kann
diese Uber den Kontextmendieintrag -Sortierung zuriicknehmen- wieder entfernt werden.

Funktionen im Zusammenhang mit speziellen Auftragsarten:

Da fiur die Verwendung der Verteilten Elektronischen Unterschrift mit EBICS (s. Kapitel 1.2.5: EBICS)
mehrere EBICS-Requests mit der bekannten Auftragsart ESP (Elektronische Zweitunterschrift senden)
abgewickelt werden, existieren mehrere Funktionsaufrufe zu dieser Auftragsart, die an
unterschiedlichen Stellen tiber den Datei-Manager aufgerufen werden.

So kann ein ESP-Auftrag Giber den KontextmenUeintrag -Originalauftrag bei der Bank stornieren-
storniert werden. Nach Auswahl des Eintrages muss der Stornoauftrag HVS (VEU-Storno)
unterschrieben werden. Nach dem Versenden des Stornoauftrages ist keine Unterschrift mehr
maoglich. Es erfolgt daher ein Warnhinweis, dass die Datei unwiderruflich aus der VEU-Verarbeitung
auf Bankseite entfernt wird, den Sie entsprechend mit [Ja] oder [Nein] beantworten.

Mit dem Ausfiihren des ESP-Auftrages erfolgt bis zu einer gewissen Dateigrof3e (in der Regel 1 MB,
einstellbar) automatisch der Abruf der Originaldatei Gber den im Hintergrund ausgefuhrten EBICS-
Request HVT (VEU-Transaktionsdetails abrufen). Wird bei Originaldateien, die diese Grenze
Uberschreiten, versucht, Informationen tber die Schaltflache [Dateianzeige] anzeigen zu lassen,
erfolgt ein Hinweis darauf, dass die Originaldatei noch nicht zur Verfligung steht, jedoch von der Bank
abgeholt werden kann (mit einer Angabe der ungeféahren Dateigré3e). Beantworten Sie diesen Hinweis
mit [Ja], wird ein entsprechender HVT-Abruf gestartet, um die Originaldatei abzuholen. Soll kein Abruf
erfolgen, wahlen Sie die Schaltflache [Nein].

Im Funktionsbereich stehen lhnen neben den Standardfunktionen [Selektion], [Druck] und [Hilfe]
weitere Funktionen z. B. zum Versenden der Dateien und zum Leisten der Elektronischen Unterschrift
zur Verflgung.

Durch Driicken der Schaltflache [Auftrag ausfiihren] initiieren Sie fir eine ausgewanhlte Datei die DFU
und versenden die Datei.

Uber die Schaltflache [Alle falligen Auftrage ausfiihren] starten Sie die Ubertragung aller falligen
Kommunikationsauftrage, sofern der Status des Auftrags dies zulasst. Wurde zuvor eine Selektion
durchgefiihrt, werden alle félligen Auftrége versandt, die dieser Selektion entsprechen.

CE™ Bitte beachten Sie:
Bei manuell auszufihrenden Abholauftragen ist die Schaltflache [Auftrag ausfiihren] gesperrt
und bei Verwendung der Schaltflache [Alle falligen Auftrage ausfihren] werden diese
Auftrage nicht berlicksichtigt. Diese Auftrage kénnen nur Giber das Icon "Informationen von
Bank(en) abholen" ausgefiuhrt werden (s. Kapitel 5.2). Um diese Auftrdge besonders kenntlich
zu machen, werden Sie in der Ubersicht das Dateimanagers mit der fur deaktivierte Eintrage in
den Systemparametern festgelegten Farbe gekennzeichnet, nachfolgend z. B. grau:

Eigener

[_ I, rtet auf OFL | e
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Nach Driicken der beiden Schaltflachen bzw. nach Auswahl der entsprechenden Schaltflachen im
Mehrfachauswahl-Fenster 6ffnet sich im Netzwerkbetrieb unmittelbar vor der Ausfiihrung zunachst
eine Dialogbox, in der Sie den Rechner zur Ausfiihrung der Kommunikationsauftrdge bestimmen.

Sie haben die Wahl zwischen

- Nur fallige Auftrage des ausgewahlten Rechners ausfiihren bzw.
- Alle falligen Auftrage auf ausgewahltem Rechner ausfiihren,

verbunden jeweils mit der Auswahl des gewiinschten Rechnernamens (bei Installation im Netzwerk)
Uber eine Auswabhlliste.

Die zuletzt gemachte Auswahl wird jeweils rechnerbezogen als Vorbelegung fiir die nachste Auswahl
gespeichert. Rechner, auf denen die DFU-Leiste des Programms nicht geéffnet ist, sind in der
Auswahlliste jeweils mit einem "(Inaktiv)" hinter dem Rechnernamen gekennzeichnet.

Zusatzlich wird der Name des Rechners fiir die DFU auch im Datei-Manager bei den Stati "Wartet auf
DFU" bzw. "DFU initiiert" angezeigt, ebenfalls mit der Kennzeichnung "(Inaktiv)", falls auf diesem
Rechner die DFU-Leiste des Programms nicht gestartet ist.

Ffuftragzart I AHr I Status I Dt

ADS3 | wWartet auf DFU
Eigener {Inaktiv)

[ 12y

Als dritte Option steht
- Alle ausgewahlten Auftrage wie im Auftrag definiert ausfiihren
zur Verfgung (bei Ausfuihrung einzelner Kommunikationsauftrage ist nur diese Option vorhanden).

Mit Markieren der ersten Option "Nur fallige Auftrdge des ausgewahlten Rechners ausfihren"
bestimmen Sie, dass hur Kommunikationsauftrage, die zur Ausfihrung auf einem bestimmten
Rechner definiert sind (z. B. auf dem eigenen), ausgefiihrt werden sollen.

Das Markieren der zweiten Option "Alle falligen Auftrdge auf ausgewahltem Rechner ausfuhren”
bewirkt, dass alle féalligen Auftrage (z. B. von einer Arbeitsgruppe gesammelt) auf dem ausgewahlten
Rechner ausgefiihrt werden. Dies geschieht unabhangig davon, welcher Rechner fiir die DFU beim
Anlegen des Kommunikationsauftrages eingestellt wurde.

Sollen séamtliche falligen Auftrdge so ausgefiihrt werden, wie es jeweils bei der Anlage des
Kommunikationsauftrages definiert wurde, so wéahlen Sie die dritte Option: "Alle ausgewéhlten
Auftrage wie im Auftrag definiert ausfiihren”.

Nach Bestéatigen mit [OK] werden die Kommunikationsauftradge entsprechend Ihrer Auswahl ausgefihrt
(Status wechselt auf "DFU initiiert").

Die Schaltflache [Dateianzeige] dient der Anzeige des vollstandigen Dateiinhaltes in einem Display-
Fenster. Die Prasentation der Informationen ist abhangig von der fiir die jeweilige Auftragsart
hinterlegten Darstellungsart (mittels Parameter Anzeigeform im Datei-Manager; s. dazu Kapitel 6.4.1:
Registerkarte Auftragsarten).

Mit Hilfe der Schaltflache [Unterschrift [6schen] kénnen Sie eine bereits erteilte Elektronische
Unterschrift wieder zuriicknehmen.
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Uber die Schaltflache [Unterschreiben] kann eine Originaldatei unterschrieben werden.
Mit der Schaltflache [Informationen von Bank(en) abholen] kénnen Sie Abholvorgénge bei (der)

Bank(en) starten, wie Sie in Kapitel 5.2 beschrieben sind. Die Schaltflache entspricht in ihrer Funktion
der dort beschriebenen Schaltflache fur den Rundruf:
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Favorit ausfiihren

Uber die Schaltflache [Neuer Auftrag aus Favoriten] aus dem Datei-Manager heraus bzw. uber den
Menupunkt -Kommunikation- / -DFU-Favorit ausfiihren- oder das Symbol

nd g
% ;)
oder

kénnen Sie eine Datenfernibertragung quasi per Mausklick durchfihren, wenn Sie eine einfache und

direkte Verbindung zu lhrer "Haus-Bank" bevorzugen. )
Der DFU-Favorit dient dabei zum Vordefinieren oft genutzter DFU-Auftrage (z. B. beim Versand von

Fremddateien).

Durch Setzen des Parameters "Planungsdaten generieren im Dateimanager” (s. Kapitel 6.4.1:
Registerkarte Auftragsarten) bei der entsprechenden Auftragsart wird automatisch die
Plandatenerstellung auch beim Versand tber den "Favoriten" ermdglicht.

Bei Sendeauftragen wird eine Unterschrift bei der Auftragserstellung genutzt. Weitere Unterschriften

kénnen ggf. Uber den Datei-Manager geleistet werden.
Einen Auftrag fiigen Sie in der Datenbankibersicht des Datei-Managers Uber das "Rechte-
Maustasten-Meni" durch Anklicken des Eintrags -Zu Favoriten hinzufiigen- zur Liste der bevorzugten

Auftragsarten hinzu.

Nach Auswahl der Funktion "Favorit ausfiihren" (egal ob per Schaltflaiche, Menueintrag oder Symbol)
zeigen Sie diese Auflistung an. Neben der Auftragsart und der favorisierten Bank wird dort anhand
kleiner Symbole gekennzeichnet, ob die jeweilige Auftragsart mit ( F ), mit Elektronischer Unterschrift (

4 ) und/oder mit ( 8 ) durchgefuhrt wird.

Sollten bereits Favoriten vorhanden sein, kénnen Sie nicht mehr benétigte Favoriten Gber die
Schaltflache [Eintrag aus Favoriten I6schen] wieder aus der Auflistung entfernen.

Uber die Schaltflache [Neuen Eintrag in Favoriten erstellen] kénnen Sie an dieser Stelle einen

Eintrag in den Favoriten vornehmen.
In der nachfolgenden Maske werden lhnen die verfigbaren Banken angeboten, aus denen Sie lhren

Favorit auswahlen. Darunter werden lhnen die zu der markierten Bank moglichen Auftragsarten (inkl.
Angaben zu Komprimierung, Verschlisselung, EU).

- 1
Neuen Eintrag in Favoriten erstellen [ﬂh,l

Banken
Die Bank fur die D okumentation [2DFLU -

EBICS to the omikron test bank [KSKKOELM)
ETEBACS [ETEBAL3)

FTaM[MEA] jetzt auch auf EBICS [FTAMDREI)
FTakMEA] istzt auch auf EBICS (FTAMZWEN

Magliche Auftragzarten zu der markierten Bank

ITR P Lastschriften [talien -
IZG P DTAUS-Datei mit Ubenweizungen

|IZLFP  DTAUS-Datei mi i

Inlandzahlungsy

Lastzchriften Kasachstan

W it Elekbranizcher Unterschiift versendan

Hilfe | Speichem |

Bei EBICS haben Sie die Mdglichkeit, das Kontrollkastchen "Mit Elektronischer Unterschrift versenden”
zu deaktivieren. Es werden dann Auftrage generiert, die nur mit einer Transportunterschrift versehen

sind (Attribut T).
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Dateiname Bankname WiEhnng FAatribute EU-Ist | EU-Sall
WKL, EBIC!

Bestatigen Sie lhre Auswahl abschliel3end mit [Speichern].

Die zu versendende Datei wéhlen Sie hinter dem Feld "Datei" Gber die Schaltflache [ ... ] aus.

In Abhangigkeit von der gewahlten Auftragsart wird direkt das passende Unterverzeichnis angeboten
(z. B. bei 12V das Verzeichnis .\IZVWIN). Nach der Auswahl kénnen Sie unterhalb der Pfadangabe
und der Anzeige des Dateiinhaltes das DFU-Passwort (ggf. ein zweites) und -falls gefordert- das zur
Durchfiihrung der Elektronischen Unterschrift notwendige EU-Passwort (das Feld "Benutzer" ist mit
dem aktuellen Benutzer vorbelegt) eingeben.

Im Datei-Manager kann bei der Neuaufnahme im Favoriten eine Zugriffsklasse vergeben werden (vgl.
Kapitel 7.8: Hilfsdatenbank Zugriffsklassen).

Die Schaltflache [Dateianzeige] dient analog zur gleichnamigen Schaltflache im Datei-Manager der
Anzeige des vollstéandigen Dateiinhaltes der gewéhlten Datei.

Diesen definierten DFU-Auftrag kénnen Sie (iber die Schaltflache [Speichern zur spateren
Ausfiihrung des DFU-Auftrages] fir ein spateres Versenden sichern. Diese Funktion nutzen Sie
auch, wenn Sie weitere Unterschriften zum Auftrag im Dateimanager leisten mdchten.

Sie kdnnen ihn aber auch direkt ausfihren, indem Sie die Schaltflache [Sofort ausfiihren] verwenden.

Favorit ausfihren G
Auftragzart Bank
T3 12¥ Inlandzahlungsverkehrsdatei EBICS

Meuen Eintrag in Favoriten erstellen |

Datei E:AZaIMNAT 10807 0012

Allgemeine Informationen zur Datei E:\IZVWIN\11080101.1ZV
Datei erstellt am Anzahl logischer Dateien Gasamtanzahl Zahlungen Wihrung Summe Zahlungen
01.08.2011 1 1 EUR 2.000,00

m

Summeninformationen zu den enthaltenen Zahlungen
Typ Valuta / Auftraggeber Anzahl Wihrung Betrag

Uberweisung 01.08.2011 1 EUR 2.000,00
37050198 0033633322 57
DFU-Passwort Zugriffzklasse Elektronische Unterschrift durchfuhren
Pazawart |- ﬂ Benutzer 1
| EU Pafwart
Sofort ausfuhren D ateianzeige | Speichem zur spateren Ausfiihung des DFO-A0ftrags |

Uber die Schaltflache [Neuer Auftrag] schlieRlich nehmen Sie einen neuen DFU-Auftrag in den Datei-
Manager auf.

Registerkarte "Bank auswahlen"
Im ersten Schritt miissen Sie festlegen, mit welcher Bank der im weiteren Verlauf zu erstellende
DFU-Auftrag abgewickelt werden soll. Dazu werden auf der Registerkarte "Bank auswéahlen" in
einer Auswahlliste alle im System gespeicherten BPDs mit ihrer aussagekraftigen Bezeichnung
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angezeigt. Durch Anklicken mit der Maus bzw. durch Cursorpositionierung und selektieren Sie
die betreffende Bank.

-

Datei-Manager | = | = —Ehl

Bank auswahlen l.'—uftragsart ] Attribute ] Datei auswahlen ] Passwort und Ausfuhrungsdaten ]

Wahlen Sie die Bank fir den neuen DFU-Auftrag
EBICS (EBICS)

Hilfie | | Weiter

Ist unter -Verwaltung- / -Systemparameter- auf der Registerkarte Programm der Parameter
"ZVDFU-Bankparameterdateien auch von Diskette abfragen" gesetzt, so fordert Sie das
Programm zunéchst auf, eine Diskette mit BPDs in das Diskettenlaufwerk einzulegen. Nach
Bestatigung mit [Ja] sehen Sie in einem Auswahlfenster alle auf der Diskette vorhandenen
BPDs und dartiber hinaus auch die im Unterverzeichnis .\DAT des Basismoduls gespeichert
BPDs. BPDs auf der Diskette sind durch die Hintanstellung des Laufwerksbuchstaben

gekennzeichnet. Bei Auswahl von [Nein] sehen Sie nur die im Unterverzeichnis .\DAT des
Basismoduls befindlichen Bankparameterdateien.

AnschlieRend legen Sie nach Driicken der Schaltfache [Weiter] (damit wechseln Sie jeweils zur nach

folgenden Registerkarte) die Auftragsart und bei Auftragen unter Nutzung des DFU-Verfahrens FTAM
auch die Dateiart fest:

Registerkarte Auftragsart

Abhéngig von der im Datei-Manager gewéahlten Anzeigeoption (Sendeauftrdge anzeigen etc.)
werden auf der Registerkarte Auftragsart dementsprechend die jeweils aktivierten Auftragsarten
(vgl. Basismodul, Kapitel 6.4: Auftragsarten) aufgelistet.
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F .|

Datei-Manager =NRCN X

Bank auswahlen Auftragsart l.#rtribute ] Datei auswahlen ] Passwort und Ausfuhrungsdaten ]

Bank [OMIEBICS  |__EBICS to omikron test bank__ User MKA10001
Bitte wahlen Sie die Auftragsart
DTA P ZV Inland/Ausland/ESR Schweiz o

DTE P EILAUFTRAG Inlandszahlungsverkehr
E34 P Inlandszahlungen Spanien Nom 34-1
EBD P Eilzahlungen IZV Holland

ECS P electronic cash-Lastschriftdatei senden
EDC P Senden Maestro Lastzchriftdatei (DTAUSD)
EIK P Expor-Inkassi senden (EIK)

ESP P Heldronizche Zweitunterschrift senden
ESU P BEuropaische Standardiberweisung

ETR P Franzosische Auslandszahlungen

EUE P EURO-Eilzahlungen DTAZV-Format

FTE P Beliebige Datei senden

GAK P Senden Garantien (MT760 MT767) =
GBD P Grolbritannien BACS Zahlungen

GFK P Aval-Folgenachrichten senden

GUK P Avalnachrichten senden

HRD P Zahlungen Kroatien Inland

HRF P Zahlungen Kroatien Ausland

ICT P XML Treasury Zahlungen

IDD P Intemationaler Lastschriftver:. (MT104)
K P Import-Inkassi senden (|1K)

INT P Intemationaler Zahlungsvericehr (MT100)
ITD P Inlandszahlungen kalien

ITF P Auslandszahlungen ltalien

ITR P Lastschriften ltalien

IZG P DTAUS-Datei mit Uberweisungen

|ZL P DTAUS-Datei mit Lastschriten

|7V P Inlandzahlungsverkehrsdatei
K74 P Gehatarahlinoen Kasachatan i

Hilfe: | | Weiter |

Auftragsarten sind z. B.

- Izv @ Senden Inlandzahlungsverkehrsauftrage
- STA : Abholen Swift-Tagesausziige

- PTK : Abholen Protokolle

- usw.

Sie wahlen die Auftragsart durch einfaches Anklicken aus. Uber Auftragsart wird auch das
Format der zu sendenden oder abzuholenden Datei bestimmt, so dass im weiteren
Programmuverlauf entsprechende Prifungen auf formale Richtigkeit der zu tibertragenden Daten
durchgefuhrt werden kdnnen.

Registerkarte Attribute

2012

Die Auswahlliste zu den Dateiarten 6ffnen Sie durch Anklicken des nach unten weisenden Pfeils
an der rechten Fensterseite.

Zur Eingabeerleichterung bei wiederholten Neuaufnahmen wird das Feld "Dateiart" in der Folge
benutzerbezogen und je DFU-Verfahren mit der letzten hier gemachten Einstellung vorbelegt.

In der aktuellen Programmversion kénnen Sie zwischen den folgenden Alternativen wahlen:

- Orginaldatei ohne Unterschrift

- Originaldatei mit Unterschrift

- Unterschriftsdatei

- Original / Unterschrift zusammen

- Original / Verteilte Unterschrift

- Originaldatei mit Transportunterschrift

Wenn Sie das DFU-Verfahren MCFT nutzen und das Zusatzmodul EU installiert haben, kénnen
Sie zwischen den Dateiarten "Originaldatei mit Unterschrift" und "Originaldatei ohne Unterschrift"
wahlen. Informationen zur Elektronischen Unterschrift finden Sie in Kapitel 6: Elektronische
Unterschrift. Weitere Angaben brauchen Sie nicht zu machen, da das Verfahren standardmafiig
Uber Verschliisselungs- und Komprimierungsmechanismen verfigt.
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2012

Beim DFU-Verfahren FTAM haben Sie die Wahl zwischen den Dateiarten

- Orginaldatei ohne Unterschrift
- Originaldatei mit Unterschrift und

- Unterschriftsdatei.

Datei-Manager | = | & i:h]

Bank auswahlen ] Auftragsart  Aftribute ] Datei auswahlen ] Passwort und Ausfuhrungsdaten ]

Bank |O MIEBICS |_EBICS to omikron test bank__ User MKAT0001
Muftrageart |2V [Inlandzshiungsverkehrsdatei |san-:|en J
Dateiart (Original /Unterschrift zusammen -
Werschllsselung und Komprimierung Kunden-ldentfikationen Zweitunterschrift FTP
Verschlisselung ,7 -
|"-;'are-:hlusselung (Hybrid DES/RSA) J ,7 —
P [ @
=

Bitte beachten Sie, dass eine Anderung dieser

Vorbelegungen bei Abholauftragen nur nach r

Ricksprache mit |hrer Bank erfolgen darf ! I~

Hilfe: | | Weiter |

Der Begriff Originaldatei bezieht sich auf die Datei, die Sie versenden bzw. abholen wollen. Die
Originaldatei kann in einem bestimmten Format (DTAUS, DTAZV usw.) vorliegen, welches
durch die Angabe der Auftragsart bestimmt wird. In Abhangigkeit der Auftragsart erfolgen
Prufungen auf formale Richtigkeit der zu Gibertragenden Daten.

Bei Ubertragung von Zahlungsauftragen mit dem DFU-Verfahren FTAM miissen Sie aus
Sicherheitsgrinden die Elektronische Unterschrift (= EU) einsetzen. Die Elektronische
Unterschrift der Originaldatei kann direkt bei Erstellung des Zahlungsauftrages in einem
Zahlungsverkehrsmodul geleistet werden. Die nachtréagliche Unterzeichnung einer Originaldatei
ist selbstverstandlich auch maglich. Die Elektronische Unterschrift wird in einer
Unterschriftsdatei abgelegt, die auch zu der den Auftrag ausfiihrenden Bank Uibertragen
werden muss.

Wenn das Zusatzmodul FLAM installiert wurde, kdnnen Sie durch Markieren des Feldes
"Komprimierung" eine effiziente Datenkomprimierung erreichen.

Beim DFU-Verfahren FTP haben Sie zusétzlich die Moglichkeit, die Kunden-ldentifikationen
einzugeben, die im Rahmen der Verteilten Elektronischen Unterschrift fur eine Zweitunterschrift
vorgesehen sind (Verteilerliste). Uber ein Kontrollkastchen entscheiden Sie jeweils, ob die
Originaldatei weitergeleitet werden soll oder nicht. Hierzu muss vorher die Dateiart
"Original/Verteilte Unterschrift" ausgewahlt werden.

Im Gegensatz zu FTAM bietet EBICS die Mdglichkeit, die Unterschrift zusammen mit den
Nutzdaten in einer Transaktion zu Gbermitteln und sofort das Ergebnis der Unterschriftspriifung
an den Kunden zu tGbermitteln. Fir EBICS ist beim Vorbereiten eines Auftrages zum Versand
mit Elektronischer Unterschrift also lediglich die Option "Original/Unterschrift zusammen"
glltig. Wird eine andere, fur EBICS nicht zulassige Option mit Unterschrift ausgewahlt, wird
automatisch auf die Option "Original/Unterschrift zusammen" umgestellt.
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Gemal EBICS-Spezifikation ist es auch moglich, eine Datei ohne bankfachliche Signatur zur
Autorisierung mittels Begleitzettel zu versenden. Im Gegensatz zur Vorgehensweise bei FTAM
oder FTP, wo die Datei ohne Unterschrift versandt werden kann, muss bei EBICS in diesem Fall
die Datei jedoch immer mit einer Transportunterschrift versehen werden. Fir diesen Fall steht
bei der Neuaufnahme eines Kommunikationsauftrages die Option "Originaldatei mit
Transportunterschrift” zur Verfigung. Wird die Option "Originaldatei ohne Unterschrift"
ausgewahlt, wird fir EBICS automatisch auf "Originaldatei mit Transportunterschrift" umgestellt.
Der Auftrag wird zur besseren Unterscheidung mit Attribut "T" und Status "Wartet auf EU" in den
Datei-Manager eingestellt.

Status Dateiname Bankname Atribute

VWartet aufEL EBICE-.. T

T Dwivfiine b kCTO i

Registerkarte "Datei auswahlen”

2012

Bei Sendeauftragen 6ffnet das Programm in Abhéngigkeit von der gewéhlten Auftragsart das
entsprechende Unterverzeichnis (z. B. bei Auftragsart 1ZV das Verzeichnis .\IZVWIN), aus dem
Sie die (Auftrags-)Dateien auswéhlen, die in den DFU-Auftrag eingestellt werden sollen.

Wurde ein anderes Unterverzeichnis ausgewahlt, wird dieses beim nachsten Auftrag wiederum
angeboten. Klicken Sie die gewtinschte Datei an und driicken Sie dann auf die Schaltflache
[Offnen].

28 Datei auswahlen [-'EE'-J
Suchenin: | | IZVWIN | £ EE-
= Name ° Anderungsdatum Typ
gy .
letat bsucht | DAT 02.08.2011 09:41 Date!ordn
| DTASAVE 14.06.2011 11:16 Dateiordn
3 | PRG 010820111455  Dateiordn
Desktop | XSCDE 01.08.2011 14:55 Dateiordn
— | XSCGR 23.08.2011 15:24 Dateiordn
= | 1106140012V 14.06.2011 13:32 IZV-Datei
Bibliotheken | ]11080101.12v 01.08.2011 15:56 IZV-Datei
A | 11108010212V 01.08.2011 16:24 IZV-Datei
e | 1108030112V 03.08.2011 09:41 IZV-Datei
Computer | 11108030212V 03.08.2011 09:44 1ZV-Datei
‘:.: | 11080303.12v 03.08.2011 10:23 IZV-Datei
MNetzwerl d U k
Dateinams: || j Offnen |
Dateityp: |A||e Dateien™* ﬂ Abbrechen
Hife

Im Anschluss wird die zu Ubertragende Datei zur Kontrolle in einem Fenster angezeigt. Diese
Anzeige ist ebenfalls abhangig vom durch die Auftragsart festgelegten Dateiformat. Der
vollstéandige Pfad wird im Feld "Datei" angezeigt.

Tritt bei der Auswahl ein Fehler auf, wird die betreffende Datei in einem gesonderten Fenster mit
einem kurzen Fehlerhinweis angezeigt.

Uber die normalen Anzeigefunktionen des Fensters haben Sie u. a. die Moglichkeit, die
Informationen fir lhre Unterlagen auszudrucken. Dies ist beispielsweise bei Zahlungsauftragen
sinnvoll.

Bei Abholauftragen wird die im weiteren Programmuverlauf abgeholte Datei im Verzeichnis

.\MCCWIN unter dem in der Detailanzeige des DFU-Auftrages angezeigten Dateinamen
gespeichert. Der Dateiname setzt sich aus einem konstanten Teil "BWM", einem die Datei
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2012

charakterisierenden Kennzeichen, der vom Programm vergebenen 4-stelligen Auftragsnummer
sowie der Auftragsart als Extension zusammen.

Beispiel:

BWMDAOAS.STA

BWM . konstanter Teil

D . Dateikennzeichen
AOA5 . Auftragsnummer
STA . Auftragsart

-
Datei-Manager [‘:' Cl g

Bank auswahlen I Ausftragsart | Attribute  Datei auswahlen | Passwort und Ausfuhrungsdaten I

Bank  [OMIEBICS | _EBICS to omikron test bank__ User  |VIKATOODT
Auftragsart IlZ\-" IInlandzahlungsveﬁcehrsdatei Isenden j
Dateiart IOriginaI;’Unterschr'rﬂ Zusammen ;I

I‘-"'erschlﬁsselung (Hybrid DES/RSA) ;I ¥ Komprimierung
Datei IE:"-muHIang"—-.IZ\ﬂ."a'IN"-.‘I 1080302.12V _I

Allgemeine Informationen zur Datei
E:\multlang\ILZVWIN\11080302.1ZV

02.08.2011
Summeninformationen zu den enthaltenen Zahlungen

Uberweisung 03.08.2011 i 66,00
37050198 003236323322
MY NAME
Hie || weter |
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Registerkarte "Passwort und Ausfihrungsdaten”
Als letzter Schritt bei Erstellung eines DFU-Auftrages ist die Eingabe des DFU-Passwortes
vorzunehmen (ggf. eine EU). Das von der jeweiligen Bank abhangige DFU-Passwort ist zur

Durchfuihrung der Auftrage zwingend erforderlich. Sie bendtigen fur alle zur Durchfiihrung von
DFU-Auftragen vorgesehenen Banken ein separates DFU-Passwort.

Datei-Manager =NRCN X

Bank auswahlen ] Ausftragsart ] Attribute ] Datei auswahlen Passwort und Ausfihrungsdaten ]

Bank |O MIEBICS |_EBICS to omikron test bank__ Teilnehmer [MEA10001
Auftragsart |IZ‘-;' |I|'|Ian-:| zahlungsverehrsdatei |san-:|an J
Dateiart |Origina|. Unterschrift zusammen J
|"-;'ers-:h|usselung (Hybrid DES/RSA) J ~

Datei |E: multtlang ' ZVWINYT 1080302 12V

DFU-Passwort Hektronische Unterschrift durchfihren
DFD-Passwort || Benutzer MEER

EU-Passwort
Sonstiges

Ordnungsbegriff j

Zugriffsklasse ﬂ | |
[~ Fir diese Datei sollen bitte zusatzlich Planungsdaten neu generiert werden
Ausfuhrung

Wiederholung | Einmal J

Pause in Minuten vor Wiederholung 7 |0 1. Ubertragung

Ausfuhren auf Rechner: Eigener Letzter Temin

DFU-Passwort:

DFU-Passwort

Das DFU-Passwort kann bei Auftragen, die aus Modulen heraus eingestellt wurden, nicht
verandert werden. Bei DFU-Auftragen, die einen Abholvorgang betreffen, ist eine Anderung des
Passwortes an dieser Stelle mdglich.

Das Logon am Bank-Server erfolgt bei EBICS nicht mehr mit einen DFU-Passwort, sondern mit
einer Signatur. Fur den Zugriff auf den hierflr benétigten privaten Schliissel wird gleichwohl ein
Passwort bendtigt. Hierfur wird das an allen notwendigen Stellen im Programm vorhandene
Eingabe-Feld "DFU-Passwort" herangezogen.

Elektronische Unterschrift durchfiihren:

Benutzername und Passwort fir die Elektronische Unterschrift
Wurde bei Sendeauftradgen auf der Registerkarte Attribute ein Verfahren mit Elektronischer
Unterschrift gewahlt, kann anschlieend der Benutzer, der die EU leistet (vorbelegt mit dem
aktuell angemeldetem Benutzer) und das EU-Passwort eingegeben werden.

Sonstiges:

Ordnungsbegriff

Analog zum friheren DAD-Namen kann ein Ordnungsbegriff vergeben werden. Danach kann
selektiert werden und damit die Abarbeitung strukturiert werden.
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Zugriffsklasse
Im Datei-Manager kann die Zugriffsklasse bei der Neuaufnahme einer Datei ebenfalls gesetzt
werden (vgl. Kapitel 7.8).

Fur diese Datei sollen zusatzlich Planungsdaten neu generiert werden
Um z. B. fur Dateien aus Fremdsystemen, die Uber den Datei-Manager versandt werden,
ebenfalls Planungsdaten zu generieren, missen Sie dieses Kontrollkédstchen markieren. Bei
Vorhandensein der entsprechenden Konten werden dann die Daten (ggf. mit mit eigenem
Ordnungsbegriff und einer Zugriffsklasse) in die Planungsdaten eingestellt.
Die Markierung dieses Kontrollk&éstchens kann tGiber den Parameter Planungsdaten generieren
im Dateimanager fur jede Auftragsart vorbelegt werden (s. Basis-Kapitel 6.4.1: Registerkarte
Auftragsarten).

Ausfihrung:

Wiederholung
Sobald Sie die Listbox Uber den nach unten weisenden Pfeil 6ffnen, kénnen Sie bei
Abholauftragen den Wiederholungsrhythmus fiir den DFU-Auftrag festlegen. Bei
Sendeauftragen ist eine Anderung des Wiederholungsrhythmus nicht moglich (ebenso: Letzter
Termin).

Zur Auswahl stehen:

. Einmal

. Jede Stunde

. Alle 3 Stunden
. Alle 6 Stunden

. Zweimal taglich

. Einmal taglich

. Jeden Wochentag

. Dreimal pro Woche

. Einmal pro Woche

. Zweimal pro Monat

. Einmal pro Monat

. Jedesmal (tagl. bis erfolgreich)

Der Rhythmus "Jedesmal (tagl. bis erfolgreich)" startet (abhangig von der unten eingetragenen
Wartezeit) einen Auftrag immer wieder, bis dieser einmal am aktuellen Tag mit Antwortcode 1
erfolgreich beendet wird. Dieser Rhythmus sollte fiir Abholauftrage gewahlt werden, die
typischerweise einmal am Tag erfolgreich sein sollten (z. B. Kontoausziige abrufen).

Der Rhythmus "Einmal” eignet sich fur Auftréage, die bei Bedarf manuell angestol3en werden
sollen (z. B. Abruf der EU-Protokolle). Fir diesen Anwendungsfall sollte zusatzlich das
Kontrollkastchen "Abholen immer manuell anstoRen Uber Icon" aktiviert werden (s. Kapitel
5.1.2.2: Registerkarte Nachverarbeitung und Ubertragungsparameter).

Wie sie Abholauftrage komfortabel mit Hilfe eines Assistenten anlegen kénnen, erfahren Sie in
Kapitel 5.2: Assistent fir das Abholen von Daten bei mehreren Banken / Rundruf .

Pause in Minuten vor Wiederholung
Geben Sie hier eine Zahl ein, wenn vor der Wiederholung eine gewisse Zeit (in Minuten)
gewartet werden soll.
Bei Auswahl des Ausfihrungsrhythmus "Jedesmal (tagl. bis erfolgreich)" wird das Feld mit dem
Wert 30 (Minuten) vorbelegt.

1. Ubertragung
In dieses Feld kénnen Sie Datum und Uhrzeit fur die erstmalige Ausfiihrung eines DFU-
Auftrages eintragen. Soll die Erstiibertragung eines DFU-Auftrages nicht zu einem bestimmten
Zeitpunkt erfolgen, so lassen Sie das Feld leer.
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Letzter Termin

Wollen Sie den Ausfiihrungszeitraum des DFU-Auftrages begrenzen, tragen Sie hier das Datum
und die Uhrzeit fur die letztmalige Auftragsausfuhrung ein. Das Feld kann "leer" bleiben, wenn
der Auftrag in einem bestimmten Rhythmus ohne Auslaufdatum Ubertragen werden soll oder nur
eine einmalige Ubertragung stattfindet. Eine Editierung ist nur dann maéglich, wenn der Auftrag
nicht tber ein Modul in in den Datei-Manager eingestellt wurde.

Sind in den Feldern fiir "1. Ubertragung” und "Letzter Termin" Uhrzeiten vorgegeben, so kénnen
Abholauftrage jeweils nur innerhalb des fiir sie definierten Zeitfensters ausgefuhrt werden, z. B.
stiindlich von 0.00 bis 24.00 Uhr (ausschlief3lich! D. h., um 24.00 Uhr wird kein Auftrag mehr
ausgefihrt).

Ausfihren auf Rechner:

Nach einer Installation des Programms auf Ihrem lokalen Rechner (Standardinstallation) wird
dieses Feld immer mit "Eigener” belegt, d. h. sémtliche DFU-Auftrage werden auf lhrem lokalen
PC ausgeflhrt.

Handelt es sich allerdings um eine Netzwerkinstallation oder Einzelplatzinstallation auf einem
Netzwerklaufwerk, so kann mit Hilfe dieser Auswabhlliste festgelegt werden, von welchem zur
Durchfiihrung der Datenferniibertragung geeigneten Rechner die Ausfiihrung des
Kommunikationsauftrages erfolgen soll.

Fir die Auswahl des DFU-Rechners werden nur die Rechner in der Liste angeboten, fir die
DFU-Parameter definiert sind. Ein einmal ausgewéhlter Rechner wird bei jeder folgenden DFU
als Standard vorgeschlagen.

Zeitraum (in dem Daten abgeholt werden sollen)

Die Felder "Daten von" und "Daten bis" beziehen sich nur auf Abholauftrage. Bei der
Neuaufnahme eines DFU-Auftrages kénnen Sie hier angeben, iiber welchen Zeitraum sich die
bei der Bank abzuholenden Daten (z. B. Kontoinformationen) erstrecken sollen. Lassen Sie das
Feld "Daten von/bis" unmarkiert, werden alle auf dem Bankrechner zur Verfiigung gestellten und
noch nicht abgeholten Daten zu der angegebenen Dateiart abgeholt.

[ ]
Nur wenn Sie das Feld "Daten von/bis" unmarkiert lassen und keine Datumsbegrenzung
eintragen, kénnen Sie sicher sein, dass Sie auch alle auf der Bankseite fir Sie
bereitgestellten Daten erhalten.

Nach Drucken der Schaltflache [Speichern] erfolgt die Leistung der Elektronischen Unterschrift.
Bei Abholauftragen wird die Aufnahme des neuen Auftrags direkt durch Betatigen der Schaltflache
[Speichern] abgeschlossen.
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5.1.2 Detailansicht Datei-Manager

Um eine Detailansicht eines einzelnen Datensatzes zu erhalten, wéhlen Sie zunachst den
entsprechenden Datenbankeintrag durch Cursorpositionierung und bestétigendes <Return> oder
einen Doppelklick aus. Sie kdnnen eine Datensatz auch durch Anklicken mit der rechten Maustaste
und anschlieRender Auswahl des Menupunktes -Detailanzeige- 6ffnen.

Es 6ffnet sich eine Dialogbox mit verschiedenen Registerkarten. Da es sich bei der Detailansich im
Wesentlichen um eine Anzeigefunktion handelt, kénnen hier mit einer Ausnahme die Daten nur
angesehen, aber nicht mehr bearbeitet werden. Die entsprechenden Felder erscheinen daher inaktiv.

Der Kopfbereich jeder einzelnen Registerkarte enthélt den Dateinamen der aufgerufenen Datei
(inklusive vollstandiger Pfadangabe) sowie allgemeine Informationen zur Datei angegeben, wie BPD-
Name, Status, Dateiart, Attribut, Auftragsnummer und bei Ablehnung des Auftrags Name des
Benutzer, der den Auftrag abgelehnt hat sowie Datum und Uhrzeit der Ablehnung.

Zugriffsklasse

In der Detailanzeige kann die Zugriffsklasse ebenfalls gesetzt werden, soweit sie nicht
automatisch aus einem Zahlungsverkehrsmodul Gibergeben wurde.

Der Bereich der Registerkarten darunter unterscheidet sich.

5.1.2.1 Registerkarte Datenferniibertragung
5.1.2.2 Registerkarte Nachverarbeitung und Ubertragungsparameter
5.1.2.3 Registerkarte DFU-Protokoll / EU-Protokoll
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5.1.2.1 Registerkarte Datenfernibertragung

Die Felder der Registerkarte Datenferniibertragung geben Informationen tiber den Verlauf der
Bearbeitung des jeweiligen Auftrages und zum Stand der Dateniibertragung.

Datei-Manager =ANCN X

Datenfemibertragung ] Nachverarbeitung und Ubertragungsparameter

Dateiname |E: _32ZPMCCWINVDISPO1.12V
Bankname |o MIEBICS |_EB|-:3 to omikron test bank__ [Wartet auf EU ]
Dateiart |IZ‘-;' Inlandzahlungsverkehrsdatei | Attibut  Auftragsnummer
Zugriffsklasse ﬂ | | ~ IT_ ADZ0
Durchgefidrie Ationen Intemer Name Datum / Uhrzeit
Auftrag erstelt [1 [o6 /0712 [11:50
Ablehnung des Auftrags | | |
Freigabe |

Blektronische Unterschriften

Auftragsnummer Bank / Ubertragung |

|
Bankrechnerzeit

Elektronische Unterschriften Ubertragung

EU-Soll / Ist [ /P AC/Emebris /PRF2 [0 /[0
Status Criginal |

Status Unterschrt | =]

j M Hife

Durchgefiihrte Aktionen:

Sie erfahren jeweils mit Angabe des Benutzers (Interner Name), Datum und Uhrzeit der Aktion, wer
den Auftrag erstellt hat, wer den Auftrag abgelehnt hat, wer den Auftrag freigeben hat (bis zu zwei
Freigaben), wer Unterschriften geleistet hat (bis zu sechs Elektronische Unterschriften) und wann die
Datei Ubertragen wurde.

Nach der Umschaltung auf die neue Protokollversion HO04 gemafd EBICS-Spezifikation Version 2.5
werden die Auftragsnummern fir Sendeauftrage vom Banksystem vergeben, nicht mehr vom
Kundensystem. Dies ist jedoch nur fiir die Abstimmung von Bank- und Kundensystem

von Belang (z. B. fur Protokolle oder verteilte Unterschrift). Daher bleibt die Verarbeitung unverandert,
die von Banksystem vergebene Auftragsnummer wird aber fir Analysezwecke hier als
Auftragsnummer Bank angezeigt.

AuRerdem finden Sie hier Datum und Uhrzeit der Ubertragung auf Kundenseite und auf
Bankrechnerseite (Bankrechnerzeit).

Elektronische Unterschriften:

Hier sind alle Informationen, die die Elektronische Unterschrift betreffen, zusammengefasst. So finden
Sie hier die Soll- und die Ist-Anzahl der Elektronischen Unterschriften sowie den Status von
Originaldatei und Unterschriftsdatei.
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Ubertragung:

Das erste Feld nimmt den Antwort-Code (= AC) auf, der von der Bank als Ruickgabewert bei
fehlerfreier Ausfiihrung des DFU-Auftrages sowie bei fehlerhafter und abgebrochener Ubertragung
zuriickgegeben wird. Die Zahl "1" bedeutet eine fehlerfreie Durchfiihrung des jeweiligen DFU-
Auftrages. Die Bedeutung der weiteren Antwortcodes finden Sie in Kapitel 5.4: Antwort-Codes.

Dahinter folgt das Ergebnis (Sub-Antwortcode) und eine Prifsumme (PRF2).
SchlieRlich zwei Zeilen mit dem Ergebnistext sowie dem Namen der zugehdrigen Originaldatei.
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5.1.2.2 Registerkarte Nachverarbeitung und Ubertragungsparameter

Informationen zur Nachverarbeitung:

Die Registerkarte Nachverarbeitung und Ubertragungsparameter enthélt u. a. eine Moglichkeit zur
weiteren Behandlung der Datei nach der DFU.

Editiert werden kann hier namlich das Feld "Léschen nach Tagen". Fur die Zeit der dort
eingetragenen Anzahl von Tagen bleibt die Datei im System gespeichert, auch wenn keine Applikation
"starkes Interesse" an diesem Dateityp angemeldet hat. Nach Ablauf dieser Aufbewahrungsfrist wird
die Datei (und der Eintrag in der Datenbank) ohne weitere Rickfrage geléscht.

CE™ Bitte beachten Sie:
Nur wenn fur die jeweilige Auftragsart das Kontrollkéstchen Datei nach Verarbeitung durch
alle Module I6schen gesetzt ist, wird eine empfangene Datei, nachdem alle Module mit
Interesse diese Datei verarbeitet haben, beim nachsten Programmstart im Automaten geléscht.

F n |

Datei-Manager =HACE X
Datenfemibertragung  Machverarbeitung und Ubertragungsparameter
Dateiname |E: JZVWINGT1080303.12V
BPD-Name 0_6 (Omikron Test INTERN |E=F'] initiiert J
Dateiart |IZ‘-;' Inlandzahlungsverehradatei m Mtribut  Auftragsnummer
f ANRD
Zugriffsklasse ﬂ | | 7 O |ADSD
Informationen zur Nachverarbeitung Informationen zur Ubertragung
Ordnungsbegrff j [Zv23saz |
Léschen nach Tagen |30 Dateiart |Original-:|atei mit Unterschrift J
Verarbeitet durch Modul
— | e
Ausfiihren auf Rechner Eigener -
=] Ausfuhrungsrythmus
- Wiederholung | Einmal J
u Wieviele Minuten Pause vor einer Wiederholung 7 0
o [ ] r
r 1. Ubertragung
B Letzter Temin
B Nachste Fallighkeit
- ’—
Kirzel fir Auftragsstapel
Originaldateiname |E:' JZVWINYT 108030312V
j Druck | Hife | |

Darunter werden die Applikationen angezeigt, die "Interesse" an der Datei angemeldet haben
("Verarbeitet durch Modul"). Falls die Verarbeitung durch ein Modul stattgefunden hat, wird dies duch
Angabe der Uhrzeit hier angegeben.

Durch die Vergabe von "Interessen” wird sichergestellt, dass alle Applikationen, die Zugriff auf
bestimmte Auftragsarten haben missen, diese auch zur Verarbeitung genau einmal zur
Verfigung gestellt bekommen.
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Das Cashmanagement hat z. B. ein "starkes Interesse" an den mit der Auftragsart "STA" von
der Bank abgeholten Kontoinformationen. Das bedeutet, dass die Daten - unabhangig von der
festgelegten Verwahrdauer - solange nicht geléscht werden, bis die mit "starkem Interesse”
angemeldete(n) Applikation(en) die so gekennzeichneten Daten verarbeitet hat (haben).

Meldet eine Applikation "normales Interesse" an, werden die zur Verarbeitung erforderlichen

Daten geloscht, wenn die Verwahrdauer tberschritten wird. Der Loschvorgang erfolgt
unabhangig davon, ob die Applikation die Daten bereits verarbeitet hat oder nicht.

Informationen zur Ubertragung:

Analog zum friilheren DAD-Namen wird ein Ordnungsbegriff gefiihrt. Danach kann selektiert werden
und damit die Abarbeitung strukturiert werden.

Dateiart
Die Art der zu Ubertragenden bzw. abzuholenden Datei wird angezeigt. Es wird unterschieden
zwischen
. Originaldatei ohne Unterschrift
. Originaldatei mit Unterschrift
. Unterschriftsdatei.

Abhingig vom eingesetzten DFU-Verfahren sind hier weitere Attribute wahlbar wie z. B. die
Verschlisselung tber eine Auswahlliste bei den Verfahren FTAM bzw. FTP oder eine
Komprimierung mittels FLAM Uber ein entsprechendes Kontrollkastchen.

Ausfuhren auf Rechner
Nach einer Installation des Programms auf Ilhrem lokalen Rechner (Standardinstallation) wird
dieses Feld immer mit "Eigener" belegt, d. h. samtliche DFU-Auftrage werden auf Inrem lokalen
PC ausgefuhrt.

Handelt es sich allerdings um eine Netzwerkinstallation oder Einzelplatzinstallation auf einem
Netzwerklaufwerk, so kann mit Hilfe dieser Auswahlliste festgelegt werden, von welchem zur
Durchfihrung der Datenferniibertragung geeigneten Rechner die Ausfihrung des
Kommunikationsauftrages erfolgen soll.

Ausfiihrungsrhythmus:

Der Ausfihrungsrhythmus fir wiederkehrende Auftrage wird hier ebenfalls hinterlegt. Als
Ausfuihrungsrhythmus stehen im Feld "Wiederholung" zur Auswahl:

- Einmal

- Jede Stunde

- Alle 3 Stunden

- Alle 6 Stunden

- Zweimal taglich

- Einmal taglich

- Jeden Wochentag
- Dreimal pro Woche
- Einmal pro Woche
- Zweimal pro Monat
- Einmal pro Monat

- Jedesmal (tagl. bis erfolgreich)

Durch Anwahl des entsprechenden Eintrages in der Auswahlliste ibernehmen Sie den
gewinschten Ausfiihrungsrhythmus.
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Der Rhythmus "Jedesmal (tagl. bis erfolgreich)" startet (abhangig von der unten eingetragenen
Wartezeit) einen Auftrag immer wieder, bis dieser einmal am aktuellen Tag mit Antwortcode 1
erfolgreich beendet wird. Dieser Rhythmus sollte fiir Abholauftrége gewéhlt werden, die
typischerweise einmal am Tag erfolgreich sein sollten /z. B. Kontoausziige abrufen).

Der Rhythmus "Einmal” eignet sich fiir Auftréage, die bei Bedarf manuell angestof3en werden
sollen (z. B. Abruf der EU-Protokolle). Fir diesen Anwendungsfall sollte zusatzlich das
Kontrollkastchen "Abholen immer manuell ansto3en tGber Icon” aktiviert werden (s. unten).

Pause in Minuten vor Wiederholung
Geben Sie hier eine Zahl ein, wenn vor der Wiederholung eine gewisse Zeit (in Minuten)
gewartet werden soll.
Bei Auswahl des Ausfihrungsrhythmus "Jedesmal (tagl. bis erfolgreich)" wird das Feld mit dem
Wert 30 (Minuten) vorbelegt.

Abholen immer manuell anstof3en tber Icon
Soll ein Abholauftrag immer manuell Gber das Icon gestartet werden, so ist dieses
Kontrollkastchen zu aktivieren.
Wenn Sie beim Definieren der Abholauftrage tUber den Assistenten festgelegt haben, dass Sie
die Kommunikation manuell starten mochten (siehe Kapitel 5.2: Assistent flir das Abholen von
Daten bei mehreren Banken / Rundruf), ist das Kontrollkastchen bereits markiert.

1. Ubertragung

Letzter Termin
Das Datum fiir die erstmaligen Ubertragung einer Datei hinterlegen Sie in dem entsprechenden
Eingabefeld mit Datum (einstellbar tiber den Kalender) und Uhrzeit. Bei Ubertragungen mit
Elektronischer Unterschrift gilt das Datum jeweils fur Originaldatei und Unterschriftsdatei.
Soll der Kommunikationsauftrag nur bis zu einem bestimmten Termin in dem zuvor
angegebenen Ausfihrungsrhythmus ausgefiihrt werden, so legen Sie auch einen letztmaligen
Ausfiihrungstermin mit Datum (einstellbar Giber den Kalender) und Uhrzeit fest. Der
Kommunikationsauftrag wird nicht mehr ausgefuhrt, wenn der letzte Termin Gberschritten wurde.

Nachste Falligkeit
Das Feld "Nachste Falligkeit" gibt an, wann ein Kommunikationsauftrag zum nachsten Mal zur
Ausfiihrung ansteht. Auf der Basis des vorgegebenen Rhythmus wird der nachste
Ausfiihrungszeitpunkt (Datum und Uhrzeit) ermittelt und angezeigt.
Zur Anzeige des nachsten Falligkeitszeitpunktes in der Ubersicht des Dateimanagers s. Kapitel
5.1.1: Datenbankibersicht Datei-Manager.

Kurzel fur Auftragsstapel
Um Kommunikationsauftrage in Gruppen zusammenfassen zu kénnen, kénnen Sie mit einem
gemeinsamen Kirzel belegt werden. Das Kirzel (max. 8 Stellen alphanumerisch) wird beim
Anlegen sogenannter Auftragsstapel vergeben (s. Kapitel 5.2: Assistent fiir das Abholen von
Daten bei mehreren Banken / Rundruf).
Ist ein Auftrag einem solchen Auftragsstapel zugeordnet, so wird dessen Kirzel hier angezeigt.

Zeitraum (in dem Daten abgeholt werden sollen)
Die Felder "Daten von" und "Daten bis" beziehen sich nur auf Abholauftrdge. Beim Abholen
historischer Daten kdnnen Sie hier angeben, Giber welchen Zeitraum sich die bei der Bank
abzuholenden Daten (z. B. Kontoinformationen) erstrecken sollen. Lassen Sie das Feld "Daten
von/bis" unmarkiert, werden alle auf dem Bankrechner zur Verfliigung gestellten und noch nicht
abgeholten Daten zu der angegebenen Dateiart abgeholt.

[ ]
Nur wenn Sie das Feld "Daten von/bis" unmarkiert lassen und keine Datumsbegrenzung
eintragen, kdnnen Sie sicher sein, dass Sie auch alle auf der Bankseite flir Sie bereitgestellten
Daten erhalten.
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5.1.2.2 Registerkarte Nachverarbeitung und Ubertragungsparameter

CE™ Bitte beachten Sie:
Bei manuell auszufiihrenden Abholauftragen sind die letztgenannten Felder generell deaktiviert
und reine Anzeigefelder. Die Pflege dieser Felder ist nur Uber den Assistenten zum Abholen von
Daten bei mehreren Banken mdéglich (s. Kapitel 5.2).
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5.1.2.3 Registerkarte DFU-Protokoll / EU-Protokoll

Auf der Registerkarte DFU-/EU-Protokoll werden die Ergebnisse der abgeholten Bankprotokolle (z. B.
zur Unterschriftsprifung) angezeigt. Diese Registerkarte schiebt sich, sofern vorhanden, zwischen die

beiden Ubrigen Registerkarten (die Sprache der Inhalte ist abhéngig vom jeweiligen Bankrechner).

Mit EBICS 2.5 kann alternativ zur bekannten Auftragsart PTK mit der Auftragsart HAC ein

Kundenprotokoll im XML-Format abgerufen werden. Dies wird ebenfalls dem zugehdérigen

Dateimanagereintrag zugeordnet und zur Anzeige analog PTK aufbereitet.

Beispiel:
Datenfemiibertragung  DFU/EU-Protokoll ] Nachverarbeitung und Ubertragungsparameter ]
Dateiname |I: MC323R2\MCCWIN\SAVWI 207060212V
Bankname |EBC?E?KK |'JF.'—.-EEICSSEF!"-:"EF! 3.22 auf LW K, |EIJ.P|-Ufung oK J
Dateiart |IZ‘-;' Inlandzahlungsvercehrzdatei r Attt Aufiragsnummer
Zugriffsklasse ﬂ | o IB_ .

06.07.12 10:3%9:30
Hostname
Order
Customer
Tser
Result

06.07.12 10:3%9:30
Hostname
Order
Customer
Tser
User
Result

06.07.12 10:39:30

FILE UFLOAD 120706105032525

: EBICSUFA

: IZV BO3R

: EBC323KK Ebics BR 323

: EBC323TT

: T501 Die Ubertragung der Datei war erfolgreich

E5 VERIFICATION 120706105032525

: EBICSUFA

: IZV BO3R

: EBC323KK Ebics BR 323

: EBC323TT

: EBC323T2

: D501 Elektronische Unterschrift(en) korrekt

ORDER_HAC FINAL POS 120706105032525

13

m

Hostname : EBICSUFA
Order : IZV BO3R
Customer : EBC323KK Ebics BR 323
User : EBC323TT
GUTISCHRIFTEN

Bankleitzahl : 20090700
Kontonummer : 0030004712
Muftraggeber : AUFTRAGGEEER 1
Eratellungadatum : 04.07.12
Enzahl der Zahlungssdtze : 1

Summe der Betrage (EUR) : 67,00

Summe der Kontonummern : 30.004.712
Summe der Bankleitzahlen : 20.090.700
Ausfilhrungstermin : 04.07.2012

<] > Druck Hfe | |
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5.2 Assistent fur das Abholen von Daten bei mehreren Banken /
Rundruf

5.2 Assistent fur das Abholen von Daten bei mehreren Banken / Rundruf

DFU-Prozesse werden sinnvollerweise im Hintergrund ausgefiihrt, damit der Anwender - auch wenn
die DFU lauft - mit anderen Funktionen des Programms arbeiten kann. Ein typisches Beispiel fur einen
solchen Prozess ist das Abholen von Kontoinformationen. Sie kdnnen vollautomatisch zu definierten
Zeiten alle gewiinschten Informationen, wie Kontoauszuge, Devisenkurse, Vormerkposten, FTAM-
Protokolle o. &. von allen lhren Banken abholen (sogenannte Rundruf-Funktion).

Sie kdnnen die Abholauftrage aber auch jederzeit per Mausklick tiber ein Icon der Symbolleiste
manuell starten.

Um die Art der auszuftihrenden Abholauftrage festzulegen bzw. zu andern, wahlen Sie unter
-Kommunikation- den Menupunkt -Assistent Abholen von Daten bei mehreren Banken-.

L]

i

Abholen von Daten bei der Bank

Definiete Abholauftrage zu lhren Banken Kiirzel fur Auftragsstapel

Bank / Aufiragsart Komprimierung Verschlisselung: AUTOMAT
My bank in AT (0_1) =

My bank in CZ (0_2) Verfligbare Mmqsanen zur Bank

My bark in DE {0_3) GUBG Avalnac:hnc_:l'rten abholen -
= X i IBG Imporl-lnkass__l abbolen {1E})

My bark in HU (0_4) IMP G ETEBAC Riicklaufer abholen

R My bank in SK (0_5) LRL G Rickinformationen Lastschrift Luxemburg

E] Omikron Test INTERN (D PTK G Protokolldatei abhalen

iy i QE2 G DTAUS im Bundesbankformat

STA G Swift-Tagesauszige abholen Ja Ja QG2 G MT103im Bundesbaniformat

DEDC RDT G Ricklastschrift an Kunde (DTAUS0) =
EEGANZ SAM G Sammeldateien abholen

NEUE STF G CFONB-Tagesauszuge abholen

& TPS G Dauerauftrage abholen v
_EBICS to omikron test bank__ (OMIEEICS)

Auftragsart hinzufligen |

| | ‘

Ausfihnngsythmus

Es werden DFU-Auftrage aus lhren Angaben generiert. Diese sind nomalenweise so konfiguriert, dass W Gleichen Ausfihrungsrythmus fir alle Abholauftrage verwenden

zur entsprechenden Falligkeit der DFU-Auftrag automatisch startet. =
= < g Wiederholung Einmal taglich -
Wieviele Minuten Pause vor einer Wiederhaolung 7 0

(Oder Sie benutzen den MenUpunkt zum manuellen Starten aller dieser Auftrage zur von lhnen
gewlnschten Zeit.

52011 | [00:00
011 x| [o0:00

Hitfe

1. Ubertragung
Letzter Temin

[ Kommunikation manuell starten

| Weiter = |

Ein Assistent geleitet Sie durch die notwendigen Schritte, die nétig sind, um die Abholauftrdge bei den
verschiedenen Banken zu definieren.

Indem Sie Uber die Funktion "Auftragsstapel" unterschiedliche Bezeichnungen vergeben, kdnnen
verschiedene "Stapel" von Abholauftragen verwaltet werden (&hnlich wie in &lteren Versionen mittels
DAD). Durch wiederholtes Aufrufen des Assistenten iber den Menlpunkt kénnen so verschiedene
Auftragsstapel fur unterschiedliche Zwecke erstellt werden.

Sollen Abholauftrage als "Stapel" zusammengefasst werden, so kénnen Sie eine Bezeichnung fir
einen solchen "Auftragsstapel" Gber das Listenfeld "Kirzel fur Auftragsstapel” auswahlen (der
Auftragsstapel mit dem Kirzel "Automat" mit dem gleichlautenden Ordnungsbegriff [im Dateimanager]
steht als Standard-Eintrag immer zur Verfiigung und ihm kdnnen sofort Abholauftrage individuell
zugeordnet werden).

Neue Bezeichnungen fiir Auftragsstapel erzeugen Sie Uber die danebenliegende Schaltflache [Neu].
Nach Drucken der Schaltflache werden Sie aufgefordert, ein Kirzel (max. 8 Stellen alphanumerisch)
fir den neuen Auftragsstapel einzugeben. Bestatigen Sie abschlieend Ihre Eingabe mit [OK].
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5.2

Assistent fir das Abholen von Daten bei mehreren Banken /

Rundruf
Meuer Auftragsstapel [
K.lirzel fuir Auftragzstapel |
Hire | [ ok |
1 Auswahl der Banken bzw. Auftragsarten/Definition der Abholauftrage

Wahlen Sie aus der Liste der Banken () mittels Mausklick jeweils eine Bank aus, von der Sie
Daten abholen méchten.

Markieren Sie anschliel3end eine der verfiigbaren Abhol-Auftragsarten zu der markierten
Bank. Durch Driicken der Schaltflache [Auftragsart hinzufiigen] figen Sie die gewahite
Auftragsart der Liste der definierten Abholauftrage zu lhren Banken hinzu.

Die von Ihnen definierten Auftrage werden in der Liste jeweils unterhalb der Bank aufgefiihrt

(3.

Zusatzlich kénnen Sie, wenn Sie den Abholauftrag in der Liste per Mausklick markieren und es
vom Ubertragungsverfahren her vorgesehen ist, entscheiden, ob Sie die "Daten komprimiert
abholen" und/oder ob Sie die "Daten verschlisselt Ubertragen” méchten.

Wiederholen Sie den Vorgang jeweils fur weitere Banken, von denen Sie Daten abholen
maochten.

Zum Entfernen von Abholauftragen markieren Sie bitte den betreffenden Abholauftrag in der
Liste und betatigen anschlieRend die Schaltflache [Markierten Abholauftrag aus Verarbeitung
entfernen].

Ausfiihrungsrhythmus:

Fir die Rundruf-Funktion werden aus den hier gemachten Angaben sogenannte DFU-Auftrage
generiert, die zu(m) vordefinierten Zeitpunkt(en) die Datenibertragung automatisch starten.

2012

Sie kdnnen fallige Auftrage aber auch selber zu einer beliebigen von Ihnen gewiinschten Zeit
Uber das entsprechende Icon starten (s. u.), wenn Sie das Kontrollkdstchen "Kommunikation

manuell starten" markieren.

Die Editierung von Wiederholungsrhythmen (zu den Einstellungen s. u.) ist auch bei diesen
manuell zu startenden Abholauftragen méglich. Damit kénnen -&hnlich wie friher in einer DAD-
innerhalb eines Stapels Abholauftrdge mit unterschiedlichen Ausfuhrungsrhythmen und -
zeitrAumen hinterlegt werden, die nur bei Falligkeit ausgefuhrt werden, sobald der Stapel tber
das Icon angestol3en wird.

CE™ Bitte beachten Sie:
Vorgaben in diesem Bereich schranken die Ausfiihrbarkeit manuell zu startender
Abholauftrage ein (da sie bei Nichterfullung hier gewahlter Kriterien als "nicht fallig"
gelten).

So kann z. B. ein Abholauftrag mit dem Wiederholrhythmus "Jede Stunde" nach dem
ersten manuellen Ausfiihren (des Stapels) frilhestens nach einer Stunde durch manuelles
Starten erneut ausgefiihrt werden. Erst dann ist er wieder fallig. Wird der Stapel in der
Zwischenzeit manuell gestartet, bleibt der betreffende Abholauftrag bei der Ausfiihrung
unberiicksichtigt.

Sind in den Feldern fiir "1. Ubertragung” und "Letzter Termin" Uhrzeiten vorgegeben, so

kénnen die Abholauftrage jeweils nur innerhalb des fiir sie definierten Zeitfensters durch
manuelles Starten des entsprechenden Auftragsstapels ausgefiihrt werden, z. B. taglich
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5.2 Assistent fur das Abholen von Daten bei mehreren Banken /
Rundruf

in der Zeit von 9.00 bis 17.00 Uhr (ausschliefZlich! D. h., um 17.00 Uhr wird kein Auftrag
mehr ausgefihrt).

Uber diese Einstellung (nur Uhrzeit, kein Datum) lasst sich auch die Ausfiihrung automatischer
Auftrage, die mehrfach am Tag wiederholt werden sollen, auf ein bestimmtes Zeitfenster
beschranken.

Der Rundruf erfolgt bei allen Banken zur selben Zeit, wenn Sie das Kontrollkastchen "Gleichen
Ausfuhrungsrhythmus fir alle Abholauftrége verwenden" markieren. Mdchten Sie Rundrufe bei
den verschiedenen Banken zu unterschiedlichen Zeiten starten oder mehrere Rundrufe taglich
definieren, miissen Sie die Markierung entfernen und fiir jeden Abholauftrag separat einen
Ausfuhrungsrhythmus erfassen.

Wiederholung

Sobald Sie die Listbox uber den nach unten weisenden Pfeil 6ffnen, konnen Sie bei
Abholauftragen den Wiederholungsrhythmus fur den DFU-Auftrag festlegen.

Zur Auswahl stehen:

. Einmal

. Jede Stunde

. Alle 3 Stunden
. Alle 6 Stunden

. Zweimal taglich

. Einmal taglich

. Jeden Wochentag

. Dreimal pro Woche

. Einmal pro Woche

. Zweimal pro Monat

. Einmal pro Monat

. Jedesmal (tagl. bis erfolgreich)

Der Rhythmus "Einmal” eignet sich fiir Auftréage, die bei Bedarf manuell angestof3en werden
sollen (z. B. Abruf der EU-Protokolle). Fiur diesen Anwendungsfall sollte zusatzlich das oben
genannte Kontrollkdstchen "Kommunikation manuell starten” aktiviert werden.

Der Rhythmus "Jedesmal (tagl. bis erfolgreich)" startet (abhangig von der unten eingetragenen
Wartezeit) einen Auftrag immer wieder, bis dieser einmal am aktuellen Tag mit Antwortcode 1
erfolgreich beendet wird. Dieser Rhythmus sollte fiir Abholauftrage gewahlt werden, die
typischerweise einmal am Tag erfolgreich sein sollten (z. B. Kontoausziige abrufen).

Auch bei einer Ausfiihrung aus dem Dateimanager heraus wird der folgende Wartezyklus
beachtet.

Pause in Minuten vor Wiederholung

Geben Sie hier eine Zahl ein, wenn vor der Wiederholung eine gewisse Zeit (in Minuten)
gewartet werden soll.

Bei Auswahl des Ausfiihrungsrhythmus "Jedesmal (tagl. bis erfolgreich)" wird das Feld mit dem
Wert 30 (Minuten) vorbelegt.

Die Eingabe von "0" entspricht ebenfalls diesem Wert (Default). Um zu haufige Abholvorgange
zu verhindern, wird bei einem Rhythmus "Jedesmal (t&gl. bis erfolgreich)" und einer Pause < 10
Minuten die Zeitspanne bis zur nachsten Ubertragung automatisch auf "10" Minuten
hochgesetzt.

1. Ubertragung

2012

In diesen Feldern konnen Sie Datum und/oder Uhrzeit fur die erstmalige Ausfuhrung eines DFU-
Auftrages eintragen. Soll die Erstibertragung eines DFU-Auftrages nicht zu einem bestimmten
Datum/Zeitpunkt erfolgen, so lassen Sie die entsprechenden Felder leer.

DFU 5-33



5.2 Assistent fur das Abholen von Daten bei mehreren Banken /
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Letzter Termin

2012

Wollen Sie den Ausfiihrungszeitraum des DFU-Auftrages begrenzen, tragen Sie hier das Datum
und/oder die Uhrzeit fur die letztmalige Auftragsausfiihrung ein. Die entsprechenden Felder
kénnen "leer" bleiben, wenn der Auftrag in einem bestimmten Rhythmus ohne Auslaufdatum/-
uhrzeit tibertragen werden soll oder nur eine einmalige Ubertragung stattfindet.

Driicken Sie anschlieRend auf die Schaltflache [Weiter >].

DFU-Passwort eingeben

Geben Sie anschlieBend jeweils Ihr giiltiges DFU-Passwort ein. Es wird zur Legitimation des
DFU-Auftrages bei der Bank benétigt.

Die Passwortvergabe erfolgt verdeckt, d. h. jeder Tastendruck wird durch ein * (Sternchen)
dargestellt.

Verwenden Sie bei allen ausgewahlten Banken dasselbe DFU-Passwort, markieren Sie bitte das
entsprechende Kontrollkastchen "Dasselbe DFU-Passwort bei allen Banken benutzen". Die
Passwort-Abfrage erfolgt dann nur einmal.

Ihre Eingabe wird gespeichert. Beim nachsten Aufruf Ihrer Bank entféllt daher Schritt 2. Erst
wenn Sie z. B. weitere Auftragsarten hinzufiigen, werden Sie zur Legitimation wieder nach dem
DFU-Passwort gefragt.

Sie schlieRen die Passworteingabe ab, indem Sie wiederum die Schaltflache [Weiter >]
dricken.

Passwort eingeben ]

F— Banlk(en) EBICS

DFU Passwort

EBICS

Bitte geben Sie Ihr giltiges DFU-Passwort ein. Dieses wird zur Legitimation des DFU-Auftrags bei der Bank bendtigt.

Passwort "

< Zuriick Hilfe

Kommunikation starten

Wenn Sie auf der ersten Seite festgelegt haben, dass Sie die Kommunikation manuell starten
mdochten, konnen Sie hier noch festlegen, dass die definierten Auftrdge zum Abholen immer
nur auf dem eigenen Rechner gestartet werden dirfen. Markieren Sie dazu das
entsprechende Kontrollkéstchen. Andernfalls kdnnen Sie hinter "Auf Rechner:" innerhalb eines
Netzwerkes einen Rechner festlegen, auf dem die DFU-Auftrage abgearbeitet werden sollen
(ebenso bei automatischem Rundruf).

Beenden Sie diesen letzten Schritt iber die Schaltflache [Fertig stellen].

AnschlieBend werden DFU-Auftrage mit dem Ordnungsbegriff "AUTOMAT" aus Ihren Angaben
generiert.
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Rundruf

Kommunikation starten

|

‘whenn Sie die Kommunikation manuell starten mzchten, dann kidnnen Sie jetzt noch festlegen, ob disse grundsatzlich auf dem Fechner gestartet wird,

auf dem der Meniipunkt angestossen wurde.

™ Abholen immer auf sigsnem Fechner starten

Legen Sie bitte noch einen Rechner fest, auf dem die gerade von |hnen geanderten DFU-Auftrage abgearbeitet werden sallen

Auf Rechner °

<auick |

Uber die Schaltflache [< Zuriick] kénnen Sie jeweils die Arbeitsschritte zuriickgehen, um ggf.

Anderungen einzugeben.

2012
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Funktion "Informationen von Bank(en) abholen” / Rundruf (manuell)

Das manuelle Starten der Rundruf-Funktion zur Abarbeitung lhrer definierten Abholauftrage erfolgt
vom Grundbildschirm aus iber das folgende Icon aus der Symbolleiste:

Stehen mehrere sogenannte Auftragsstapel fir manuell zu startende Kommunikation zur Verfligung,
so werden diese nach Anklicken des Icons zur Auswahl angeboten, sofern sie mindestens einen
gerade falligen Abholauftrag enthalten.

L& Bitte beachten Sie:
Enthélt ein Stapel ausschlie3lich Auftrdge, die in Bezug auf Ausfiihrungszeit und/oder -
rhythmus nicht fallig sind (z. B. weil der Zeitpunkt des manuellen Aufrufs auBerhalb eines
vorgegebenen Zeitfensters liegt), wird dieser Stapel nicht zur Auswahl angeboten.

Existiert kein manuell auszufihrender Auftragsstapel mit mindestens einem falligen
Abholauftrag, wird in der Auswabhlliste "Kein Satz gefunden." angezeigt.

Wahlen Sie den gewiinschten Auftragsstapel mittels Mausklick aus und bestétigen Sie mit [OK]. Nur
die falligen Auftrage des ausgewahlten Stapels werden dann ausgefihrt.

Anschlieend werden alle Auftrage z. B. mit Rhythmus "Einmal”, bei denen die Kommunikation
manuell durchgefuhrt werden soll (entsprechendes Kontrollkastchen markiert, s. 0.), sofort ausgefuhrt
und danach unabhéngig vom Ergebnis auf den Status "Wartet auf DFU" gesetzt. Damit kénnen sie
jederzeit wieder manuell gestartet werden.

(Wurde zusatzlich ein Termin fir die 1. Ubertragung angegeben, werden die Auftrage nicht sofort,
sondern erst zu dem angegebenen Termin ausgefihrt.)

Auftrage mit Rhythmus "Jedesmal (tagl. bis erfolgreich)" kdnnen solange per Icon gestartet werden,
bis sie einmal am aktuellen Tag erfolgreich waren.
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5.3 DFU ausfiihren

DFU-P[ozesse werden sinnvollerweise im Hintergrund ausgefihrt, damit der Anwender - auch wenn
die DFU lauft - mit anderen Funktionen des Programms arbeiten kann.

Zur Ausfuihrung der im Datei-Manager eingestellten Kommunikations-Auftrage verwenden Sie die
Schaltflachen [Auftrag ausfuhren] bzw. [Alle falligen Auftrage ausfihren].

Die Ausfiihrung von Kommunikations-Auftréagen erfolgt automatisch, wenn ein entprechender Eintrag
im Datei-Manager vorhanden ist und die DFU-Leiste auf dem Bildschirm zu sehen ist (schaltbar tiber
Menu -Ansicht-).

A B c D E
| = [igener =] | 5TA A0B3 D | | 5Ta A0B3 D 05.03.08 12:00

° | | (13,00 Es sind keine Daten vorhanden | Meine newe Hausbank | CHZMCTEST LS MO INVEW MO ADES . STA
FG H I J

Teile der DFU-Leiste und was sie anzeigen bzw. was sie bewirken:

A: Aktueller Status der Kommunikations-Verarbeitung in Form von Symbolen (Wartezustand: = ,

DFU aktiv: it , DFU-Nachbearbeitung: il )

B: Rechner, dessen Kommunikations-Status angezeigt werden soll

C: Name des gerade ausgefiihrten DFU-Auftrags

D: Name des DFU-Moduls, das gerade aktiv ist (DFU-Verfahren, z. B. MCFT, EBICS)
E: Nachster zur Ausfiihrung anstehender DFU-Auftrag

F: Stopp-Button zum Abbruch des aktuell ausgefiihrten DFU-Auftrags

G: Symbolanzeige zum Zustand des aktuell ausgefiihrten Kommunikations-Auftrags (z. B.

Verbindungsaufnahme, Ubertragungsrichtung, Verbindungsabbruch): H?:J" M M ’_ﬁ
H: Fortschrittsanzeige des aktuell ausgefiihrten DFU-Auftrags / Ergebnis
I: Name der Bank(parameterdatei), zu der (aktuell) eine DFU ausgefiihrt wird / wurde

J: Name der Datei zum (aktuell) ausgefiihrten DFU-Auftrag

Uber ein Listenfeld (Feld B) konnen Sie, falls Sie in einem Netzwerk arbeiten, den Rechner
bestimmen, dessen DFU-Status in der DFU-Leiste angezeigt werden soll.

Stehen keine DFU-Auftrage konkret zur Ausfiihrung an, so zeigt die DFU-Leiste (wenn iiber -Ansicht-
/ -DFU-Leiste aktiviert) an, dass sich derzeit kein DFU-Auftrag in Bearbeitung befindet (Modus
"wartend", vgl. obige Leiste). Dariiber hinaus entnenmen Sie der DFU-Leiste, welcher DFU-Auftrag
wann als nachstes bearbeitet werden wird (Feld E).

Stehen DFU-Auftrage konkret zur Ausfiihrung (Ausfiihrungszeitpunkt bei automatischen Auftragen
erreicht) an bzw. wurden DFU-Auftrage gestartet, so wechselt die DFU-Leiste sofort in den "aktiven"
Modus:
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& T [egener ~||EsGATHO T |EBICS
o 2.2 I | _FBICS aur Omikron-Testhank_ | CZMCTEST21|MCCWINIBWMDATHD ESG

Der ersten Zeile DFU—Leiﬂste konnen Sie dann die folgenden Informationen entnehmen: Name des
gerade ausgefihrten DFU-Auftrags sowie Name des verwendeten DFU-Verfahrens. Uber die Felder G
und H in der zweiten Zeile erhalten Sie weitere Informationen Giber den Stand der Verarbeitung des
Auftrages.

Mit Hilfe des Stopp-Buttons (6) in der zweiten Zeile kdnnen Sie die gerade in Ausfihrung befindliche
Datenferniibertragung abbrechen.

Das Anklicken des Stopp-Buttons bedeutet, dass nur noch der gerade in Ausfiihrung befindliche
Auftrag per DFU libertragen wird. Alle nachfolgenden Auftrage werden nicht bearbeitet.

Das System zeigt entweder die Meldung "Abbruch durch den Benutzer" oder im Falle einer Erstellung
des Startblockes im Rahmen einer ZVDFU-Ubertragung "Fehler beim Erstellen der Startnachricht”.

Die Datenferniibertragung bleibt aktiv, solange fallige DFU-Auftrage vorhanden sind. Nach Abschluss
der DFU wechselt die DFU-Leiste in den Modus der "DFU-Nachbearbeitung":

| W [eigener =] |12y a0z | |

() | | £1,00 0K | _EBICS zur Omikron-Testbank__ | CAZMCTESTZ1YZYWINYOBI3030L 12y

Sind alle falligen Auftrage ausgefihrt, wird die Datenferniibertragung wird mit entsprechenden
Antwortcodes und Hinweistexten beendet (z. B. "(1,0) Auftrag wurde erfolgreich abgeschlossen!").
Nach der Ubertragung bleibt das Ergebnis der letzten Verbindung zur Kontrolle in der zweiten Zeile
stehen.

Sobald der Zeitpunkt zur Ausfiihrung eines automatischen Kommunikationsauftrages erreicht ist,
startet die Datenferniibertragung erneut.

Haben Sie uiber das Menii -Ansicht- die sogenannte DFU-Protokollierung aktiviert, werden in einem
separaten Fenster die seit Programmstart ausgefiihrten DFU-Auftrage angezeigt. Das Fenster bleibt
immer als oberstes Fenster offen und zeigt einige Informationen des DFU-Protokolls an. Erfolgreich

abgeschlossene Auftrage sind mit einem Hékchen (+) gekennzeichnet. Bei Fehlermeldungen warnt
Sie ein entspechendes Symbol (®).

# ' DFU-Protokollierung | =|E i:h]
Uhrzeit Bank Auftragsart / Ergebnis / Datei
 16:20-16:21 OMIEBICS 12V Inlandzahlungswerkehrsdatei
1{0) oK
C: . AIZYWING 1 1092001 17y
V 16124-16:24 COMIEBICS PTK Protokolldatei abhaolen
1 { 0} positive Quittung erhalten
 16:34-16:34 OMIEBICS ESG Elektronische Zweitunterschrift abholen
1(0) 0K
' 16:35-16:35 OMIEBICS ESP Elektronische Zweitunterschrift senden
1{0) oK
CL L AMCCWINIDATIESPADSS INF
' 16:38-16:39 OMIEBICS PTK. Protokolldatei abholen
1 { 0} positive Quittung erhalten

Wurden Ubertragungen nicht erfolgreich durchgefiihrt, konnen Sie weitere Einzelheiten dem DFU-
Protokoll (s. Kapitel 6.10: Protokolle) entnehmen.
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5.3 DFU ausfiihren

Besonderheiten bei Nutzung des Kommunikationsverfahrens ZVDFU:

Bei Einsatz des DFU-Verfahrens ZVDFU wird im ersten Schritt auf Kundenseite ein sogenannter
Startblock erstellt. Dieser Startblock enthalt neben anderen Daten den Kunden-
Zahlungsverkehrsschlussel (KZV).

Dieser Schlussel wird im Rahmen jeder ZVDFU-Ubertragung neu berechnet. Wahrend der
Schliisselberechnung sehen Sie den Hinweis "KZVUP Berechnung".Der KZV ist ein dynamischer
Schlissel, der fur jeden Teilnehmer individuell Gber das Public-Key-Exchange-Verfahren nach
Diffie/Hellman berechnet wird. Der Schliissel selbst wird nicht Ubertragen, sondern bildet nur den
Startwert zur spateren Neuberechnung des KZV. Nur die errechnete Anderung des KZV wird an die
Bank Ubertragen. Der Startblock wird vom Bankrechner decodiert.

Nach jeder fehlerfreien Datenlibertragung findet ein Schliisselwechsel auf Bank- und Kundenseite
statt. In diesem Fall ist eine Neuberechnung des KzV erforderlich.

Der KZV wird kundenseitig nach einer Neuberechnung in verschlisselter Form in die entsprechende
Bankparameterdatei geschrieben. Erfolgt der Zugriff auf die Bankparameterdatei tiber Diskette, so ist
es unbedingt erforderlich, dass diese Diskette bis zum Ende der Neuberechnung des KZV im
Diskettenlaufwerk verbleibt.

Die Neuberechnung ist abgeschlossen, wenn der Hinweis "KZVNEU Berechnung" im unteren Bereich
des DFU-Fensters erloschen und damit der Schliissel auf die Bankdiskette zuriickgeschrieben wurde.
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5.4 Antwort-Codes

5.4 Antwort-Codes

Die Bedeutung der Antwort-Codes ist abhangig vom verwendeten DFU-Verfahren.
Es wird unterschieden zwischen:

. ZVDFU- (MCFT)-Antwort-Code
. FTAM-Antwort-Code

. FTP-Antwort-Code

. EBICS-Antwort-Codes

In der folgenden Auflistung ist zundchst die Bedeutung der vom Bankrechner ausgegebenen Antwort-
Codes erlautert. Es schlief3t sich eine kurze Beschreibung zur mdglichen Fehlerursache an.

‘\ Die mit nebenstehendem Symbol gekennzeichneten Zeilen enthalten einen Vorschlag
zur Fehlerbehebung.

ﬁ Bei nebenstehendem Symbol sollten Sie den fiur Ihre Betreuung zustandigen
Systemberater lhrer Bank anrufen und ihm die Fehlermeldung mitteilen.
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5.4 Antwort-Codes

Es existieren die folgenden ZVDFU-Antwort-Codes:

AC

0

N\

N\

2012

Bedeutung, Fehlerursache und -behebung

Die Ubertragung wurde noch nicht durchgefiihrt
Es wurde bisher noch keine Ubertragung durchgefiihrt oder die Ubertragung wurde
evtl. aufgrund einer schlechten Leitungsqualitat unterbrochen.

Fiihren Sie die Ubertragung durch oder wiederholen Sie sie.

Die Ubertragung wurde erfolgreich durchgefiihrt
Die Ubertragung wurde ohne Fehler durchgefiihrt, es ist keine weitere Aktion Ihrerseits
notwendig.

Bei einem Auftrag mit verteilten Unterschriften konnen im Rahmen dews MCDFU-Prozesses)
noch Subantwortcodes mitiibertragen werden, die das Ergebnis weiter spezifizieren, und zwar:
-1 Weitergeleitet zur Zweitunterschrift:

Die Unterschrift war korrekt, aber noch nicht ausreichend. Die Datei wird anderen zur
Zweitunterschrift berechtigten Kunden zur Verfliigung gestellt.

-2 Unterschriften noch nicht ausreichend:

Kann nur beim Senden einer Zweitunterschrift auftreten (Sessiontyp ESP). Die Unterschrift
wurde korrekt angenommen, zur Vervollstdndigung muss aber noch auf die Zweitunterschrift
eines anderen Kunden gewartet werden.

-3 Datei bereits verarbeitet:

Kann nur beim Senden einer Zweitunterschrift auftreten (Sessiontyp ESP). Die Unterschrift
wurde korrekt angenommen, die Datei aber bereits von anderen Kunden vollstandig
unterschrieben. Die gesendete Unterschrift wird auf der Bankseite verworfen.

-4 Letzte Zweitunterschrift nicht ausreichend

Die Teilnehmernummer ist nicht registriert

Ihre Teilnehmernummer wurde auf dem Bankrechner (aus Versehen) gel6scht.

Transaktionsnummer ist falsch

Der Bankrechner erwartet andere Informationen als diejenigen, die tibersandt
wurden.

Die Ubertragung wurde vom Bankrechner abgelehnt
Es wurde auf dem Bankrechner seit einiger Zeit nicht mehr die Funktion -Dateien
abholen- durchgefiihrt. Der fiir Sie reservierte "Speicherplatz" ist belegt.

Wiederholen Sie die Ubertragung zu einem spéteren Zeitpunkt.

Die Teilnehmernummer ist gesperrt

Ihre Teilnehmernummer wurde von Seiten der Bank gesperrt. Sie kénnen deshalb
keine Dateien mehr an den Bankrechner tbertragen bzw. von dort abholen. Sie
bendtigen eine neue Bankdiskette mit einer neuen Bankparameterdatei (BPD-Datei).

Der Teilnehmereintrag ist gerade belegt

Der Bankrechner fuhrt z. B. gerade die Funktion -Dateien abholen- durch, mit der
wieder "Speicherplatz” fiir die von lhnen Ubersandten Dateien zur Verfligung gestellt
wird.

Wiederholen Sie die Ubertragung zu einem spéteren Zeitpunk.
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5.4 Antwort-Codes

7* Der Sessiontyp ist unzulassig

ﬁ Der Bankrechner ist nicht in der Lage, den von lhnen tUbersandten Datentyp zu
verarbeiten.

8* Es wurde bisher kein Installationslauf durchgefuhrt
Bevor Sie zum ersten Mal eine Datenlbertragung durchfiihren, muss eine Installation
erfolgen. Mit der Installation melden Sie dem Bankrechner, dass er ab sofort mit
Datenubertragungen lhrerseits zu rechnen hat. Ohne eine Installation lehnt der
Bankrechner jeden Ubertragungsversuch ab.

‘\’ Fuhren Sie eine Passwort-Initialisierung durch (INI) bzw. verwenden Sie den

Erstzugangsassistenten, um die Initialisierungsauftrage fiir die ZVDFU- bzw. FTAM-
Banken zu erstellen.

9 Interner Fehler: siehe Fehlerprotokoll

ﬂ Die Plattenkapazitat des Bankrechners reicht nicht mehr aus, um die von lhnen
Ubertragenen Daten zu speichern. Auf der Bankseite muss eine Reorganisation der
Festplatte vorgenommen werden.

10* Die Datei wurde bereits Ubertragen

Sie haben versucht, eine Datei zu tibertragen, die Sie schon zu einem friiheren
Zeitpunkt an Ihre Bank gesandt haben.

‘\’ Prufen Sie bitte, ob sie die Datei nur aus Versehen noch einmal Ubertragen haben
oder ob Sie wirklich eine nochmalige Ubertragung der Datei vornehmen wollen.

Wenn Sie die Datei wirklich noch einmal Ubertragen wollen, rufen Sie den fir Sie
zustandigen Systemberater der Bank an und teilen ihm Ihren Wunsch mit. Er wird
das weitere veranlassen.

ﬂ Haben Sie jedoch nur aus Versehen die Ubertragung der Datei initialisiert, ist keine
weitere Aktion lhrerseits mehr erforderlich.

11 Die Ubertragung wurde vom Bankrechner abgebrochen
Die Ubertragung wurde evtl. aufgrund einer schlechten Leitungsqualitat unterbrochen.

‘\’ Wiederholen Sie die Ubertragung bitte zu einem spéteren Zeitpunkt.

12 Die Checksumme ist falsch

Die Daten sind evtl. aufgrund einer schlechten Leitungsqualitat "verstimmelt" beim
Bankrechner eingegangen.

‘\’ Wiederholen Sie die Ubertragung bitte zu einem spéteren Zeitpunkt.

13 Es sind keine Daten vorhanden

Der Bankrechner verfiigt tiber (noch) keine Daten, die von lhnen abgeholt werden
kénnen.

‘\’ Wiederholen Sie den Abholversuch bitte zu einem spéateren Zeitpunkt.
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5.4 Antwort-Codes

14*
rey

15*

réy

16

17*

18*

19

20

21*

r+y
N

2012

Sie haben keine Ubertragungsberechtigung fiir dieses Konto

Von Seiten der Bank wurde die Ubertragungsberechtigung fiir ein bestimmtes Konto
geldscht.

Keine Berechtigung fur diesen Sessiontyp

Von Seiten der Bank wurde die Ubertragungsberechtigung fiir einen bestimmten
Datentyp (DTAUS-Datei, DTAZV-Datei, Unterschriftsdatei usw.) geléscht bzw. noch
nicht erteilt.

Fehler bei der logischen Prifung der Nachrichten

Die Daten sind evtl. aufgrund einer schlechten Leitungsqualitat "verstimmelt" beim
Bankrechner eingegangen.

Wiederholen Sie die Ubertragung bitte zu einem spateren Zeitpunkt.

Teilnehmer wegen 3 Fehlversuchen gesperrt

Die Zugangsberechtigung zum Bankrechner wurde gesperrt, nachdem auf lher Seite
dreimal hintereinander eine falsche Benutzer-PIN zur Initialisierung einer Ubertragung
/ eines Abholvorganges eingegeben wurde. Sie kénnen deshalb keine Dateien mehr
an den Bankrechner tbertragen bzw. von dort abholen. Sie benétigen eine neue
Bankdiskette mit einer neuen Bankparameterdatei (BPD-Datei).

Tagesdatum Kundenrechner ungultig

Das Systemdatum lhres Rechners weicht mehr als 2 Tage in der Zukunft oder mehr
als 14 Tage in der Vergangenheit vom Systemdatum des Bankrechners ab.

Kontrollieren Sie auf Betriebssystemebene mit dem DOS-Befehl "date" das
Systemdatum. Korrigieren Sie das Systemdatum und wiederholen Sie anschlieRend
die Ubertragung.

Abbruch durch den Benutzer

Die Speicherkapazitat Ihres Rechners reicht nicht mehr aus, die vom Bankrechner
abgeholten Daten auf die Festplatte zu schreiben.

Fuhren Sie eine Reorganisation lhrer Datenbanken durch, indem Sie z. B. tber den
Menupunkt -Verwaltung- / -Reorganisation- aufrufen (s. Basismodul-Kapitel 7.3:
Datenbank-Reorganisation) oder indem Sie nach Beenden des Programms durch
Sicherung von Dateien auf externe Speichermedien weiteren "Speicherplatz" auf lhrer
Festplatte schaffen.

Abbruch mit ESC

Die Ubertragung wurde durch Eingabe von <ESC> abgebrochen.

Die Datei wurde manipuliert (Checksumme)

Die Uberpriifung durch den Bankrechner ergab, dass die iibertragene Datei auf der
Kundenseite nach dem Einstellen in einen DFU-Auftrag manipuliert wurde.

Ersetzen Sie die manipulierte Datei und wiederholen Sie anschlie3end die
Ubertragung.
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5.4 Antwort-Codes

22 Fehler beim Schreiben der Datei lokal
Beim Schreiben der abgeholten Datei auf Ihre Festplatte trat ein Fehler auf.

‘\’ Uberpriifen Sie Ihre Festplatte und wiederholen Sie anschlieRend die Ubertragung.

23* Fehler beim Entschliisseln der Startnachricht

Die von Ihnen eingetragene Benutzer-PIN ist nicht mehr gultig, da zuvor eine
Anderung der Benutzer-PIN durchgefuhrt wurde.

‘\’ Wiederholen Sie bitte die Ubertragungs- / Abholversuche, nachdem Sie die derzeit
glltige Benutzer PIN eingetragen haben.

25 Teilnehmer noch nicht freigeschaltet

Die Ubertragung wurde abgelehnt, weil Sie auf Bankrechnerseite noch nicht
freigegeben wurden.

ﬁ Erkundigen Sie sich bei dem Systemberater Ihrer Bank, warum die Freigabe lhres
Teilnehmerdatensatzes bislang nicht erfolgte.

27 Anderer Auftrag mit Bank nicht komplett

Die Ubertragung wurde abgelehnt, da Ihr Kundensystem eine vorangegangene
Kommunikation mit dem betreffenden Bank-Server nicht vollstandig abgeschlossen
hat.

‘\’ Bevor andere Dateien Gbermittelt werden kénnen, missen Sie zuerst den
unvollstandigen Auftrag, der mit Antwortcode 29 gekennzeichnet ist, erneut
ausfuhren, damit er komplett beendet werden kann. Danach wird die Sperre dieser
Bank automatisch aufgehoben.

29 Abstimmung Bank fehlt, bitte wiederholen
Die Ubertragung dieses Auftrages wurde nicht vollstandig abgeschlossen, weil die
Verbindung abgebrochen ist, bevor die Bestatigung des Banksystems empfangen
wurde. Das Banksystem kann die Verarbeitung also korrekt abgeschlossen oder
ebenfalls einen Abbruch registriert haben. Der Status dieses Auftrages ist offen.

‘\’ Bitte fiihren Sie diesen Auftrag erneut aus, damit er komplett beendet werden kann.
Hierbei werden die Daten zunachst nicht erneut tibertragen, sondern der Status
dieses Auftrages bei der Bank abgefragt. Hat das Banksystem die Daten
angenommen, wird der Status auf AC 1 gesetzt und der Auftrag ist positiv beendet.
Hat das Banksystem die Daten nicht erhalten, wird der AC 11 gesetzt und die
Ubertragung wiederholt.

Wiirde die betroffene Zahlungsdatei mit einem neuen DFU-Auftrag nochmals
Ubertragen, konnte dies zu doppelter Verarbeitung bei der Bank fihren. Deshalb wird
die betroffene Bank-Parameter-Datei so lange gesperrt, bis der unvollstandige Auftrag
komplett abgearbeitet ist. Andere Auftrage an diese Bank werden deshalb wéhrend
dieses Zeitraumes mit AC 27 abgebrochen.

ﬂ Achtung:

Wenn bei der erneuten Ausfiihrung des unvollstandigen Auftrages das Banksystem
nicht erreicht werden kann, bleibt der AC 29 bestehen. Sie kdnnen nicht sicher sein,
dass der Auftrag bei der Bank NICHT eingegangen ist. Bevor Sie den Auftrag auf
anderem Wege ausfiihren, sprechen Sie mit Ihrer Bank. Nur so kdnnen
Doppelausfuhrungen sicher ausgeschlossen werden!
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5.4 Antwort-Codes

Folgende ZVDFU-Antwort-Codes kommen nur vor, wenn das Kommunikationsverfahren ZVDFU mit
Elektronischer Unterschrift (= MCFT) verwendet wird:

AC

28

30*

31*

32*

33*

34

35*

36

37*

Bedeutung

Noch nicht alle Unterschriften vorhanden

Die Zahl der notwendigen Unterschriften wurde noch nicht erreicht.
Neuer Public Key noch nicht freigegeben

Sie haben einen Sessiontyp PUB geschickt, dieser wurde aber auf der Bankseite noch
nicht mit <Shift> <F8> freigeschaltet.

Elektronische Unterschrift fehlerhaft

1. Nach dem Startblock:

Das Verifizieren der EU ist fehlgeschlagen.

Ursachen: Der Kunde arbeitet mit einem veralteten Keypaar.

2. Nach dem Schlussblock:

Hashwert der Datei stimmt nicht.

Ursachen: Die gesendete und die unterschriebene Datei stimmen nicht Giberein.

Noch kein Public Key vorhanden

Auf der Bankseite ist Ihr Public-Key nicht gespeichert. Das kann daran liegen, dass Sie
zwar ein Keypaar generiert, dieses aber noch nicht zur Bank verschickt hat.

Inkonsistente Unterschriftsdatei

Die Unterschrift ist inkonsistent, weil
- der gleiche Teilnehmer mehrfach unterschrieben hat,
- der Zeitstempel der Originaldatei unterschiedlich ist.

Unterschriften nicht ausreichend

Die Zahl der geleisteten Unterschriften ist nicht ausreichend.

Hier wird noch ein Subantwortcode tbertragen, und zwar:

-2 Unterschriftsklassen ungliltig

In der EU-Datei ist eine nicht ausreichende Kombination der U-Klassen vorhanden;
gultig sind (E), (AA) und (AB).

-5 Datei muss unterschrieben werden
Die Datei wurde ohne EU geschickt, dies wird aber vom Bankrechner verlangt.
-6 Teilnehmer darf nicht unterschreiben

Der Teilnehmer hat die Unterschriftsklasse N.

Keine Unterschriftsberechtigung fir dieses Konto

Beim Senden der Originaldatei oder der ESP-Datei wird das Konto, fir das keine
Berechtigung besteht, im DFU-Auftrag angezeigt.

Es kann auch sein, dass zwar die Berechtigung besteht, aber vielleicht nur fur einen
Teilnehmer mit nicht ausreichender Unterschriftsklasse.

Reserviert (flr interne Steuerungszwecke)

Limit Gberschritten

Bei Auftreten der mit * gekennzeichneten Antwort-Codes werden die entsprechenden DFU-Auftrage
nicht automatisch wiederholt, da es sich in diesen Fallen um schwerwiegende Fehler bzw. VerstéRRe
gegen die Sicherheitsmassnamen von ZVDFU/MCDFU handelt.
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5.4 Antwort-Codes

Es existieren die folgenden FTAM-Antwort-Codes:

Die Hinweise zur Fehlerursache und -behebung finden Sie unter den einander entsprechenden AC-
Nummern der ZVDFU-Antwort-Codes.

AC

0
1
2*
3*
5*
7*
8*
9
13
15*
16
17*
24

25
26*

27

28

29

Bedeutung

Die Ubertragung wurde noch nicht durchgefiihrt

Auftrag durchgefihrt

User-ID nicht registriert

Falsches Passwort

User-ID gesperrt

Unzulassige Auftragsart

User-ID nicht initialisiert

Interner Fehler

(Noch) keine Daten vorhanden, spater versuchen

Keine Berechtigung fur diese Auftragsart

Formalfehler

Sperrung der User-ID nach 3 Fehlversuchen

Keine Daten vorhanden

Es sind keine Daten fir Sie auf dem Bankrechner zum Abholen bereit.
User-ID noch nicht freigegeben

Nicht normierter Fehler;

Auftragswiederholung nicht sinnvoll

Auf Seiten des Bankrechners ist eine Betriebsstérung aufgetreten.
Nicht normierter Fehler;

Auftragswiederholung sinnvoll

Auf Ihren Datensatz im Bankrechner erfolgte gerade ein Zugriff, z. B. seitens eines
HOST-Prozesses.

Negative Bestatigung;

Auftragswiederholung sinnvoll

(der ausgegebene Text ist variabel)

Abbruch der gesamten DFU-Verbindung

(der ausgegebene Text ist variabel)

Bei Auftreten der mit * gekennzeichneten Antwortcodes werden die entsprechenden DFU-Auftrage
nicht automatisch wiederholt, da es sich in diesen Fallen um schwerwiegende Fehler bzw. VerstéRe
gegen die Sicherheitsmassnamen von FTAM handelt.

Im Rahmen der Verschlisselung werden zusétzlich banksystemseitig die nachfolgend aufgefiihrten
Antwortcodes ausgegeben, die kundenseitig die entsprechend beschriebenen Aktionen auslésen,
sofern diese im FTAM-Remote-Dateinamen die Versionskennung des Anwendungsprotokolles "A3"
verwendet. (Altere Kundensysteme, die mit der Versionskennung "A2" arbeiten, erhalten diese
Antwortcodes grundsatzlich nicht.)

AC

50
51
52
53
54
55
56

Bedeutung

Aktion erfolgreich - Neue Bankparameterdaten abholen
Verschlisselungscode mit Bank muss aktualisiert werden (Auftragsart VPB)
Daten mussen verschlisselt abgeholt werden

Daten missen unverschlisselt abgeholt werden

Verschliusselungscode muss neu verschickt werden (VPK)

User nicht EU-berechtigt

Verschlisselungscode noch nicht freigegeben

Die Bedeutung der Antwort-Codes finden Sie in Kapitel 4.5.2: DFU-Returncodes im Rahmen der
Verschlisselung beschrieben.
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Zusatzlich zu den ebenso fiur FTP geltenden Antwort-Codes des FTAM-Protokolls gibt es folgende
Returncodes fiir die Online EU-Prifung:

AC

2012

60
61
62
63
64
65
66

67

Bedeutung

EU angegebener Hashwert ok

EU angegebener Hashwert nicht ok

EU ok

EU nicht ok, siehe Protokolldatei

EU nicht geprift, siehe Protokolldatei

Daten noch nicht bereit, Pollingrate

Fehler Verschlisselungs-Version

Sie versuchen, mit einer anderen als der aktuellen Version des Bankschlissels zu
Ubertragen.

Sie werden durch den Systemberater Ihrer Bank aufgefordert, den aktuellen VPB
abzuholen.

Fehler Zeitstempel

Der von lhnen generierte Auftrag liegt nicht im Zeitfenster des Bankrechners, d.h. er ist
zu alt oder mit einem zukinfigen Datum erstellt worden.
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Fur EBICS ist eine neue Systematik 6-stelliger Returncodes definiert worden. Die beiden ersten
Ziffern bezeichnen die Fehlerklasse:

Fehlerklasse Bedeutung Auswirkung auf laufende Transaktion

00 Information keine

01 Hinweis keine

03 Warnung keine

06 Fehler (behebbar) keine bzw. Erh6hung des Recovery-
Zahlers

09 Fehler (nicht behebbar) Abbruch

Dahinter folgt eine Ziffer fur das EBICS-Kennzeichen:
EBICS-Kennzeichen  Bedeutung

0 kein EBICS-spezifischer Returncode (auRer "EBICS_OK")
1 EBICS-spezifischer Returncode

Anschlie3end folgt eine Ziffer als Kennzeichen der Untergruppe:

Untergruppe Bedeutung

0 keine spezifische Untergruppe

1 Transaktionsverwaltung (technisch)
2 Schliisselmanagement (fachlich)

3 Vorabprufung (fachlich)

Die beiden letzten Ziffern dienen zur Kennzeichnung des spezifischen Fehlercodes.

Diese EBICS-Returncodes werden auf die bekannten Antwortcodes abgebildet, damit die
Nachverarbeitung méglichst wenig beeinflusst wird. Der EBICS-Kurztext (soweit definiert) und der
zugehdrige symbolische Name des EBICS-Codes werden in den Textzeilen im Dateimanager und
Protokoll angezeigt.

Bei Fehlerklasse 06 kann die Transaktion nach Behebung des Fehlers fortgefiihrt werden. Die
allgemeingultige MalRnahme lautet in diesem Fall Fortsetzen der Transaktion nach Behebung der
Fehlerursache.

Bei Fehlerklasse 09 werden die Transaktionen bankseitig abgebrochen. Die allgemeingtiltige
MaRnahme lautet in diesem Fall Wiederholen der gesamten Transaktion nach Behebung der
Fehlerursache.

im

Die nachfolgenden Tabellen, die fur einzelne Fehlercodes spezielle Malinahmen enthalten, sind fur

jeden EBICS-Returncode (RC) nach folgendem Schema aufgebaut:

EBICS-  Symbolischer Name Antwortcode
RC

Bedeutung, Ursache ggf. mogliche MaBnahmen
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Technische Return-Codes:

000000 EBICS_OK 01 OK

Bei der Verarbeitung des EBICS-Requests sind keine
technischen Fehler aufgetreten.

011000 EBICS_DOWNLOAD_POSTPROCESS_DONE 01 Positive Quittung erhalten

Nach Erhalt einer positiven Quittung wurden serverseitig die
abschlieBenden Arbeiten des Downloads durchgefihrt und
die EBICS-Transaktion beendet.

011001 EBICS_DOWNLOAD_POSTPROCESS_SKIPPED 27 Negative Quittung erhalten

Nach Erhalt einer negativen Quittung wurde serverseitig die
Transaktion beendet, ohne die abschlieBenden Arbeiten
des Downloads durchzufiihren.

011101 EBICS_TX_SEGMENT_NUMBER_UNDERRUN 27 Segmentanzahl unterschritten

Die bei der Transaktionsinitialisierung Ubermittelte
Gesamtzahl der Segmente wurde unterschritten.

031001 EBICS ORDER_PARAMS IGNORED 27 Unbekannte Auftragsparameter
werden ignoriert

Unbekannte Auftragsparameter wurden ignoriert (z. B. wenn
OrderParams fir Upload angegeben wurden).

061001 EBICS AUTHENTICATION_FAILED 27 Authentifikationssignatur
fehlerhaft
Die Verifikation der Authentifikationssignatur war nicht
erfolgreich.
061002 EBICS INVALID _REQUEST 27 Nachricht nicht EBICS-konform

Die empfangene Nachricht entspricht syntaktisch nicht den
EBICS-Vorgaben.

061099 EBICS_INTERNAL_ERROR 27 Interner EBICS-Fehler

Bei der Verarbeitung des EBICS-Requests ist ein interner
Fehler aufgetreten.

061101 EBICS TX RECOVERY_SYNC 27 Synchronisation erforderlich
Das Wiederaufsetzen der Transaktion erfordert die Fortsetzen der Transaktion unter Verwendung des
Synchronisation zwischen Kunden- und Banksystem. Wiederaufsetzpunktes aus der EBICS-Response

des Banksystems.

091002 EBICS_INVALID_USER_OR_USER_STATE 02 Teilnehmer unbekannt oder
Teilnehmerzustand unzulédssig

Entweder ist der Einreicher des Auftrags dem Banksystem
nicht bekannt, oder der im Banksystem gespeicherte
Teilnehmerzustand des Einreichers ist unzulassig beztglich
der Auftragsart.

091003 EBICS _USER_UNKNOWN 02 Teilnehmer unbekannt
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091004

091005

091006

091007

091008

091009

091010

091101

091102

2012

Der Einreicher des Auftrags ist dem Banksystem nicht
bekannt.

EBICS_INVALID_ USER_STATE

Der im Banksystem gespeicherte Teilnehmerzustand des
Einreichers ist unzulassig bezuglich der Auftragsart.

EBICS_INVALID_ORDER_TYPE

Die Auftragsart ist unbekannt oder nicht zur Verwendung
bei EBICS zugelassen.

EBICS_UNSUPPORTED_ORDER_TYPE

Die gewahlte Auftragsart ist bei EBICS optional und wird
vom Kreditinstitut nicht unterstitzt.

EBICS_DISTRIBUTED_SIGNATURE_AUTHORISATION_FAILED

Der Teilnehmer hat keine Unterschriftsberechtigung fiir den
referenzierten Auftrag in der VEU-Verwaltung.

EBICS_BANK_PUBKEY_UPDATE_REQUIRED

Die o6ffentlichen Bankschlissel, Gber die der Teilnehmer
verfugt, sind unguiltig.

EBICS_SEGMENT_SIZE_EXCEEDED

Die festgelegte Grof3e eines Upload-Auftragsdaten-
segmentes (bei HO02: 1 MB) wurde Uberschritten.

EBICS_INVALID_XML

XML-Validierung gegen EBICS-Schema fehlgeschlagen
oder XML nicht wohlgeformt.

EBICS_TX_UNKNOWN_TXID

Die gelieferte Transaktions-ID ist ungultig.

EBICS_TX_ABORT

Die Transaktion wurde serverseitig abgebrochen, da ein

Wiederaufsetzen der Transaktion nicht unterstiitzt wird oder

aufgrund eines zu hohen Recovery-Zahlers nicht mehr
moglich ist.

DFU

02 Teilnehmerzustand unzulassig

07 Auftragsart unzuléssig

07 Auftragsart nicht unterstitzt

09 Teilnehmer hat keine
Unterschriftsberechtigung
d. h. Verifikation fehlerhaft

66 Bankschlissel unglltig

Abholung der aktuellen Bankschliissel
mittels HPB

26 SegmentgrofRe Gberschritten

26 XML nicht valide gemaR EBICS-
XML-Schema

27 Transaktions-ID ungiltig

Wenn das Problem beim Recovery mit
Aufsetzpunkt vor dem letzten Block
auftritt:

Wiederholung mit neuer Transaktions-I1D

Wenn das Problem beim Recovery mit
Aufsetzpunkt letzter Block auftritt:

64 EU nicht geprift, siehe Protokolldatei

27 Transaktion abgebrochen
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091103

091104

091112

091113

091117

091118

091119

091120

091121

2012

EBICS_TX_MESSAGE_REPLAY

Ein Nachrichten-Replay wurde erkannt (Nonce-Timestamp-
Paar doppelt).

EBICS_TX_SEGMENT_NUMBER_EXCEEDED

Die Gesamtsegmentzahl aus der Transaktionsinitialisierung
wurde Uberschritten.

EBICS_INVALID_ORDER_PARAMS

Der Inhalt von OrderParams ist inhaltlich ungdltig, z. B.
Start nach Ende bei StandardOrderParams, fetchOffset bei
HVT groRer als NumOrderinfos (Gesamtanzahl
Einzelauftraginfos im Auftrag).

EBICS_INVALID_REQUEST_CONTENT
Die empfangene Nachricht entspricht zwar syntaktisch dem
EBICS-XML-Schema, entspricht aber semantisch nicht den

EBICS-Vorgaben (z. B. 1ZV-Upload mit UZHNN erfordert
NumSegments = 0).

EBICS_MAX_ORDER_DATA_SIZE_EXCEEDED

Upload oder Download einer unzulassig grof3en
Auftragsdatei (z. B. fir HVT, 12V, STA).

EBICS_MAX_SEGMENTS_EXCEEDED

Das Banksystem unterstitzt die spezifizierte Gesamtanzahl
der Segmente fir den Upload nicht.

EBICS_ MAX_TRANSACTIONS_EXCEEDED

Die im Banksystem fiir den Kunden konfigurierte maximale

Anzahl paralleler EBICS-Transaktionen wurde Uberschritten.

EBICS_PARTNER_ID_MISMATCH

Bei der Uberpriifung der eingereichten Unterschriften wurde
im UserSignatureData-Dokument eine PartnerID gefunden,
die nicht mit der PartnerID des Teilnehmers im
Requestheader identisch ist.

EBICS_INCOMPATIBLE_ORDER_ATTRIBUTE

DFU

26 Nachrichten-Replay

26 Segmentanzahl Uberschritten

26 Ungultige Auftragsparameter

26 Nachrichteninhalt semantisch
nicht EBICS-konform

26 Das Banksystem unterstitzt die
angeforderte AuftragsgrofRe nicht

26 Die Ubergebene Anzahl der
Segmente fir den Upload ist zu grof3

26 Maximale Anzahl paralleler
Transaktionen pro Kunde
Uberschritten

26 Die PartnerID (=KundenID) der EU-
Datei stimmt nicht mit der PartnerID
(=KundenlID) des Einreichers Giberein

26 Das angegebene Auftragsattribut
ist nicht kompatibel zum Auftrag im
Banksystem
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Z. B. Auftragsattribut "UZHNN" fir Auftrag mit
Auftragsattribut "DZHNN", Auftragsattribut "DZHNN" fur
Auftrag mit Auftragsattribut "UZHNN" oder "OZHNN".

auch:

Im Banksystem ist bereits eine Datei von diesem Kunden
mit derselben Auftragsnummer (z. B. 12V A030)
gespeichert.

Fachliche Return-Codes:

000000

011301

091001

091002

090003

090004

090005

090006

2012

EBICS_OK

Bei der Verarbeitung des EBICS-Requests sind keine
fachlichen Fehler aufgetreten.

EBICS_NO_ONLINE_CHECKS

Die optionale Vorabprifung wird vom Banksystem nicht
unterstutzt.

EBICS_DOWNLOAD_SIGNED_ONLY

Das Banksystem unterstitzt fur den vorliegenden Auftrag
nur bankfachlich signierte Download-Auftragsdaten.

EBICS_DOWNLOAD_UNSIGNED_ONLY

Das Banksystem unterstitzt fur den vorliegenden Auftrag
nur unsignierte Download-Auftragsdaten.

EBICS_AUTHORISATION_FAILED

Der Teilnehmer ist nicht zur Einreichung des Auftrags mit
der gewahlten Auftragsart befugt.

EBICS_INVALID_ORDER_DATA_FORMAT

Die Ubergebenen Auftragsdaten entsprechen nicht dem
festgelegten Format.

EBICS_NO_DOWNLOAD_DATA_AVAILABLE

Fir die gewahlte Download-Auftragsart sind derzeit keine
Daten verfligbar.

EBICS_UNSUPPORTED_REQUEST_FOR_ORDER_INSTANCE

Das Banksystem unterstutzt fur den konkreten

Geschaftsvorfall des Auftrags die gewahlte Auftragsanfrage

nicht.

DFU

Néachste Auftragsnummer in der
Auftragsartentabelle anpassen und Auftrag erneut
versenden.

01 OK

64 Vorabprifung nicht unterstitzt
d. h. EU nicht gepriift, siehe
Protokolldatei

26 Banksystem fordert Signatur

26 Banksystem unterstitzt keine
Signatur

15 Keine Berechtigung fiur diese
Auftragsart
d. h. Sessiontyp

26 Formatfehler in Auftragsdaten

24 Derzeit keine Daten verfugbar
d. h. keine Daten vorhanden

Download zu einem spateren Zeitpunkt
wiederholen

26 Anfrage fur Geschéaftsvorfall nicht
magl.
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091105

091111

091114

091115

091116

091201

091202

091203

091204

2012

EBICS_RECOVERY_NOT_SUPPORTED

Das Banksystem unterstiitzt Recovery nicht.

EBICS_INVALID_SIGNATURE_FILE_FORMAT

Die Ulbergebenen EU-Dateien entsprechen nicht dem
festgelegten Format.

Die EU-Datei kann syntaktisch nicht geparst werden (keine
bankfachliche Prifung!).

EBICS_ORDERID_UNKNOWN

Die Uibergebene Auftragsnummer ist unbekannt. HVE,
HVS, HVD, HVT mit unbekannter Kombination PartnerlD
(=KundenID) / OrderType / OrderID.

EBICS_ ORDERID_ALREADY_EXISTS

Die Uibergebene Auftragsnummer ist bereits vorhanden.
Fir den Kunden wurde bereits ein Auftrag mit derselben
Auftragsnummer eingereicht (Doppeleinreichung).

EBICS_PROCESSING_ERROR

Bei der Verarbeitung des EBICS-Requests sind sonstige
fachliche Fehler aufgetreten.

Die Nachricht war korrekt, konnte aber aufgrund eines
sonstigen fachlicher Fehlers nicht verarbeitet werden.

EBICS_KEYMGMT_UNSUPPORTED_VERSION_SIGNATURE

Die Algorithmenversion des bankfachlichen
Signaturschlissels wird vom Kreditinstitut nicht unterstitzt
(Auftragsarten INI und PUB).

EBICS_KEYMGMT_UNSUPPORTED_VERSION_AUTHENTICATION

Die Algorithmenversion des Authentifikationsschliissels
wird vom Kreditinstitut nicht unterstutzt (Auftragsarten HIA,
HSA und HCA).

EBICS_KEYMGMT_UNSUPPORTED_VERSION_ENCRYPTION

Die Algorithmenversion des Verschlisselungsschlissels
wird vom Kreditinstitut nicht unterstutzt (Auftragsarten HIA,
HSA und HCA).

EBICS_KEYMGMT_KEYLENGTH_ ERROR_SIGNATURE

DFU

27 Banksystem unterstitzt Recovery
nicht

33 Formatfehler in EU-Dateien
d. h. inkonsistente Unterschriftsdatei

26 Auftragsnummer unbekannt

26 Auftragsnummer bereits vorhanden

26 Sonstige fachliche Fehler
aufgetreten

26 Ungultige Version bankfachlicher
Schlussel

INI: unterstutzte Algorithmenversionen sind den
EBICS-Antragsformularen zu entnehmen

PUB: zulassige Algorithmenversionen sind den
Bankparametern (HPD)zu entnehmen

26 Ungultige Version Auth.-Schlissel

HIA, HSA: unterstiitzte Algorithmenversionen sind
den EBICS-Antragsformularen zu entnehmen

HCA: zuléssige Algorithmenversionen sind den
Bankparametern (HPD) zu entnehmen

26 Ungultige Version Verschl.-
Schlussel

HIA, HSA: unterstiitzte Algorithmenversionen sind
den EBICS-Antragsformularen zu entnehmen

HCA: zuléssige Algorithmenversionen sind den
Bankparametern (HPD) zu entnehmen

66 Ungultige Lange bankfachlicher
Schlussel
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Die Schlussellange des bankfachlichen Signaturschlussels zulassige Schliissellangen beim
wird vom Kreditinstitut nicht unterstiitzt (Auftragsarten INI Kreditinstitut erfragen Schlissel neu

und PUB). .
generieren
09 12 05 EBICS_KEYMGMT_KEYLENGTH_ERROR_AUTHENTICATION 66 UngUItige Lange Auth.-Schliissel
Die Schlussellange des Authentifikationsschliissels wird zulassige Schlussellangen beim
vom Kreditinstitut nicht unterstutzt (Auftragsarten HIA, HSA Kreditinstitut erfragen Schliissel neu
und HCA). . !
) generieren

Die Schlissellange des Verschliisselungsschlissels wird zulassige Schliissellangen beim
vom Kreditinstitut nicht unterstutzt (Auftragsarten HIA, HSA Kreditinstitut erfragen Schlissel neu

und HCA). X
generieren
091207 EBICS_KEYMGMT_NO_X509 SUPPORT 66 Banksystem unterstitzt keine
X.509-Daten

Das Banksystem unterstutzt nicht die Auswertung von
X.509-Daten (Auftragsarten INI, HIA, HSA, PUB, HCA).

091301 EBICS_SIGNATURE_VERIFICATION_FAILED 63 Verifikation einer EU
fehlgeschlagen
d. h. EU nicht OK

Die Verifikation einer EU ist fehlgeschlagen. Bei asynchron  korrekte bankfachliche Signatur erzeugen
durchgefuhrten Auftrdgen kann der Fehler wahrend der und Transaktion neu generieren

Vorabprifung auftreten.

091302 EBICS_ACCOUNT_AUTHORISATION_FAILED 14 Vorabprifung Kontorechte
fehlgeschlagen

d. h. keine Ubertragungsberechtigung fiir
dieses Konto

Die Vorabprufung der Kontoberechtigung ist
fehlgeschlagen.

091303 EBICS_AMOUNT_CHECK_FAILED 37 Vorabprufung Kontolimit
fehlgeschlagen
d. h. Limit Oberschritten

Die Vorabprifung des Kontobetragslimits ist
fehlgeschlagen.

091304 EBICS_SIGNER_UNKNOWN 02 Signatur von ungultigem
Teilnehmer
d. h. die Teilnehmernummer ist nicht
registriert

Ein Unterzeichner des vorliegenden Auftrags ist kein
glltiger Teilnehmer.

091305 EBICS INVALID_SIGNER_STATE 25 Signatur mit ungaltigem
Teilnehmerstatus
d. h. der Teilnehmer ist noch nicht
freigeschaltet

Der Zustand eines Unterzeichners des vorliegenden
Auftrags ist nicht zuléssig.
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091306 EBICS DUPLICATE_SIGNATURE 33 Der Unterzeichner hat den
vorliegenden Auftrag bereits
unterschrieben
d. h. inkonsistente Unterschriftsdatei

Der vorliegende Auftrag wurde bereits von dem
Unterzeichner unterschrieben.
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5.5 Nachverarbeitung / User-Exits

Das Programm unterstiitzt einen benutzerdefinierbaren UserCommsExit nach jeder DFU. Fir jeden
einzelnen Eintrag wird dieser Exit einmal aufgerufen.

Gesucht wird im Verzeichnis .AMCCWIN oder ..\MCCWIN\PRG entweder die Stapeldatei
"UserCommsEXxit.BAT" bzw. "UserCommsExit. CMD" oder das Programm "UserCommsExit.EXE".
Darin kénnen beliebige Scripts ausgefihrt werden, z. B. zum Verschieben von Dateien. Ist eine
entsprechende Datei vorhanden, dann wird der Exit mit folgenden Parametern aufgerufen (in
Klammern die Lange der Felder):

%21="aaa" Dateiart/Sessiontyp (3)

%2="a" Ubertragungsrichtung N, P oder G (1)

%3="aaaa" Jobnummer (4)

%4="aaaaa" Jobattribut (5)

%5="aaaaaaaa" BPD-Name (8)

%6="aaaaaaaa" Username extern/UserlD (8)

%7="n..n" Antwortcode der DFU (1-3)

%8="n..n" Subantwortcode der DFU (1-3)

%9="a..a" Antworttext (0-40)

%210="a..a" Antworttext 2.Teil (0-40)

%211="a..a" Dateiname (0-128)

%212="a..a" Zugriffsklasse (0-2)

%13="a..a" Basispfad inklusive Arbeitsverzeichnis (max. 128)
%214="nnnnnnnn" Organisationseinheiten (8) [Zusatzmodul]
%215="nnnnnnnn" Mandant (8) [Zusatzmodul]

Alle Parameter werden in Hochkommas eingeschlossen. Nach Aufruf des Exits wartet das Programm
auf die Beendigung des Prozesses und fahrt dann in der normalen Verarbeitung fort.

Der Exit wird ganz am Ende eines Nachverarbeitungslaufes noch einmal global aufgerufen (also
nicht fur jede verarbeitete Datei), um zu diesem Zeitpunkt weitere Aktionen (z. B. das Verschieben aller
abgeholten STA-Dateien) zu ermdglichen.

In diesem Fall wird nur in Parameter %1 der Inhalt "/A" eingestellt.

UserCommsExit2 kann

- nach der Kommunikation fur jede Datei und

- am Ende der Nachverarbeitung einmal fir alle Dateien (z. B. fur die Weiterleitung von
AUSZUG.TXT/UMSATZ.TXT)

mit folgenden Parametern aufgerufen werden:

%1 Verarbeitungskennzeichen (0 = nach der Kommunikation je Datei, 1 = einmal nach
Nachverarbeitung)

%?2="a..a" Dateiname (0-128)

%3="aaa" Dateiart/Sessiontyp (3)

%4="aaa" Externer Sessiontyp FUL oder FDL (3)
%5="a..a" FileFormat (0-50)

%6="a" Ubertragungsrichtung N, P oder G(1)

%7="aaaa" Jobnummer (4)

%8="aaaaa" Jobattribut (5)

%9="aaaaaaaa" BPD-Name (8)

%210="a" Testflag Y oder N (1)

%11="a...a" Username extern/UserID (35)

%12="n..n" Antwortcode der DFU (1-3)

%13="n..n" Subantwortcode der DFU (1-3)

%214="a..a" Antworttext (0-40)

%15="a..a" Antworttext 2.Teil (0-40)

%16="a..a" Basispfad inklusive Arbeitsverzeichnis (0-128)
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%17="a..a" Zugriffsklasse (0-2)

%218="nnnnnnnn" Organisationseinheiten (8) [Zusatzmodul]
%219="nnnnnnnn" Mandant (8) [Zusatzmodul]

%20="aaaa" Jobnummer extern (4)
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5.6 Monatsstatistik (Zusatzmodul)

Uber den gleichnamigen Menipunkt erhalten Sie eine Monatsstatistik lhrer Banktransaktionen.

Fur die Monatsstatistik werden mit Hilfe der Format-Subsysteme die Transaktionsdaten der
gesendeten Zahlungsverkehrsdateien extrahiert. Bei Austausch anderer Daten wie z. B.
Kontoauszugen, Protokollen oder Devisenkursen wird die Anzahl der Dateien festgehalten.

| Betragssumme /honat | fozahl 5... | #ozahip... | fozah ..
= 306 1 y - .

o3 =11} 1] 1]

| 42| 03| lcor | 1101 |EUR |oML.. |37050289 0010203040 | |190342 1607 | 262684778 7| 0| 0|
| 2| o3| leso 20| fow.. | | | |oreaia|oesa|  om| o &l g
| 42| 03| |NT | 1103 |EUR |OML.. |37050289 0010203040 | |190342 1556 |  167900500| 17| 0| 0|
| 2| 03| liv | 1101 |EUR |oML.. |37050299 10203040 | |270a12 [0gss |  areiaizge| teta| 0| o
| 2| o3| v leooo|  fow. | | | |oreai2|osss|  omo| o] 4] 14
| 2| 03| IRPT | 1103 |EUR |OM.. |COKEDE.. 0010203040 | |1803.12 1607 |  24s43678| 2| 0| o

Die gesammelten Informationen werden monatsweise aggregiert in einer Datenbanktabelle abgelegt.
Daruber hinaus werden die Daten getrennt nach

Organisatorischen Kriterien des Betreibers:
« Mandant (soweit das System als ASP-Version betrieben wird)
* Organisationseinheit (soweit das Modul Organisationseinheiten installiert ist)
e Zugriffsklasse (z. B. Lohn/Gehalt)

bzw.

Banktechnischen Kriterien:
* Bankparameterdatei
e Auftragsart (z. B. 12V, AZV)
* Transaktionsart (z. B. Inlandszahlung mit/ohne Unterschrift, Lastschrift mit/ohne Unterschrift)
e« Wahrung
* Bankkennung
*  Kontonummer

erfasst.
Getrennt nach den oben genannten Kriterien werden jeweils die folgenden Daten gespeichert:

« Datum und Uhrzeit des letzten Datenaustauschs
e Betragssumme pro Monat

e Anzahl Transaktionen (Satze) pro Monat

* Anzahl Sammler (physikal. Dateien) pro Monat
e Anzahl Dateien (log. Dateien) pro Monat
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Dabei werden die vier letzten Kriterien auch fir jeden Tag im Monat registriert, damit bei Bedarf
Spitzenzeiten ermittelt werden kénnen.

Fur jede der oben beschriebenen Kriterien-Kombinationen wird ein Summensatz je Monat (in der
Datensatzliste der Datenbankibersicht) sowie innerhalb des Monats die Tagesstatistik (im
Anzeigebereich der Datenbankiibersicht) angezeigt.

Nach jedem Kriterium oder nach Kombinationen hiervon kann selektiert und damit genau die
gewtunschte Information herausgefiltert werden. Dies geschieht entweder mit der
Schnellselektionsleiste oder mit dem standardisierten Selektionsdialog.

Zusatzlich kénnen die Daten in gruppierte Drucklisten ausgegeben werden.

Fur die individuelle Weiterverarbeitung der Statistikdaten kénnen Sie eine Export-Schnittstelle

definieren und die Daten dann z. B. in eine CSV-Datei ausgeben.

(&~ Bitte beachten Sie ...
StandardméRig werden alle Statistik-Eintrage 12 Monate lang vorgehalten. Altere Eintrage
werden beim Aufruf der Monatsstatistik geldscht.

Dieser Aufbewahrungszeitraum kann tUber einen CSUB.PRO-Eintrag eingestellt werden:
STATISTIK_VERWAHRDAUER nnn

Dieser Eintrag gibt die Verwahrdauer in Monaten an. Ein Eintrag von '1' wirde z. B. am 1.3.2012
alle Eintrage aus dem Januar 2012 und friiher aus der Datenbank entfernen.

2012 DFU 5-59



Inhaltsverzeichnis: Kapitel 6

Inhaltsverzeichnis: Kapitel 6

Seite
6 Elektronische UntersChrift. ... 6-2
6.1 EU-Schllisselpaar generieren / VErsSeNAen........ccccueeeieeeeeiiiciieeeeee e e s seieieees e e e e e snnsnneees 6-3
6.2 EU-PaSSWOIt ANUEIN ...oeiiiiiii it e e e st e e e e e s e s e e e e e e s e s nnbaeee e e e e e s e nnnreees 6-9
6.3 Unterschriftsversion Umstellen ... 6-10
6.3.1 Umstellung der EU-Version von A003 auf A004 (nur fur FTAM-/FTP-Zugange)..6-11
6.3.2 Umstellung der EU-Version auf A005 / A006 bzw. M0O05 / MOO6 .........ccceeevvinnnnnnen. 6-13

2012 DFU

6-1



6 Elektronische Unterschrift

6 Elektronische Unterschrift

Mit Hilfe der Elektronischen Unterschrift kann die Bank die Identitat des Absenders (Kunde)
zweifelsfrei ermitteln. Bei Korrektheit aller Elektronischen Unterschriften fuhrt die Bank Ihre Auftrage,
wie z. B. Uberweisungen, Lastschriften, Auslandszahlungsauftrége usw., aus.

# | Eine Elektronische Unterschrift zu einem Auftrag kann nur dann erstellt werden, wenn Sie die
* | DFU-Verfahren MCFT, FTAM, FTP oder EBICS einsetzen.

Die elektronische Unterschrift stellt eine verschlisselte Bestatigung zu Ihren Zahlungs- und sonstigen
Auftragen dar.

Die Verschliisselung besteht aus zwei Teilen; dem "Private Key" ("geheimer Schlissel"), der nur
Ihnen bekannt ist, und dem "Public Key" ("6ffentlicher Schliissel"), der auch Ihrer Bank zur Verfiigung
steht.

Die Unterschrift wird mit dem "Private Key" erzeugt und kann daher nur von lhnen stammen. Anhand
des "Public Key" identifiziert die Bank die Richtigkeit und Gultigkeit der Elektronischen Unterschrift.

Das Verfahren beruht auf international anerkannten kryptographischen Algorithmen (RSA-
Algorithmus). Die Manipulation oder Falschung einer Elektronischen Unterschrift ist de facto nicht
maoglich.

Die beiden zur Durchfiihrung einer Elektronischen Unterschrift benétigten Schliissel (Private- und
Public-Key) werden von lhnen erstellt (vgl. Kapitel 6.1: EU-Schliisselpaar generieren / versenden).
Der geheime Schlissel wird im Anschluss an eine Verschlisselung mit einem frei wahlbaren EU-
Passwort auf einem EU-Medium (s. Kapitel 6.1.5: Registerkarte Elektronische Unterschrift)
abgespeichert. Der 6ffentliche Schliissel muss von lhnen unter Nutzung der Auftragsart PUB an lhre
Bank verschickt werden.

Anderungen des EU-Passwortes nehmen Sie tiber den Meniipunkt -Kommunikation- / -EU-Passwort
andern- vor.

Sie unterschreiben lhre Auftrage mit der Elektronischen Unterschrift entweder im Anschluss an die
Erstellung von Auftrdgen oder spater im Datei-Manager.

2012 DFU 6-2



6.1

EU-Schlisselpaar generieren / versenden

6.1 EU-Schlusselpaar generieren / versenden

Zur Durchfuihrung der Elektronischen Unterschrift ist ein Schliisselmedium erforderlich, auf der sich
der mit dem EU-Passwort verschliisselte "Private Key" befindet.

Der dazugehorige "Public Key" ist auf lhrer Festplatte in der Datei "<Benutzer>.<EU-Version>.PUB"
abgelegt. Dieser Schliissel muss unter Nutzung der Auftragsart PUB an lhre Bank Uibertragen werden.
Bereits auf einem Schliisselmedium befindliche Schliissel kdnnen in das System tbernommen
werden.

Ein Assistent geleitet Sie durch die notwendigen Schritte, die nétig sind, um ein (neues) Schlisselpaar
zu erzeugen / zu versenden bzw. ein bereits erzeugtes in das System zu Gibernehmen:

1

EU-Medium initialisieren

Im ersten Schritt werden Sie aufgefordert, das gewéhlte EU-Medium (s. Kapitel 6.1.5:
Registerkarte Elektronische Unterschrift) einzulegen. Bestatigen Sie nach dem Einlegen das
entsprechende Hinweisfenster mit [OK].

EU-Medium initialisieren - Schlisselpaar erzeu... L—-E'i-]

! Bitte das EU-Medium einlegen

oK | Abbrechen |

Handelt es sich um ein neues (d. h. leeres) EU-Medium, schlief3t sich hieran die Vergabe eines
EU-Passwortes (EU-PIN) fur den Zugang zum EU-Medium an.

Die Eingabe des Passwortes erfolgt verdeckt, d. h. jedes eingegebene Zeichen wird durch ein *
(Sternchen) dargestellt. Aus Sicherheitsgriinden missen Sie die Eingabe des EU-Passwortes
wiederholen.

EU-Medium initialisieren [ 23|

Sie haben ein neues EJ-Medium eingelegt. Dieses mul jetzt fur die Elekbronische
Unterzchiift vorbereitet werden.

Wahlen Sie bitte ein neuss Palwort fiir die Elektronische Unterschrift.

Meues ELI Pafwork |

Bitte bestatigen Sie dasz neue EU-Palwort durch erneute Eingabe.

Wiederholen ’7
Hilfe

=i Beachten Sie bitte:

2012

Sie mussen das EU-Passwort immer dann eingeben, wenn Sie einen Auftrag unterschreiben
wollen. Ohne giiltiges EU-Passwort kénnen Sie keine Elektronische Unterschrift leisten.

Eine Anderung des EU-Passwortes nehmen Sie {iber den Meniipunkt -Kommunikation- / -EU-
Passwort &ndern- vor.

Erzeugen eines neuen EU-Schliisselpaares / Ubernahme von Schliisseln

Fir jeden zur Durchfihrung einer Elektronischen Unterschrift berechtigten Benutzer muss ein
gesondertes Schlisselpaar erstellt werden.
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EU-Schlisselpaar generieren / versenden

Im Dialogfenster ist das Feld "Neues Schllisselpaar erzeugen" bereits markiert.

Zur Erzeugung eines neuen Schliisselpaares geben Sie dann eine beliebige Zeichenkette
bestehend aus exakt 32 Zeichen ein.

Die Zeichenkette kann eine willkirliche Kombination aus Buchstaben, Zahlen und
Sonderzeichen sein. Die Eingabe erfolgt verdeckt, d. h. jedes eingegebene Zeichen wird durch
ein * (Sternchen) dargestellt. Diese frei wahlbare Zeichenkette bildet die Basis zur Erstellung
des Schliisselpaares.

Schlusselpaar erzeugen |88

- Mochten Sie ein neues Schlusselpaar fur die Elektronische Unterschrift
erzeugen oder das vorhandene Schlisselpaar an die Bank(en) senden
bzw. in Ihr System importieren 7

E

Geben Sie jetzt bitte |hr aktuell gllttiges Passwort fur die Blektronische
Unterschrift ein.

EU-Passwort |

Ihre Chipkarte unterstitzt keine neue Schiisselgenerierung. Wenn Sie
eine neue Chipkarte erhalten haben und die Schiissel lhrer alten Karte
noch giilttig sind, dann kannen Sie die neuen Schliissel bei einigen
Banken mit der gltigen EU signieren.

- Gultige Schlissel zum Signieren benutzen und zum Kartenwechsel
auffordem, wenn die alte Chipkarte bendtigt wird.

| | Hiffe

Sollen vorhandene (z. B. friiher erzeugte) Schlissel an die Bank(en) versandt werden bzw.
sollen bereits auf einem Schlisselmedium befindliche Schlissel in das System tibernommen
werden, demarkieren Sie das oben genannte Kontrollkastchen.

Beim Import bereits vorhandener Schliissel missen Sie zusatzlich in einem Feld darunter
einmal das aktuell glltige EU-Passwort eingeben.

Die Eingabe des Passwortes erfolgt verdeckt, d. h. jedes eingegebene Zeichen wird durch ein *
(Sternchen) dargestellit.

AnschlieRend bestétigen Sie Ihre Eingaben Gber die Schaltflache [Weiter >].

Ubrigens:

2012

Die Schliisselberechnung beruht auf Primzahlen, die aufgrund der eingegebenen Zeichenkette
gebildet werden. Die Suche nach gultigen Primzahlen kann einige Zeit in Anspruch nehmen.

Gleichzeitig mit dem Speichern des "Private Key" auf dem EU-Medium wird der "Public Key" in
eine Datei kopiert, damit er an Ihre Bank tUbertragen werden kann. Ihre Bank benétigt den
"Public Key" zur Prufung lhrer elektronischen Unterschrift.

Der "Public Key" wird im Unterverzeichnis ..\DAT in einer Datei mit der Extension ".PUB"
abgelegt. Der eigentliche Dateiname wird aus dem Benutzernamen des angemeldeten
Benutzers und der EU-Version gebildet.

Beispiel:

Heil3t der angemeldete Benutzer "meier" und erstellt Herr Meier ein Schliisselpaar, so wird im
Unterverzeichnis .\DAT eine Datei MEIER.<EU-Version>.PUB angelegt. Diese Datei enthalt
dann den an die Bank zu Ubertragenden "Public Key".

Der von der Bank zur Prifung Ihrer Elektronischen Unterschrift bendétigte Public Key muss unter
Nutzung der Auftragsart PUB an die Bank verschickt werden.
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Wenn Sie vor Durchfiihrung Ihres Initialisierungsauftrages (Auftragsart INI) das Keypaar

generieren, so wird der 6ffentliche Schllissel automatisch im Rahmen der Initialisierung an die
Bank ubertragen.

(B Beachten Sie bitte:

Nach jeder Neuerstellung eines Schliisselpaares miissen Sie zur Durchfiihrung einer
Elektronischen Unterschrift den neuen Public Key an die Bank tbertragen.

Auswahl der Bank(en)

Wahlen Sie mittels Mausklick die Bank(en), an die Sie das neue Schllisselpaar senden

mochten, aus der Liste unterhalb des bereits markierten Feldes "Schliisselpaar versenden”
aus.

Banken auswahlen lﬁj

‘Wahlen Sie die Bankien), an die Sie das neue Schilsselpaar senden
mochten. Bitte beachten Sie, dass Sie Dateien mit siner Elektronischen
Unterschrift nur nach erfolgreichem Versand des Schiisselpaares an die
Bank senden kdnnen !

[v Schlisselpaar versenden

Wenn Sie kein neues Schiusselpaar generieren, sondem nur einen
aktuellen Inttizlisierungsbrief drucken mochten, dann kreuzen Sie bitte
die Option 'Schilsselpaar versenden’ nicht an.

Markieren Sie dann hier die Banken, fur die ein

Initialigienungsbrief gedruckt werden zoll.

__ EBICS to omikron test bank__ (OMIEBICS) -
EBICS (EBICS)

EBICS to the omikron test bank (KSKKOELN)
FTAM{MKA) jetzt auch auf EBICS (FTAMDREI)
FTAM{MHKA) jetzt auch auf EBICS (FTAMZWEI)
FTAMDDO1

FTAMBANK (BANKFTAM)

FTAMBANK nun ebenso auf ADD4 (FTAM)
FTAMBANK umgestellt auf EBICS (FTAMHDE)

m

FTAMBANK
MCFTBANK Omikron Test INTERN (MKA) 3
< Zurick | Weiter = | Hiffe

Wenn Sie lediglich einen aktuellen Initialisierungsbrief drucken und kein neues Schliisselpaar
versenden mdchten, entfernen Sie bitte die Markierung im Kontrollkastchen.

Sie kdnnen in einer Liste der verfigbaren Banken eine oder mehrere Banken markieren, fur die
ein Initialisierungsbrief gedruckt werden soll.

Driicken Sie anschlieRend auf die Schaltflache [Weiter >].

(B Beachten Sie bitte:

2012

Dateien mit einer Elektronischen Unterschrift kbnnen Sie erst nach dem erfolgreichen Versand
des Schlusselpaares an die Bank senden.

DFU-Passwort eingeben

Unterhalb der ausgewéhlten Bank miissen Sie nun das giiltige DFU-Passwort eingeben.

Es wird zur Legitimation des DFU-Auftrags bei der Bank benoétigt.

Haben Sie mehrere Banken ausgewahlt, kénnen Sie durch Markieren des Kontrollkéstchens
"Dasselbe DFU-Passwort bei allen Banken benutzen" bestimmen, dass bei allen Banken
dasselbe DFU-Passwort verwendet wird. Andernfalls lassen Sie diese Option unmarkiert. Es
wird dann anschlieBend fur jede gewéhlte Bank das aktuell giiltige DFU-Passwort abgefragt.

Die Passwortvergabe erfolgt verdeckt, d. h. jeder Tastendruck wird durch ein * (Sternchen)
dargestellt.
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Passwort eingeben

= Bankifen) |Deutsche Bank, Commerzbank AG

Sie missen jetzt fir jede ausgewshlte Bank das jeweils giitige
DFU-Passwort eingeben. Solten Sie bei allen ausgewsahiten Banken
dasselbe DFU-Kennwort haben, kreuzen Sie dies bitte im folgenden
Feld an, dann midssen Sie ihr DFU-Passwort nur sinmal singeben.

[~ Dasselbe DF(-Passwort bei allen Banken benutzen

v DFU Passwort

|Deutsche Bank

Bitte geben Sie Ihr glltiges DFU-Passwort ein. Dieses wird zur
Legitimation des DFU-Auftrags bei der Bank bendtigt.

Passwort

< Zuriick | | Hiffe

Sie schlieRen die DFU-Passworteingabe ab, indem Sie wiederum die Schaltflache [Weiter >]
dricken.

Initialisierungsbrief(e) drucken

Zur Bestatigung des (neuen) Schliisselpaares muss ein von Ihnen unterschriebener
Initialisierungsbrief an die Bank (oder an mehrere) gesandt werden. Ohne diesen
Initialisierungsbrief erfolgt normalerweise keine Freischaltung des neuen Schlussels auf der
Bankseite.

Die Option "Initialisierungsbrief(e) drucken" ist bereits markiert.

Initialisierungskriefe drucken

—4 Banki{en) |Deutsche Bank, Commerzbank AG
Zur Bestatigung des Schllsselpaares muss ein von lhnen
unterschriebener Initialisierungsbrief an die Bank gesandt werden.

Ohne diesen Initialisierungsbrief efolgt normalerweise keine
Freischaltung des neuen Schiissels auf der Bankssite.

V' Inttiglisierungsbrief(e) drucken

< Zuriick | Wisiter > | Hiffe

Mdéchten Sie keine(n) Initialisierungsbrief(e) drucken, entfernen Sie bitte die entsprechende
Markierung.

Einige Banken erlauben die Freischaltung des Schlissels mit Hilfe Ihres bisherigen, noch
glltigen Schliissels. Dann muss kein Initialisierungsbrief an die Bank gesandt werden (s. dazu:
Versand von PUB-Auftragen mit EU in Kapitel 6.3).

Wenn von der Bank so vorgesehen, kdnnen Sie in einem weiteren Feld Ihr giltiges EU-
Passwort eingeben, um den neuen Schliussel mit Hilfe Ihres noch giltigen bisherigen
Schlissels direkt freizuschalten.
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Bei EBICS kann ein Teilnehmer im Zustand "Bereit" seine bankfachlichen Schlissel mittels
PUB-Auftrag aktualisieren. Nach Auswahl einer EBICS-BPD ist das Kontrollk&stchen zur
Schliisselaktivierung markiert und gesperrt.

Sie mussen |hr Signaturmedium einlegen und das Signaturpasswort (EU-Passwort) eingeben.
Der neue Schlissel wird dann mit dem alten unterschrieben. Ein Initialisierungsbrief wird dann
fur den EBICS-Zugang nicht erstellt, da die Authentizitéat der GUbermittelten Schliissel durch die
EU gesichert wird.

Initizlisierungskriefe drucken lﬂhj

—4 Bankf{en) | EBICS to omikron test bank__

Zur Bestatigung des Schllsselpaares muss ein von lhnen
unterschriebener Initialisierungsbrief an die Bank gesandt werden.

Ohne diesen Initialisierungsbrief efolgt normalerweise keine
Freischaltung des neuen Schiissels auf der Bankseite.

B

Einige lhrer Banken unterstiitzen die Freischaltung des Schilssels mit
Hilfe lhres bisherigen, noch gitigen Schidssels. Dann muss an diese
Banken kein Initialisierungsbrief versandt werden.

Benutzer EU-Passwart

I &
<Zuick | Weter> | Hife

Eine Ausnahme besteht, wenn Sie eine Chipkarte verwenden, die nur den jeweils aktuellen
Schliissel enthalt. In diesem Fall missen Sie zuerst lhren Bankzugang sperren (SPR-Auftrag).
Im Anschluss daran fihren Sie dann eine Initialisierung mit Ihrer neuen Chipkarte durch.
AnschlieRend driicken Sie auf die Schaltflache [Weiter >].

Uber die Schaltflache [< Zuriick] kénnen Sie jeweils die Arbeitsschritte zuriickgehen, um ggf.
Anderungen einzugeben.

2012

Kommunikation starten

Es wird eine DFU-Auftragsdatei aus Ihren Angaben generiert. Die DFU kann in diesem letzten
Schritt automatisch gestartet werden, wenn Sie den voreingestellten Eintrag Uber die
Schaltflache [Fertig stellen] bestatigen. Mdchten Sie die DFU zu einem spéteren Zeitpunkt
durchfiihren, deaktivieren Sie bitte den Eintrag "Kommunikation direkt durchfiihren”.

Falls Sie in einer Netzwerkumgebung arbeiten, kdnnen Sie einen méglicherweise speziell fur
Kommunikationsauftrage vorgesehenen Rechner Uber das Listenfeld "Auf Rechner:"
auswahlen und die Kommunikation dort starten.

DFU 6-7



6.1 EU-Schlusselpaar generieren / versenden

Kommunikation starten lﬁj

- Es werden DFU-Auftrage aus lhren Angaben generiert. Diese konnen
jetzt automatisch gestartet werden. Machten Sie die DF( zu einem
spateren Zeitpunkt durchfuhren, dann deaktivieren Sie bitte den
folgenden Eintrag.

[v Kommunikation direkt durchfiihren
Auf Rechner: Eigener j

Es wird ein neues Schllsselpaar generiert bzw. |hr aktueller Schidssel
importiert.

Bewahren Sie diese an einem sichersn Ort auf.

< Zuriick | Fertig stellen | Hiffe:

Es wird zunadchst das neue Schlisselpaar fur die Elektronische Unterschrift generiert. bzw. Ihr
aktueller Schliissel in das System tbernommen.

Bewahren Sie das EU-Medium immer an einem sicheren Ort auf!

Nutzen Sie die Mdglichkeit zur direkten Freischaltung des Schlussels (durch Versand von PUB-
Auftragen mit EU), schlief3t sich hieran direkt die Leistung der Elektronischen Unterschrift an.

AbschlieRende Hinweise nach erfolgreicher Erstellung des Schlussels (wie z. B. auf die Erstellung
eines DFU-Auftrages zum spéteren Versenden des Schliissels) quittieren Sie durch Driicken von [OK].

AnschlieRend werden Initialisierungsbriefe fur jede ausgewéhlte Bank gedruckt. Bitte senden Sie diese
unterschrieben zur Freischaltung des Schliisselpaares an die Bank.
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6.2 EU-Passwort andern

Das EU-Passwort dient der Verschlisselung des auf dem EU-Medium abgespeicherten Private Keys.
Sie kdnnen eine Elektronische Unterschrift nur nach Eingabe Ihres EU-Passwortes leisten.

Sollte sich die Notwendigkeit einer Anderung des EU-Passwortes ergeben, so wahlen Sie aus dem
Meni -Kommunikation- den Menipunkt -EU-Passwort andern- aus.

Zunachst werden Sie aufgefordert, das EU-Medium einzulegen, damit der auf dem Medium enthaltene
Private Key im Anschluss mit dem neuen EU-Passwort verschliisselt werden kann. Driicken Sie nach
dem Einlegen des Mediums die Schaltflache [OK].

Das Programm fordert Sie dann auf, das bisher verwendete (alte) EU-Passwort einzugeben. Im
Anschluss geben Sie dann das neue EU-Passwort ein. Die Eingaben erfolgen verdeckt, d. h. jedes
eingegebene Zeichen wird durch ein * (Sternchen) dargestellt. Aus Sicherheitsgriinden missen Sie die
Eingabe des neuen EU-Passwortes wiederholen. Sie bestatigen Ihre Eingaben durch Anwahl der
Schaltflache [OK].

EU PaBwort wechseln I,&J

|

Altez EU Paiwart

Meuesz ELI Pafwart
YWiederholen

——
—

Hilie |

Die abschlieRende Meldung bestétigen Sie ebenfalls mit [OK].

|

Himweis 622

! . Das Passwort wurde gedndert

oK

Da es sich in diesem Fall nur um eine neue Verschlisselung und nicht um eine Anderung des
Private Keys handelt, ertibrigt sich eine Ubertragung des Public Keys an lhre Bank.
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6.3 Unterschriftsversion umstellen

Nachfolgend sind zwei Umstellungsassistenten beschrieben, die den Umstieg auf neue Versionen der
Elektronischen Unterschrift erleichtern:

Kapitel 6.3.1: Umstellung der EU-Version von A003 auf A004

Beachten Sie bitte: Diese Umstellung ist nur fir FTAM-/FTP-Zugange moglich.

Kapitel 6.3.2: Umstellung der EU-Version von A004 auf AOO5 / A006

Beachten Sie bitte: Diese Umstellung ist nur fir EBICS-Zugange moglich.

Da EBICS die EU-Version A003 nicht unterstitzt, ist die direkte Umstellung von A003 auf AO0O5/A006
nicht moglich!

Zur grundsatzlichen Umstellung des DFU-Verfahrens von FTAM/FTP auf EBICS siehe:
Kapitel 4.6: FTAM-/FTP-Bankzugang auf EBICS umstellen

Beachten Sie bitte: Diese Umstellung ist nur fir FTAM-/FTP-Zugange mit AOO4-EU mdoglich.
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6.3.1 Umstellung der EU-Version von A003 auf A004 (nur fir FTAM-
IFTP-Zugéange)

6.3.1 Umstellung der EU-Version von A003 auf A004 (nur fur FTAM-/FTP-
Zugange)

Ab der Programmversion 3.01.001 wird die Elektronische Unterschrift in den neuen Versionen
A004/M002 unterstiitzt, die mit Signierschliisseln von 1024 Bit Lange arbeiten:

FTAM/FTP: Unterschrifts-Version A004
MCFT: Unterschrifts-Version M002

Zusatzlich zur Verlangerung der Signierschliussel wurde mit den Banken vereinbart, den Versand eines
neuen Public Key mit Elektronischer Unterschrift zu unterstitzen, damit der Ubergang auf die neue
Unterschrift erleichtert wird.

Wahrend die Schlissel bei MCFT im Rahmen der Kommunikation mit der Bank vollautomatisch
umgestellt werden, ermgglicht bei FTAM-/FTP-Zugéngen eine komfortable Umstellungsfunktion den
reibungslosen Ubergang zu den neuen Versionen.

Sobald Sie von einer Bank eine Bankparameterdatei abgeholt haben/erhalten haben, in der lhrem
System anhand des Bankparameterstrings die Unterstiitzung der neuen Unterschriftsversion
signalisiert wird, werden Sie beim Start des Programms durch ein Fenster auf den Sachverhalt der nun
maoglichen Umstellung hingewiesen ("Banken umstellen auf EU-Version A004").

Um ein neues Schlisselpaar fur die neue EU-Version zu erzeugen oder ein bereits erzeugtes
Schliisselpaar an die Bank(en) zu senden, folgen Sie den in Kapitel 6.1 beschriebenen
Handlungsanweisungen ("Neues Schlisselpaar erzeugen™).

Generieren Sie ein neues Schlisselpaar, so erfolgt dies sowohl im Format A003 als auch im Format
AO004. Beim spateren Ausfiuihren des PUB-Auftrages wird dann an die Banken, die die Unterstiitzung
der neuen EU-Version signalisiert haben, der Public Key im neuen Format versandt.

Uber die Schaltflache [Weiter>] gelangen sie jeweils zum néachsten Schritt des Assistenten.

Banken umstellen auf EU-Version A004 RS

- Einige lhrer Banken unterstitzen eine neue Version der Blektronischen
Unterschrift, die Sie jetzt mit diesen Banken aktivieren konnen.

Machten Sie ein neues Schitizselpaar fir die Elektronische Unterschrit
erzeugen oder das vorhandene Schlisselpaar an die Bankien) senden 7

™ Meues Schilsselpaar erzeugen

Geben Sie jetzt bitte |hr akiuell glltiges Passwort fiir die Blektronische
Unterschrit ein.

EU-Passwort

| | Hiffe

Neben dem(n) Namen der Bank(en), die die Umstellmdéglichkeit anbietet(n), finden sie jeweils
Informationen (iber die aktuell mit dieser Bank freigeschaltete EU-Version (A003), ob eine Ubertragung
des neuen Schlissels mit Elektronischer Unterschrift moglich ist und gegebenenfalls auch das Ende
der Umstellungsfrist auf die neue EU-Version A0O04. Alle Banken, mit denen Sie noch nicht die neue
EU-Version A004 nutzen, sind automatisch markiert.
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IFTP-Zugéange)

Banken umstellen auf EU-Version A004 RS

Die nachfolgend aufgefihrteln) Bankien) urterstitzen eine neue Version der Blektronischen Unterschrift.
Hier kénnen Sie diese neue EU-Version mit diesen Banken aktivieren.

Sie sehen hier die von |hnen aktuel mit dieser Bank freigeschaltete EU-Version, ob eine Ubertragung des
neuen Schidssels mit EU moglich ist und eventuell das Ende der Umstellungsfrist auf ADD4.

Alle Barken, mit denen Sie noch nicht die EU-Version ADDM nutzen, sind automatisch markiert .

Bank EU-Version | PUB mit EU maglich Ende Umstellungsfrist
Deutsche Bank (FTMOD0D04) ADD3 Nein
Commerzbank AG (FTMODDOE) ADD3 MNein

< Zuriick | Wieiter > | Hiffe

Sollte die Bank den Versand von PUB-Auftrdgen mit Elektronischer Unterschrift unterstiitzen, kénnen
Sie den neuen Schlissel direkt mit Hilfe lhres bisherigen, noch giiltigen Schlussels, freischalten. Dann
entfallt der Versand eines Initialisierungsbriefes an die Bank. Geben Sie dazu beim Durchlaufen des
Assistenten an der Stelle, wo der Druck der Initialisierungsbriefe initiiert wird, lhr giltiges EU-Passwort
in das entsprechende Feld ein und schlieRen Sie den Assistenten ab. Bei positiver EU-Priifung mit
Ihrem alten Schlissel wird der neue Schliissel automatisch aktiviert und freigeschaltet.

Bei fehlgeschlagener Unterschriftspriifung wird der Schliisselstatus bei der Bank auf "Initialisiert
"gesetzt und kann wie bisher manuell per Initialisierungsbrief freigeschaltet werden. Das gleiche gilt
beim Versand von PUB-Auftrdgen ohne EU.

Nach der Umstellung leisten Sie Unterschriften im Format A004, die mit Unterschriften im Format
A003 von anderen Teilnehmern kombiniert sein kdnnen, bis alle Teilnehmer ihre
Unterschriftsversionen umgestellt haben.

Die jeweils aktuell verwendete EU-Version wird in den FTAM- bzw. FTP-Bankparameterdateien fur
jeden Teilnehmer angezeigt zusammen mit Informationen zum Status der Umstellung des EU-
Verfahrens (kann beginnen, hat begonnen, ist abgeschlossen), zum Beginn der Umstellung und zur
maximalen Dauer der Umstellungsphase (standardméaRig 60 Tage).

Umztellung EU-4 erfahren A004
Maximale Dauer der
|Ist abgezchlossen J Begonnen am  |18.05.10 Unstellungsphase &0

Zuordnungen Intermer Benutzer und T eilnehmermummer bei B ank
Interner Name |E)d:ernerName |DFU-Passwort... | Standardbenut... | U-Klasse | Aktuelle EU-Vers

5 ICH Mein Mein
1 HUO MNein MNein AQD4
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6.3.2 Umstellung der EU-Version auf A0O05 / A0O06 bzw. M0O05 / M0O06

Ab der Programmversion 3.22.001 wird die Elektronische Unterschrift in den neuen Versionen A005 /
AO006 bzw. M005 / MO06 unterstitzt, die mit Signaturschliisseln von 1536-4096 Bit Lange arbeiten
(Standard: 2048).

EBICS: Unterschrifts-Version A0O05 / A006 (EBICS-Version 2.4, EBICS-Protokollversion HO03)

AO0O05 bei Chipkarten, die nur diese unterstitzen
AO006 immer bei Software-EU/EU-Server / bei Gbrigen Chipkarten

MCFT: Unterschrifts-Version M005 / M006 analog

GleichermalRen fiir EBICS wie fir MCFT wird jedem Benutzer beim ersten Programmstart des Tages
mit einem Assistenten die Umstellung seiner Signaturschlissel angeboten, wenn die Banksysteme die
Unterstiitzung der neuen Verfahren signalisiert haben (s. z. B. Kapitel 3.5: EBICS: EBICS-Parameter).
Sie kdnnen diesen Assistenten einfach abbrechen, wenn Sie die Umstellung z. Z. nicht durchfiihren
mdochten.

Die Schlissel-Dateien werden jetzt konvertiert und kdnnen danach in alteren
Programmversionen nicht mehr verwendet werden!

Wenn Sie sich fir die Umstellung der Signaturen entscheiden, werden Sie folgendermaf3en durch den
Umstellungsprozess gefihrt:

1.
Wenn Sie mit einer Chipkarte arbeiten, beachten Sie bitte folgenden Sonderfall: Manche
Chipkarten unterstiitzen das Generieren von neuen Schliisseln nicht (z. B. die SECCOS-Karte
der deutschen Kreditwirtschaft). Wenn Sie mit einer solchen Karte arbeiten, kénnen Sie erst
dann umstellen, wenn Sie eine neue Karte erhalten haben. Da der neue Schllissel mit dem alten
unterschrieben wird, muss wahrend der Umstellungsprozedur die Chipkarte gewechselt werden.
In diesem Fall verhalt sich das System folgendermaf3en:

Wenn sich beim ersten Programmstart des Tages keine Chipkarte im Leser befindet und alle
vorhandenen Banken signalisiert haben, dass sie die neuen Signaturversionen AO05/A006 oder
MO05/M006 unterstiitzten, wird folgender Hinweis angezeigt:

Wenn Sie eine neue Signaturkarte erhalten haben und jetzt lhre Signatur auf die neue empfohlene Version umstellen

maochten, legen Sie jetzt diese neue Karte ein und fiihren den Assistenten bis zum Ende durch!

Legen Sie nun die neue Chipkarte ein und fahren Sie fort.

Bei Verwendung der SECCOS-Chipkarte werden nun die vorhandenen Schliissel von der neuen
Karte importiert.

Bei allen anderen Signaturmedien erzeugen Sie ein neues Schllsselpaar fir die neuen

Signaturverfahren. Die bisher verwendeten Schliissel bleiben dabei unveréndert erhalten, so
dass Sie die neuen Schllssel mit den alten unterschreiben kénnen:
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6.3.2 Umstellung der EU-Version auf A005 / AO06 bzw. MO0O5 / M006
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Banken umstellen auf EU-Versionen A005/A006/M005/MO06 RS

- Einige lhrer Banken unterstitzen eine neue Version der Blektronischen
Unterschrift, die Sie jetzt mit diesen Banken aktivieren konnen.

Machten Sie ein neues Schitizselpaar fir die Elektronische Unterschrift
erzeugen oder das vorhandene Schlusselpaar an die Bankien) senden 7

-
(Geben Sie jetzt bitte |hr aktuell glttiges Passwort fur die Blektronische
Unterschrift ein.

EU-Passwort

Hiffe

Im néchsten Schritt werden alle Banken angezeigt, fiir die die Signatur umgestellt werden kann.
Sie sollten alle Banken zusammen umstellen:

Banken umstellen auf EU-Versionen A005/A006/KMO005/MO0G (5|

Die nachfolgend aufgefihrteln) Bankien) urterstitzen eine neue Version der Blektronischen Unterschrift.
Hier kénnen Sie diese neue EU-Version mit diesen Banken aktivieren.

Sie sehen hier die von lhnen aktuel mit dieser Bank freigeschaltete EL-Version.

Alle Barken, mit denen Sie noch nicht die neus EJ-Version nutzen, sind automatisch markiert .

Bank EL-Version
Ceska narodni banka ({CMBACZPF) Mooz
Omikron Test INTERN (MCFTBANK]) Moo2
MCFTBANK Omikron Test INTERN (MKA) M003
Meine neue Hausbank (MKATT) Moo3
Doppel-User-BPD (FMCB3XGB) Mooz
Banco estandar (MCFT-BPDY) (TESTBANK) Moo3

<Zuick | Weier>

AnschlieRend wird das Kommunikationspasswort abgefragt.

Durch Eingabe Ihres EU-Passwortes signieren Sie nun den neuen 6ffentlichen Schlissel (mit
Ihrem alten), so dass kein Bestéatigungsbrief und keine Freischaltung durch die Bank erforderlich
ist.

Bitte beachten Sie, dass fur EBICS ein Schlisselwechsel ohne Signatur nicht vorgesehen ist.
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6.3.2 Umstellung der EU-Version auf A005 / AO06 bzw. MO0O5 / M006

Bei Verwendung der SECCOS-Chipkarte werden Sie nun aufgefordert, die alte Karte
einzulegen, da die Signatur des neuen Schliissels mit der alten Karte erfolgen muss:

Bitte entnehmen Sie die neue Chipkarte und legen Sie jetzt Ihre bisherige, noch glltige, Chipkarte ein

Wenn Sie die folgende Anzeige sehen, ist der Schlisselwechsel abgeschlossen und Sie kénnen
sofort mit den neuen Schliisseln weiter arbeiten:

Alle Ubertragungen wurden erfolgreich durchgefiihrt!
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6.3.2 Umstellung der EU-Version auf A005 / AO06 bzw. MO0O5 / M006

Beispiel fur Initialisierungsbrief EU

Benut zer nanme Mei er
Dat um 23.12.08
Uhr zei t 13: 21
User-1D 00000001
Banknane MCB30
EU- Ver si on MDO2

O fentlicher Schlissel (Public Key) fir die
El ekt roni sche Unterschrift:

Exponent 1024

9b 5a 7c f7 9d 49 68 23 38 ¢c7 74 c4 32 df 0d 13
80 00 53 10 bl cc 3a 72 98 0d 0d 19 23 dd 63 85
ce 35 81 a3 96 44 da c7 5d 62 03 74 57 b3 b4 23
2f 50 24 4c a7 e4 60 4f Of dc 2e 34 39 11 57 15
6f cO 92 de d1 5d 66 83 93 3c f0O a7 b6 56 35 f0O

50 87 b8 f7 36 c6 cf 54 da 7d 8a 8a 82 9d cb 33

2E A7 CD B5
El 68 50 AC

Ich bestatige hiermt den obigen 6ffentlichen
Schl Gissel fur neine el ektroni sche Unterschrift.

Ot / Datum

Firma / Nanme

Unterschrift
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Stichwortverzeichnis

Stichwortverzeichnis

-A-

Abholauftrag manuell ber Icon anstof3en 5-28

Abholauftrage fir verschiedene Banken definieren
5-31

Abholauftrage manuell Gber Icon starten 5-32

Abholen immer nur auf dem eigenen Rechner 5-34

Abholen von Daten bei mehreren Banken 5-31

Abholen von Kontoinformationen 5-31

Abholen von Protokollinformationen 3-25

Abruf der unterstitzten EBICS-Protokollversionen
3-24

Abruf von Auftragsarten unterstiitzen 3-29

Abrufbare Auftragsarten abholen 3-29

Abrufen von Transaktionsdetails 5-10

Abschalten der Funktion PreValidation 3-28

Abschalten der Funktion Recovery 3-28

AC 5-25

Alle Datensétze im Dateimanager markieren 5-10

Alternative Nummer 2-5

Andern des EBICS-Authentifikationspasswortes
4-39

Anderung der Teilnehmerschliissel fir
Authentifikation und Verschliusselung 4-33

Anschreiben fur Initialisierungsbrief 4-7

Antwort-Code 5-25

Antwort-Codes 5-40

Art des Kundenprotokolls 3-25

Assistent fir Abholauftrage 5-31

Assistent Schlusselmedien verwalten 4-40

AT-Befehle 2-18

Auflegebefehl 2-6, 2-11

Auftragsart ACK bzw. HAC 3-29

Auftragsart FDL 1-22

Auftragsart FUL 1-22

Auftragsart HAA 3-29

Auftragsart HAC 3-25

Auftragsart HCA 4-33

Auftragsart HEV 3-24

Auftragsart HKD 3-26, 3-29

Auftragsart HPB 4-9, 4-34

Auftragsart HPD 3-29

Auftragsart HTD 3-26, 3-29

Auftragsnummer Bank 5-24

Auftragsstapel
Detailansicht Datei-Manager 5-28

Ausfiihren auf Rechner
Detailansicht Datei-Manager 5-27
Neuaufnahme Kommunikations-Auftrag 5-22

Ausfiihrungsrhythmus fiir wiederkehrende Auftrage
5-27

Auswahl der Bank(en) 6-5

Auswabhlliste Bestand (Dateimanager) 5-3

Auszugsnummer 3-46

Authentifikationspasswort andern 4-39

Authentifikationsschlissel austauschen 4-33

Authentifikationsstatus der Bank 3-24

Authentifikationsversionen 3-29

Automatisches Abholen von Protokollinformationen
3-25

Automatisches Léschen von Dateien nach der
Verarbeitung 5-26

Autorisierung mit zweiter TAN 3-44
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-B-

Bankdialog 3-50

Bankfachliche Signatur verwenden 3-29

Bankparameter 3-8

Bankparameter abholen 3-29

Bankparameterdatei 3-2

Bankparameterdatei exportieren 3-9

Bankparameterdateien pflegen 3-2

Bankrechnerdaten fur EBICS Ubernehmen 3-23

Bankrechnerdaten fur EBICS Ubernehmen
(Umstellungsassistent) 4-27

Bankschlussel abholen (VPB) 4-19

Bankspezifisches Zertifikat fir Kundenschlussel
3-28

Bankzugange manuell aktualisieren 3-24

Baudrate 2-5, 2-10

Beispiel fur Initialisierungsbrief EU 6-16

Benutzerdatenfeld 3-51

Benutzerdefinierbarer Exit 5-56

Bestand, historisch (Dateimanager) 5-3

Bestehende Bankzugange manuell aktualisieren
3-24

Betriebsmodus bei EBICS 3-24

Bezeichnung der BPD-Datei 3-49

Bits 2-5, 2-10

BPD fir EBICS 3-22

BPD fir FTAM 3-15

BPD fur FTP 3-20

BPD fir HBCI 3-31

BPD fir HBCI+ 3-41

BPD fir MCFT 3-6

BPD fir WOP 3-54

BPD fur ZVDFU 3-6

-C-
CAPI 2-13

-D-
Datei nach Verarbeitung durch alle Module I6schen
5-26
Dateianzeige (Datei-Manager 5-11
Dateianzeige (Favorit) 5-14
Dateiart
Detailansicht Datei-Manager 5-27
Dateiart (Neuaufnahme Datei-Manager 5-16
Datei-Manager 5-2
Dateitabelle 5-2
Datenaustausch mit ZVDFU 1-6
Datenbankiibersicht Datei-Manager 5-3
Datenferniibertragung 1-2
Definition von Abholauftragen 5-32
Detailanzeige Datei-Manager 5-23
DFU ausfithren 5-37
DFU-Favorit ausfiihren 5-13
DFU-Leiste 5-37
DFU-Parameter 2-3
DFU-Passwort 5-20
DFU-Passwort dndern 4-3
DFU-Passwort andern (MCFT) 3-10
DFU-Passwort bei Neuaufnahme eines
Kommunikations-Auftrages 5-20
DFU-Passwort eingeben 6-5
DFU-Passwort fiir EBICS &@ndern 4-39
DFU-Protokollierung 5-38



Stichwortverzeichnis

DFU-Returncodes im Rahmen der Verschliisselung
4-24

DFU-Verfahren 1-4

Download Kundendaten 3-29

Download Teilnehmerdaten 3-29

-E-

EBICS 1-22

EBICS-Antwortcodes 5-48

EBICS-Authentifikationsschliissel austauschen
4-33

EBICS-Bankrechner auswéahlen 3-22

EBICS-Bankrechner auswéhlen
(Umstellungsassistent) 4-27

EBICS-BPD 3-22

EBICS-DFU-Passwort &ndern 4-39

EBICS-Hostname (Umstellungsassistent) 4-27

EBICS-Kommunikationsadresse festlegen 4-27

EBICS-Kundenprotokoll im XML-Format 3-25

EBICS-Parameter 3-28

EBICS-Protokollversion 3-24

EBICS-Protokollversionen 3-29

EBICS-Request HVS 5-10

EBICS-Request HVT 5-10

EBICS-URL (Umstellungsassistent) 4-27

EBICS-URL-Prifung 3-23

EBICS-Version 2.4 1-22

Effiziente Bearbeitung von mehreren Auftragen 5-4

Einstellen von Parameterkarten 3-52

Electronic Banking Internet Communication
Standard 1-22

Elektronische Unterschrift 6-2

Elektronische Unterschrift 4-19

Elektronische Unterschrift (EU) mit MCFT 1-11

Elektronische Unterschrift fiir
Zahlungsautorisierungverwenden 3-29

Elektronische Unterschrift in den neuen Versionen
A004/M002 6-11

Elektronische Unterschrift in den neuen Versionen
AO005/A006 bzw. MO05/M006 6-13

EPFT 1-6

Erneutes Einstellen von erfolgreich versandten
Auftragen 5-9

Erneutes Versenden von Sicherungsdateien 5-9

Erste Ubertragung
Detailansicht Datei-Manager 5-28
Neuaufnahme Kommunikations-Auftrag 5-21
Rundruf 5-33

Erstellen BPD 3-3

Erstellen einer ETEBAC3-BPD-Datei 3-49

Erstinitialisierung durchfiihren 4-5

Erzeugen eines neuen EU-Schlusselpaares 6-3

ESP-Auftrag stornieren 5-10

ETEBAC 1-28
ETEBAC3 3-48
EU 4-19

EU unabhéanging vom benutzten
Laufwerksbuchstaben des USB-Sticks 4-41

EU-Medium initialisieren 6-3

EU-Passwort andern 6-9

EU-Passwort bei Neuaufnahme eines
Kommunikations-Auftrages 5-20

EU-Schlusselpaar generieren / versenden 6-3

Exit 5-56

Exportieren MCFT-BPD 3-14

Externer Name 3-25
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-E-

Favorit ausfuhren 5-13

FDL 1-22

File Transfer Access Method 1-14

File Transfer Protocol 1-19

FLAM 1-14

Freigabe zuricknehmen 5-9

FTAM 1-14

FTAM 4-19

FTAM-/FTP-Bankzugang auf EBICS umstellen
4-25

FTAM-Antwort-Code 5-46

FTAM-Bankparameter 3-16

FTAM-BPD 3-15

FTAM-Hostname 3-16

FTP 1-19, 4-19

FTP-Antwort-Code 5-47

FTP-BPD 3-20

FUL 1-22

Funktion Informationen von Bank(en) abholen 5-36

-G-
Generierung und Prifung der 1-16
Globally Unique Identifier speichern 4-41
GUID speichern 4-41

-H-
HAA 3-29

HAC-Abruf 3-25

HBCI 1-27

HBCI Plus 1-27

HBCI+ 1-27

HBCI+-BPD 3-41

HBCI-BPD 3-31

HCA 4-33

HEV-Abruf 3-24

Historischer Bestand (Dateimanager) 5-3
HKD 3-29

HKD-Abruf 3-26

Home Banking Computer Interface 1-27
Hostname bei EBICS 3-24

Hostname fur EBICS 4-27

HPB 4-9, 4-34

HPD-Abruf 3-29

HTD 3-29

HTD-Abruf 3-26

HVS-Stornoauftrag 5-10

HVT-Abruf 5-10

-|-

Importieren MCFT-BPD 3-11
Initialisierungsbrief(e) drucken 4-7, 4-21, 6-6
Initialisierungsbrief(e) ohne Vorblatt drucken 4-8
Initialisierungstext 2-5, 2-11

Interne Freigabe durchfuhren 5-9

Interner Name 3-17, 3-25

IP-Adresse 3-20

ISA Server 2-15

ISDN 2-13

ISDN-Direktanwahl 3-49

ISDN-Nummer der Bank 3-49

K-
Kennung 2-5

Keypaar versenden 6-3
Kommunikation 1-3
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Kommunikation manuell starten (Abholauftrage)
5-32

Kommunikationsadresse der Bank festlegen 4-27

Kompatibilitatseinstellungen 3-28

Kontextmeni im Datei-Manager 5-8

Kontoberechtigungspriifung (PreValidation)
deaktivieren 3-28

Kunden- und Teilnehmerinformationen abholen
3-26

Kunden-ID bei EBICS 3-24

Kunden-ID bei FTAM 3-16

Kundennummer 3-7

Kundenprotokoll im XML-Format 3-25

Kundenschliissel senden (VPK) 4-19

-L-

Letzte Ubertragung am 3-50

Letzter Termin
Detailansicht Datei-Manager 5-28
Neuaufnahme Kommunikations-Auftrag 5-22
Rundruf 5-34

Léschen privater Schliissel 4-42

Léschen von Dateien nach der Verarbeitung 5-26

-M-

Markierungen der Mehrfachauswahl entfernen
(Dateimanager) 5-10

MCFT 1-9

MCFT-BPD 3-6

MCFT-BPD exportieren 3-14

MCFT-BPD importieren 3-11

Mehrfachauswahl 5-4

Memory-Stick rechnerbezogen fur EU registrieren
4-40

Menl Kommunikation 2-2

Mit elektronischer Unterschrift versenden 4-19

Modem abschalten 2-6

Modem-Modem-Verbindung 2-10

Modem-PAD-Zugang 2-4

Modemtyp 2-4, 2-10

Monatstatistik (Zusatzmodul) 5-58

MultiCash FileTransfer 1-9

Multi-User-BPD 3-2, 3-11

-N-
Nachste Falligkeit
Detailansicht Datei-Manager 5-28
Nachverarbeitung 5-56
Neuaufnahme Kommunikations-Auftrag
EU-Passwort 5-20
Ordnungsbegriff 5-20
Zugriffsklasse 5-21
Normales Interesse 5-27
NUA 3-7
NUA des Bankrechners (X25 B-Kanal) 3-50
Nummer 2-5

-O-

Ordnungsbegriff
Detailansicht Datei-Manager 5-27
Neuaufnahme Kommunikations-Auftrag 5-20

Originalauftrag bei der Bank stornieren 5-10

Originaldatei 5-17

Originaldatei abholen 5-10

Originaldateien oberhalb eines Grenzwertes
abrufen 5-10
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-P-
PAD-Zugang 2-5
Parity 2-5, 2-10
Passwort 2-5
Neuaufnahme Kommunikations-Auftrag 5-20
Pause
Detailansicht Datei-Manager 5-28
Neuaufnahme Kommunikations-Auftrag 5-21
Rundruf 5-33
Payment Status Report statt Kundenprotokoll 3-29
PCV 3-51
Persistente X.509-Daten unterstitzen 3-28
PKCS#7-Zertifikatsdatei ibernehmen 4-47
Plandaten bei Fremddateiversand 5-21
Planungsdaten neu generieren 5-21
PreValidation deaktivieren 3-28
Prioritat festlegen 2-16
Private Schlissel I6schen 4-42
Private Schlissel sichern 4-42
Private Schlissel verschieben 4-41
Proxy-Authentifizierungsverfahren 2-15
Proxy-Einstellungen 2-15
PUB-Auftrage mit Elektronischer Unterschrift 6-12

-R-
Recovery deaktivieren 3-28
Registerkarte Attribute 5-16
Registerkarte Auftragsart 5-15
Registerkarte Bank auswéahlen 5-14
Registerkarte Dateiauswahlen 5-18
Registerkarte Datenfernibertragung 5-24
Registerkarte DFU-Protokoll 5-30
Registerkarte EU-Protokoll 5-30
Registerkarte ISDN CAPI 2-13
Registerkarte Modem-Modem-Verbindung 2-10
Registerkarte Modem-PAD-Zugang 2-4
Registerkarte Nachverarbeitung und
Ubertragungsparameter 5-26
Registerkarte PasswortundAusfihrungsdaten 5-20
Registerkarte Prioritaten 2-16
Registerkarte Prioritaten (DFU-Verfahren) 2-16
Registerkarte TCP/IP-Verbindung 2-14
Registerkarte X.25 - Hauptanschluss 2-7
Returncodes fiir die Online EU-Priifung 5-47
Returncodes fur EBICS 5-48
Rucksetzung mittels Signatur 4-13
Rundruf 5-31
Auswahl der Banken / Auftragsarten 5-32
DFU-Passwort eingeben 5-34
Rundruf (manuell) 5-36
Rundruf-Funktion manuell starten 5-31
Rundruf-Funktion, automatische 5-31

-S-

Schaltflaiche Dateianzeige (Datei-Manager) 5-11

Schaltflache Dateianzeige (Favorit) 5-14

Schlusselaustausch (Public-Key-Exchange) nach
Diffie/Hellman 1-8

Schlusselmedien verwalten 4-40

Schliisselpaar erstellen 6-3

Schnittstelle 2-5, 2-10

Selbstsigniertes Zertifikat fir Authentifikations-
/Verschlisselungsschlissel? 3-29

Selbstsigniertes Zertifikat fir Signaturschlussel
3-29

Selbstsigniertes Zertifikat generieren 4-45

Sessiontyp HCA 4-33

Sessiontyp HPB 4-9, 4-34
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Sessiontyp INI 4-5

Sichern privater Schlussel 4-42

Signaturversionen 3-29

Sonderfunktionen fur die Kommunikation 4-2

Sortierung zuriicknehmen 5-10

Speicher-Stick (USB) als EU-Medium registrieren
4-41

Sperren eines DFU-Zugangs 4-15

Standardbenutzer 4-27

Standardbenutzer definieren 3-10

Stapelverarbeitung 5-4

Starkes Interesse 5-27

Stornieren von ESP-Auftrdgen 5-10

Storno von ESP-Auftragen 5-10

Stornoauftrag HVS 5-10

Systemschlissel und Zertifikat erstellen 4-44

-T-

TAN-Liste einer anderen BPD-Datei benutzen?
3-43

Tanliste pflegen (HBCI+) 3-47

TCP/IP 3-7

TCP/IP-Einstellungen global fir alle Rechner 2-16

TCP/IP-Verbindung 2-14

Technischer Benutzers 4-27

Teile der DFU-Leiste 5-37

Teilnehmerinformationen abholen 3-26

Teilnehmernummer 3-7

Testbetrieb aktiviert 3-29

Testbetrieb mdglich 3-29

TLS-Schlissel und Zertifikat erstellen 4-45

Transaktionsdetails abrufen 5-10

Transaktionsnummer 3-47

Transfer der 6ffentlichen Bankschliissel 4-9, 4-34

TRANSPAC ISDN-Nummer 3-50

TRANSPAC-NUA der Bank 3-49

Transportunterschrift im Favoriten 5-13

-U-

Ubermittlung von verschliisselten Daten mit FTAM
1-18

Ubernahme von Schliisseln 6-3

Ubertragungsmodus 3-50

Umstellung der EU-Version auf A005 / AO06 bzw.
MO0O05 / M006 6-13

Umstellung der EU-Version von A003 auf A004
6-11

Umstellungsassistent AO04 6-11

Umstellungsprozess A005/A006 6-13

Unterschriftsdatei 5-17

Unterschriftsversion umstellen 6-10

Unterstitzte EBICS Protokollversion 3-24

Unterstitzte EBICS-Versionen 3-24

URL fir den EBICS-Zugang (Umstellungsassistent)
4-27

URL-Prifung 3-23

USB-Stick flr die Elektronische Unterschrift
registrieren 4-40

UserCommsExit 5-56

UserCommsExit2 5-56

User-Exits 5-56

User-ID 3-49

-V-

Verbindungdaten bekannter EBICS-Bankzugénge
Ubernehmen 3-22

Verbindungdaten bekannter EBICS-Bankzugénge
Ubernehmen (Umstellungsassistent) 4-27
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Verbindungsprifung zum Bank-Host 3-23

Versand mit Transportunterschrift aus Favoriten
5-13

Versand von PUB-Auftrdgen mit EU 6-12

Verschieben privater Schliussel 4-41

Verschliusselung bei FTAM/FTP 4-17

Verschlisselung der per FTAM Ubertragenen
Dateien 1-17

Verschlisselung mit Banken in Betrieb nehmen
4-18

Verschlisselungsversionen 3-29

Verteilte Elektronische Unterschrift (EU) mit MCFT
1-12

Verteilte Elektronische Unterschrift beim FTP-
Prozess 1-21

Verwaltung von Schliisselmedien 4-40

VEU 1-21

VEU-Storno 5-10

VEU-Transaktionsdetails abrufen 5-10

Vorblatt fir Initialisierungsbrief 4-8

Voreingestellte Parameter fir EBICS-Zugénge
3-23

Voreingestellte Parameter fir EBICS-Zugénge
(Umstellungsassistent) 4-27

-W-

Wahlbefehl 2-5, 2-11

Wahlverfahren 2-6, 2-11

Wartezeit
Rundruf 5-33

Wiederaufsetzen abgebrochener Ubertragungen
(Recovery) deaktivieren 3-28

Wiederholung
Detailansicht Datei-Manager 5-27
Neuaufnahme Kommunikations-Auftrag 5-21
Rundruf 5-33

WOP-BPD 3-54

-X-
X.25-Hauptanschluss 2-7
X.509-Daten unterstutzen 3-28

-Z-
Zahlungsverkehrsdatenfernubertragung 1-6
Zeitraum (in dem Daten abgeholt werden sollen)
5-22
Detailansicht Datei-Manager 5-28
Zeitraum pflegen (HBCI und HBCI+) 3-46
Zertifikat anfordern 4-48
Zertifikat ausgestellt auf 4-47
Zertifikat einer Zertifizierungsstelle anfordern 4-45
Zertifikat importieren 4-50
Zertifikat zuordnen 4-51
Zertifikate unterstitzen 3-28
Zertifikate verwalten 4-43
Zertifikatsrequest generieren 4-45
Zertifikatsresponse importieren 4-46
Zertifizierungsstelle 4-47
Zugang prifen 3-23
Zugangsdaten fur EBICS Ubernehmen 3-23
Zugangsdaten fur EBICS Uibernehmen
(Umstellungsassistent) 4-27
Zugriffsklasse
Detailansicht Datei-Manager 5-23
Neuaufnahme Kommunikations-Auftrag 5-21
Zugriffsklasse im Favoriten 5-14
Zuriicksetzen eines ZVDFU/MCFT-Zugangs 4-12
Zusatzliche Planungsdaten generieren 5-21
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Zwei TANs zur Ubertragung von Zahlungsauftragen

ZVDFU 1-6
benutzen? 3-43

ZVDFU-Antwort-Code 5-41
ZVDFU-BPD 3-6
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