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Koriiltekintéssel az elektronikus csalasok ellen

Sajtokozlemény

Budapest, 2015. oktdber 20. - A szamlavezeté hitelintézetek soha nem kérik el iigyfeleiktél az
elektronikus banki iligyintézéshez sziikséges egyedi azonositokat (pl. a PIN kodot) telefonon, sms-
lizenetben vagy e-mailben. Az ilyen megkeresések mégott mindig csalok dllnak. Ha banki vagy
dllamigazgatdsi iizenetnek dlcazott felkérés érkezik az egyedi iigyfél-azonosité megaddsdra, célszerii
haladéktalanul értesiteni a pénziigyi szolgdltatot, vagy az adott dllamigazgatdsi intézményt, illetve a
jegybankot.

Egy szamlavezet6 bank vagy egy takarékszovetkezet sem kérheti el Ugyfelei elektronikus (pl. PIN kdd) vagy
egyéb azonosito adatait telefonon (széban vagy SMS formajaban), e-mailen vagy irdasban. Az ilyen (zenetek
minden esetben csaldktdl és nem az érintett pénziigyi intézménytSl szdrmaznak. Ezekben az esetekben a
fogyasztonak azonnal értesitenie kell szolgdltatdjat, vagy az érintett allamigazgatdsi intézményt, hogy az
megtehesse az ilyenkor szikséges lépéseket (figyelemfelhivds, nyomozé hatdsdgok értesitése, fokozott
biztonsagi intézkedések).

Uj mddszer, hogy egyes csalék a Nemzeti Adé- és Vamhivatal (NAV) nevében helyeznek kildtasba sms
lizenetben ado-visszatéritést, ha a cimzett az interneten keresztiil megadja adatait. A csaldk altal kildott link
egy hamis, latszélag addhivatali felliletre visz, amely egy (rlapot t6lt be a személyes adatok megaddsahoz. Aki a
csald sms utasitasait kovetve megadja adatait, szdmolnia kell azzal, hogy bankkartyajardl pénzt emelhetnek le.

A NAV értesitési gyakorlata merében eltér a megtéveszté modszertél. A hivatal ugyanis lgyfélkapun keresztiil,
illetve postan, folydszamla-kivonaton értesiti az addzokat a tobbletként megjelend tételekrdl, és hivatalos
honlapja a www.nav.gov.hu cimen taldlhaté. A NAV az addzok figyelmeztetésén tul feljelentést tesz.

Az internetes banki csaldsok tipikus esetei a kovetkez6k: Az adathaldszat soran a csalék a pénzlgyi intézmény
nevében telefonhivdssal, e-mailben, sms-ben raveszik a szamlatulajdonost, hogy arulja el azonositéjat és
jelszavat, azaz, adja meg a banki mUiveletekhez sziikséges bizalmas, titkos adatait. Az intézmény valdjaban soha
semmilyen formaban nem kéri el az igyfél titkos adatait.

El6fordulhat, hogy a csalék e-mailjikben egy ,banki alkalmazas” letoltését kérik, valdjaban azonban a linkre
kattintva az Ugyfél artd szandéku virusokat, ugynevezett trdjai programot helyez el sajat szamitdgépén. A

megfelel6 virusvédelem, tlizfal és kémelharité képes e kartékony programok behatolasat megakadalyozni.

Egyes adathaldszok e-mailek segitségével az ligyfeleket hamis — de az eredetire hasonlité — megtéveszté
internetbanki oldalra csaljak. A pénzigyi intézmények valddi honlapjan viszont a béngészé alsé savjan/felsd

cimsoraban szerepel a biztonsagos kapcsolat meglétét jelzé lakat ikon. Ezen oldalak haszndlatakor a normal
,http” helyett , https” védett kapcsolat épiil fel az Ugyfél gépe és az intézmény kozott.

A elektronikus banki szolgaltatdsok biztonsagardl, s a csalasok elleni védekezésr6l az MNB Pénziigyi

Fogyasztovédelmi K6zpontjdnak honlapjan olvashatdk tovabbi informaciok.
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